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Sammanfattning

KPMG har av Region Skanes revisorer fatt i uppdrag att granska it-sakerheten inom
kollektivtrafiken. Uppdraget ingar i revisionsplanen for ar 2023.

Var samlade bedémning utifran granskningens syfte ar att Region Skane inte har
sakerstallt en tillracklig it-sakerhet inom Skanetrafikens it-system,

Region Skane har ett ledningssystem for informationssakerhet som inkluderar
faststéllda styrdokument i form av policys och riktlinjer for informationssékerhetsarbetet
som alla férvaltningar har att efterleva.

Ledningssystemet for informationssékerhet &r inte etablerat i tillrécklig utstrackning
inom Skanetrafiken vilket har genererat en bristfallig kdnnedom om géllande
styrdokument och krav. Det saknas darigenom etablerade processer och aktiviteter for
it-sdkerhetsarbetet i enlighet med den struktur och systematik som arbetet ska
bedrivas inom. Den ansvarsfordelning som ar dokumenterad omsatts inte i praktiken
och roller avseende it-sakerheten for de system som nyttjas inom kollektivtrafiken ar

inte tydligt definierad.

Mot bakgrund av de brister i efterlevnad av styrande dokument som vi identifierat och
avsaknad av uppfoljning och atgarder bedomer vi att kollektivtrafiknamnden inte har
sakerstallt att it-sékerhetsarbetet bedrivs pa ett andamalsenligt satt inom

Skanetrafiken.

| det foljande redovisas vara bedomningar och rekommendationer kopplat till

revisionsfragorna.

Revisionsfraga

Beddmning: Delvis

Rekommendationer

Finns det
andamalsenliga
styrdokument for it-
sékerheten och
sakerstaller ansvarig
namnd att dessa
efterlevs?

Regionstyrelsen har faststallt
riktlinjer och instruktioner for it-
sékerhetsarbetet och vi bedémer
att dessa delvis ar andamalsenliga
Styrdokumenten ar i behov av
revidering.

KollektivtrafiknAmnden har inte
sakerstallt en tillracklig efterlevnad
av styrande dokument. Uppféljning
har inte genomfdrts i enlighet med
krav i styrdokument och vi kan
konstatera att kAnnedom om
styrdokumenten och de krav som
stalls ar bristfallig.

Vi rekommenderar
regionstyrelsen att:

- Revidera styrdokument sa att
dessa ar aktuella och utgdr en
andamalsenlig styrning av
informationssékerhetsarbetet i
Region Skane.

- Sékerstélla att ledningssystemet for
informationssékerhet etableras i
samtliga verksamheter och att
aktiviteter genomfors i enlighet med
den systematik som beslutats.

Vi rekommenderar
kollektivtrafikn@mnden att:

- Sakerstalla att
informationssakerhetsarbetet
genomfors i enlighet med beslutade
krav och metoder.
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Revisionsfraga

Beddmning: Nej

Rekommendationer

Finns det
andamalsenliga
kontinuitetsplaner for
stdrningar och avbrott,

Har évningar
genomforts for att
sékerstalla att
kontinuitetsplaneringen
ar tillracklig?

Vi beddmer att kontinuitetsplaner
for stérningar och avbrott saknas
inom Skanetrafiken.

| avsaknad av kontinuitetsplaner
har évningar och granskning som
ska sékerstélla att
kontinuitetsplaneringen ar aktuell
och andamalsenlig inte
genomforts.

Vi rekommenderar
kollektivtrafiknamnden att:

- Sékerstalla att kontinuitetsplaner
for stdrning och avbrott upprattas for
it-system inom Skanetrafiken samt
att 6vning och granskning genomférs
i syfte att sékerstélla
andamalsenlighet, aktualitet och
kunskap.

Revisionsfraga

Beddmning: Nej

Rekommendationer

Ar ansvarsférdelning
och roller tydligt
definierade géallande it-
sakerheten for de
digitala system som
anvands inom
Skanetrafiken?

Ansvarsfordelning och roller
gallande it-sakerheten for de
digitala system som anvands inom
Skéanetrafiken &r inte tydligt
definierade.

Ansvar for system ar dokumenterat
i styrande dokument men mot
bakgrund av den laga
kdnnedomen om styrande
dokument genomfors inte de
uppgifter som hor till de olika
rollernas ansvar.

Vi rekommenderar
kollektivtrafiknamnden att:

- Sakerstélla att roll- och
ansvarsfordelning tydliggérs och
etableras inom
kollektivtrafiknamndens
verksamheter.

Revisionsfraga

Beddmning: Nej

Rekommendationer

Finns ett systematiskt
arbete med
informationsklassning
och riskanalyser?

Har vidtagna tekniska
skyddséatgarder
utvéarderats genom
tekniska test eller it-
sékerhetsanalyser?

Det saknas ett systematiskt arbete
med informationsklassning och
riskanalyser.

I nulaget saknas beddmningar for
att anpassa sakerhetsatgarder i
relation till det skyddsvarde som
informationstillgangarna har. Var
beddmning ar att utvardering av
tekniska skyddsatgarder endast
gjorts i begransad omfattning
genom de penetrationstest som
omfattat delar av system och it-
milj6. Det finns dérigenom risk att
sarbarheter inte har identifierats sa
att dessa har minimerats eller
eliminerats.

Vi rekommenderar
kollektivtrafiknamnden att:

- Sékerstalla att
informationsklassning och
riskanalyser genomfors systematiskt
pa de informationstillgdngar som
hanteras i verksamheten samt att
atgardsplaner uppréttas utifran
erhallet resultat.

- Sakerstalla att sakerhetsatgarder
vidtas i syfte att skydda
informationstillgangar och for att
minimera eller eliminera risker som
identifierats samt att dessa
utvarderas regelbundet.
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Revisionsfraga

Beddmning: Delvis

Rekommendationer

Hanteras och
dokumenteras it-
sakerhetshot och
incidenter pa ett
andamalsenligt satt?

It-sékerhetshot och incidenter
hanteras och dokumenteras delvis.
Forbattringsbehov finns for att
hanteringen ska vara
andamalsenlig.

Incidenthanteringsrutinerna
behover etableras tydligare i syfte
att sékerstélla att incidenter
hanteras i enlighet med dessa.

It-enheten har etablerat ett antal
sakerhetsatgarder for évervakning
som delvis sakerstéllt att it-
sakerhetshot kan hanteras. Det
har dock skett ett antal incidenter
med paverkan pa verksamheten
vilket leder till att vi inte kan
utesluta att sakerhetsatgarder
saknas i syfte att hantera it-
séakerhetshot och incidenter pa ett
andamalsenligt satt i forhallande till
aktuella hot och risker.

Vi rekommenderar
kollektivtrafiknamnden att:

- Sékerstélla att géllande
incidenthanteringsrutiner etableras
samt att intraffade incidenter utgor
del i uppféljning och
forbattringsarbete sa att vasentliga
brister kan identifieras och atgardas.

Revisionsfraga

Beddmning: Nej

Rekommendationer

Har ndmnden
sékerstallt en tillracklig
uppfdljning och
aterrapportering av it-
sékerhetsarbetet och
vidtas atgarder vid
behov?

Kollektivtrafiknamnden har inte
sakerstallt en tillrdcklig uppfdljning
och aterrapportering av it-
sékerhetsarbetet.

Den rapportering som sker till
namnden utifran risk i
internkontrollplanen beddmer vi
inte vara tillracklig som uppf6ljning.
Namnden har inte beslutat om
uppdrag eller atgarder for att
stérka it-sékerheten. Atgarder har
dock vidtagits inom it-enheten i
syfte att starka it-sdkerheten och
formaga att motsta sakerhetshot
och incidenter.

Vi rekommenderar
kollektivtrafiknamnden att:

- Sékerstélla att den uppfdljning som
sker av informationssékerhetsarbetet
aven inkluderar it-sakerhet.

- Starka den interna kontrollen
avseende efterlevnad av
styrdokument for
informationsséakerhet.

- Sakerstalla att namnden erhaller
aterrapportering i tillracklig
utstréckning i syfte att kunna fatta
beslut om erforderliga atgarder for
att stérka it-sékerheten.

Utover ovan rekommendationer i forhallande till revisionsfragorna rekommenderar vi
aven regionstyrelsen i dess dvergripande ledningsansvar for informationssakerhet att:

— Utvardera om organisation och funktioner inom koncernkontoret ar anpassade i
forhallande till ledningssystemets omfattning och krav pa hur
informationssakerhetsarbetet ska bedrivas.

— Sakerstalla att regionstyrelsen i sin uppsiktsplikt starker den interna kontrollen
avseende efterlevnad av styrande dokument i samtliga ndmnder och styrelser.
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Bakgrund

KPMG har av revisionskontoret och de fortroendevalda revisorerna i Region Skane fatt
i uppdrag att granska it-séakerheten inom kollektivtrafiken.

Skanetrafiken och dess resenarer ar beroende av att digitala tjanster fungerar for kop
av biljetter och for information om restider och avgangar. Avbrott och storningar ar en
risk for Skanetrafiken da det kan leda till missnojda resenérer och intaktsbortfall.

Tidigare granskningar har visat pa brister inom granskningsomradet och revisorerna
har darfor bedémt att det finns behov av att granska it-sakerheten inom
kollektivtrafiken.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att bedoma om Region Skane har sakerstallt en
tillracklig it-sakerhet inom Skanetrafikens it-system.

For att uppna ovanstaende syfte har féljande revisionsfragor besvarats:

- Finns det andamalsenliga styrdokument for it-séakerheten inklusive
kontinuitetsplaner foér stérningar och avbrott, och sékerstaller ansvarig namnd
att dessa efterlevs?

— Har 6vningar genomfdrts for att sakerstélla att kontinuitetsplaneringen ar
tillracklig?

- Ar ansvarsfordelning och roller tydligt definierade gallande it-séakerheten for de
digitala system som anvands inom Skanetrafiken?

— Finns ett systematiskt arbete med informationsklassning och riskanalyser?

— Har vidtagna tekniska skyddsatgarder utvarderats genom tekniska test eller it-
sakerhetsanalyser?

— Hanteras och dokumenteras it-sakerhetshot och incidenter pa ett
andamalsenligt satt?

— Har namnden sakerstall en tillracklig uppféljning och aterrapportering av it-
sakerhetsarbetet och vidtas atgarder vid behov?

Granskningen avgransas till kollektivtrafiknamnden, regionstyrelsen och nAmnden for
operativ regiongemensam verksamhet.

| granskningen har framkommit att nAmnden fOor operativ regiongemensam verksamhet
inte har nagot ansvar eller uppgifter gallande it-séakerheten inom Skanetrafiken, varfor
denna ndmnd inte namns ytterligare i rapporten.
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Revisionskriterier

| granskningen utgors revisionskriterierna av:

Kommunallagen (2017:725) -kap 6:6

Lag (2018:1174) om informationssdkerhet for samhallsviktiga och digitala
tjanster

Sakerhetsskyddslag (2018:585)
Offentlighets- och sekretesslag (2009:400)

MSB FS 2021:9 foreskrifter om anmalan och identifiering av leverantérer av
samhallsviktiga tjanster (NIS-direktivet)

Sakerhetspolicy (RF 2017-06-20)
Sakerhetsstrategi (regionstyrelsen 2017-12-07)
Riktlinjer for informationssakerhet (regionstyrelsen 2017-12-07)

Instruktioner och anvisningar fér informationssékerhet

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer med
verksamhetsforetradare inom Skanetrafiken, Koncernkontoret och Avdelningen
Digitalisering IT och MT.

Dokumentanalysen har bland annat omfattat dvergripande styrdokument faststéllda av

regionfullméktige, regionstyrelsen och regiondirektor i Region Skane i form av:

Reglemente for styrelser och namnder i Region Skane, Sakerhetspolicy,

Sakerhetsstrategi, Riktlinjer fér informationssakerhet, Instruktioner och anvisningar for

informationssakerhet i Region Skane.

Styrdokument och underlag faststallda av kollektivtrafiknamnden eller ansvariga
tjanstepersoner inom Skanetrafiken i form av:

Instruktion for informationssékerhet 2.0, Instruktion Informationssékerhetsincident,
Mallar for incidenthantering och incidentrapport for it, Internkontrollplan 2023 f6r
Kollektivtrafiknamnden samt deluppféljning 1 samt urval av protokoll frn
kollektivtrafiknamndens sammantraden 2023.

Rapporten ar faktakontrollerad av de intervjupersoner som ingatt i granskningen.
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Resultat av granskningen

Styrdokument och kontinuitetsplanering

Styrdokument

Region Skane har ett ledningssystem for informationssakerhet som utgor ramverk for
hur informationssakerhetsarbetet i regionens samtliga verksamheter ska bedrivas och
hur ansvaret ar fordelat. Regionfullméktige har beslutat om sékerhetspolicy och
regionstyrelsen har etablerat styrande dokument i form av riktlinjer fér
informationssakerhet. Till denna har en instruktion for tillAmpning upprattats som stod i
arbetet. Dessa ingar i ledningssystem for informationssakerhet och ska efterlevas av
samtliga forvaltningar i Region Skane. Skanetrafiken har som komplement till de
regiondvergripande styrdokumenten faststéllt dokumentet Instruktion for
informationssakerhet.

Intervjuade uppger att ledningssystemet haft ett bristande underhall och uppdatering
dar de styrande dokumenten ar i behov av revidering. Vi konstaterar att majoriteten av
dokumenten beslutats 2017. Dartill uppges att ledningssystemet inte ar etablerat i
regionens verksamheter s att aktiviteter genomfors i enlighet med beslut.

Riktlinjerna anger att arbetet ska folja standarden ISO/IEC 27001 och ISO/IEC 27002.
ISO 27001 reglerar krav pa ledningssystem for informationssakerhet medan 27002
reglerar sakerhetsatgarder som kan vara organisatoriska eller tekniska (it-sékerhet).

Regionens riktlinje for informationssakerhet reglerar att uppféljning for att sakerstélla
att styrande dokument efterlevs ska genomféras arligen samt nar det intraffar
vasentliga handelser som paverkar informationssékerheten.

Enligt uppgift har ingen uppféljning av efterlevnad av styrdokument genomforts inom
Skanetrafiken. Genom vara samlade iakttagelser fran intervjuer kan vi konstatera att
det inom Skanetrafiken saknas kannedom om bade regiondvergripande och
forvaltningsspecifika styrdokument. Exempelvis saknas kdnnedom om de standarder
(1SO 27001 och ISO 27002) som it-sékerhetsarbetet ska genomforas utifran.

Kontinuitetsplanering

| riktlinjer och instruktioner for informationssakerhet beskrivs krav pa
kontinuitetsplanering. Kontinuitetsplaner ska finnas for all information och alla system
som klassas i tillganglighetsklass T2 eller hogre enligt Region Skanes
informationsklassificeringsmodell. Kontinuitetsplanerna ska testas regelbundet genom
granskningar och 6vningar for att sakerstéalla aktualitet och &ndamalsenlighet.

Dokumenterade kontinuitetsplaner saknas inom Skanetrafiken och foljaktligen har inte
nagra 6vningar eller granskningar genomforts i enlighet med riktlinjens krav.
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Beddmning

Var bedomning ar att regionstyrelsen har faststallt riktlinjer och instruktioner for
it-sakerhetsarbetet och att dessai allt vasentligt ar &ndamalsenliga.

De styrande dokumenten &ar dock i behov av att aktualiseras. Myndigheten for
samhallsskydd och beredskaps rekommendation &r att styrdokument inom
informationssakerhet inte ska vara aldre an tre till fem ar och nuvarande policy och
riktlinjer ar Gver sex ar gamia.

Vi bedomer att kollektivtrafiknamnden inte har tillsett en tillracklig efterlevnad av
styrande dokument for informationssakerhet.

Uppféljning har inte genomférts i enlighet med krav i styrdokumenten och vi kan
konstatera att kAnnedom om dokumenten och de krav som stélls &r bristféllig. Det
saknas darigenom etablerade processer och aktiviteter for it-sékerhetsarbetet. Till
exempel genomfdrs inte arbetet med den systematik och enligt den struktur som
beslutats.

Vi beddomer att kontinuitetsplaner for stérningar och avbrott saknas inom
Skanetrafiken.

| avsaknad av kontinuitetsplaner har évningar och granskning som ska sékerstélla att
kontinuitetsplaneringen ar aktuell och &ndamalsenlig inte genomforts.

Ansvar for it-sakerhet

Skanetrafiken har en egen it-miljo och avseende it-séakerhetsarbetet bedrivs inte nagot
gemensamt arbete med Region Skanes avdelning Digitalisering IT och MT.

Inom Skanetrafiken finns avdelningen Digitalisering och IT som bestar av ett antal
enheter. Intervjuade beskriver att it-sakerhetsarbetet i huvudsak genomfdrs inom Enhet
IT som ansvarar for it-infrastruktur i form av servar, natverk, plattform mm. Inom Enhet
Tjansteutveckling sker utveckling och férvaltning av system, daribland betal- och
biljettsystemets delar. Arbetet inom bada dessa enheter leds av enhetschefer dar
Enhet IT har ett antal systemansvariga som ansvarar for olika it-komponenter medan
det inom Enhet Tjansteutveckling finns ett antal produktagare med systemansvar.

Ansvarsfordelning i informationssékerhetsarbetet regleras i de styrande dokumenten
for sdkerhet och informationsséakerhet. Enligt instruktion for tillampning av riktlinjer for
informationssakerhet har systeméagaren det 6vergripande ansvaret for systemet och
ansvarar for att dessa uppfyller lagkrav och verksamhetskrav som faststallts av
informationsagaren.

Region Skane har en beslutad forvaltningsmodell, Verksamhetsstyrd styr- och
forvaltningsmodell for IT- och MT-system. Regelverket beskriver samarbetsformerna
for styrning och forvaltning av it- och medicintekniska system. Modellen beskrivs i ett
antal instruktioner och bilagor dar ansvarsfordelning och uppgifter framgar. Av
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dokumentationen framgar "Trafik” som ett styr- och ansvarsomrade (SAO) for
karnverksamhet.

Genom intervjuer kan vi konstatera att modellen inte &r etablerad for de system som
nyttjas inom Skanetrafiken. Det innebar att den samverkan som regionens
verksamhetsstyrda styr- och forvaltningsmodell syftar till att etablera saknas. De
uppgifter som ingar for rollerna verksamhetsansvarig och systemansvarig genomfors
inte av produktagare och objektledare inom Skanetrafiken i enlighet med beskrivning i
instruktioner.

Det pagar ett arbete pa uppdrag av trafikdirektoren for att etablera en system-
forvaltningsmodell. Utifran den beskrivning som vi fatt uppfattar vi att det inte ar den
styr- och forvaltningsmodell som 6vriga verksamheter inom Region Skane har etablerat
for sina system. Etablering av modellen uppges vara en prioriterad aktivitet for att
Skanetrafiken ska fa en battre struktur och systematik i arbetet med informations- och
it-sakerhet.

| intervjuer framkommer ett flertal upplevda brister generellt utifran roller och ansvar. Vi
uppfattar bland annat ett glapp mellan verksamhetsansvaret for informationssakerhet
och arbetet med att etablera tekniska sékerhetsatgarder. Det saknas dven en funktion
med Overgripande ansvar for it-sékerhet, i nulaget bade pa strategisk och operativ niva.
Ansvaret ar spritt pa olika enheter och roller vilket innebar att risker och atgarder
hanteras inom respektive enhet och roll och inte pa ett samlat satt.

Skanetrafikens it-séakerhetskoordinator innehar enligt intervjuade uppdrag att
koordinera sdkerhetsarbetet, genomfora omvarldsbevakning, bestalla
sakerhetslésningar och vid behov olika typer av penetrationstest. Funktionen
involveras aven vid vissa incidenter. Vi uppfattar dock att rollen inte omfattar ansvar for
det samlade it-sdkerhetsarbetet.

Beddmning

Vi beddmer att ansvarsfdrdelning och roller géllande it-sdkerheten for de digitala
system som anvands inom Skanetrafiken inte ar tydligt definierade.

Ansvar for system ar dokumenterat i styrande dokument men mot bakgrund av den
laga kannedomen om styrande dokument genomfors inte de uppgifter som hor till de
olika rollernas ansvar.
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It-sékerhet for system

Som del i metoden for granskningen ingick att genomféra en systemgranskning av de
system som utgor betal- och biljettsystemet inom Skanetrafiken. Granskningen skulle
utga fran processer och aktiviteter som ingar i ett systematiskt
informationssakerhetsarbete. Detta da verksamhetens analys och bedémningar av
skyddsvarde ar utgdngspunkten for att etablera anpassade it-séakerhetsatgarder.

For att genomfora systemgranskningen har vi efterfrdgat dokumentation for
nedanstaende aktiviteter

- Informationsklassning

- Riskbedtmning

- Handlingsplan for sakerhetsatgarder

- Uppfoljning av handlingsplan

- Riskhanteringsplan eller beslut om riskacceptans
- Utvardering av etablerade sakerhetsatgarder

Inget av ovanstaende dokument har kunnat presenterats i granskningen. Enligt uppgift
saknas underlagen pa grund av att aktiviteter inte har genomforts. Detta trots att det
finns krav i styrande dokument for informationssakerhet samt i beskrivningar av det
arbete som ska genomféras inom ramen for Verksamhetsstyrd styr- och
forvaltningsmodell. Det saknas darigenom kannedom om vilka it-sakerhetsatgarder
som det finns behov av att etablera for system som nyttjas inom Skanetrafiken.

Intervjuade anger att det saknas kunskap for hur informationsklassning och
riskbedémning ska genomfdras. Samtidigt upplevs det finnas en otydlighet vem som
ansvarar for att géra klassning samt utifran det etablera identifierade behov av
sakerhetsatgarder.

Det saknas enligt uppgift rutiner for uppfoljining av sakerhetsatgarder. Utvardering av
sakerhetsatgarder har gjorts for valda komponenter i it-miljon dar delar av betal- och
biljettsystemet ingatt. Utvardering har genomforts genom att anlita en hackare som fatt
i uppdrag att penetrationstesta natverk och system. Utifran resultatet av tester har
sarbarheter identifierats och atgardats. Arbetet har till storsta delen utforts efter initiativ
fran en enhet pa Digitalisering och IT inom Skanetrafiken (i fortsattningen benamnd
Enhet IT) och har gjorts i den omfattning som tid och finansiella resurser medgett.

Beddtmning

Var bedomning ar att det saknas ett systematiskt arbete med
informationsklassning och riskanalyser.

| nulaget saknas darigenom beddémningar for att anpassa sakerhetsatgarder i relation
till det skyddsvarde som informationstillgangarna har. Var bedomning ar att utvardering
av tekniska skyddsatgarder endast gjorts i begransad omfattning genom de
penetrationstest som omfattat delar av system och it-miljo. Det finns darigenom risk att
sarbarheter inte har identifierats sa att dessa har minimerats eller eliminerats.
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It-sdkerhetshot och incidenthantering

Formaga att upptacka och hantera it-sékerhetshot

Riktlinjer och instruktioner innehaller beskrivning av driftsakerhet och
kommunikationssakerhet dar krav pa sakerhetsatgarder for att skydda information och
anslutna tjanster mot obehorig atkomst ingar. Dartill framgéar av dokumenten att
loggning och 6vervakning ska finnas for att registrera och upptacka atgarder som kan
paverka informationssakerheten.

Utbver systemgranskningen har en oversiktlig granskning gjorts av tekniska
sakerhetsatgarder for it-infrastruktur och férmaga att identifiera och hantera
sakerhetshot mot Skanetrafikens digitala miljo. Denna har till stérsta delen utgatt fran
intervjuuppgifter.

Enhet IT har ett antal systemansvariga som har it-séakerhetsansvar for olika delar av it-
miljon, exempelvis natverk och servrar. It-sékerhetsatgarder har etablerats for de it-
komponenter som enheten ansvarar for. Intervjuade beskriver dock att det i nulaget
saknas en overblick 6ver den sammantagna sakerheten. For att fa den bilden behover
samtliga systemansvariga involveras och delge uppgifter om sakerhetsatgarder for
respektive funktion.

Intervjuuppgifter beskriver att implementering av it-sakerhetsatgarder inom
Skanetrafiken utgar fran enskilda funktioners kompetens, omvarldsbevakning samt
"best practice”. Det saknas dokumentation som ger sparbarhet till om etablerade it-
sakerhetsatgarder inom Skanetrafiken motsvarar de krav som stalls i interna
styrdokument. Som vi beskrivit tidigare sa ar kannedom lag om styrande dokument och
arbetet genomférs darigenom inte med grund i ISO 27001 och 27002.

Enligt uppgift skulle utvecklarna av system som &r organiserade pa Enhet
Tjansteutveckling pa Skanetrafiken sjalva ta ansvar for it-séakerheten i systemen. Enhet
IT har darigenom inte varit involverad i arbetet. Utifran det ansvar som Enhet IT har for
natverk och servrar samt évervakning av hot och risker, har de dock upptéackt
sarbarheter i betal- och biljettsystemet och genom det initierat och vidtagit
sakerhetsatgarder for att starka it-sakerheten.

Intervjuade beddmer att incidenter som intraffat hade kunnat undvikas om
informationssakerhetsarbetet genomfdrts mer systematiskt och med férebyggande
sakerhetsatgarder utifran aktuella hot och risker. Enhet IT har etablerat tekniska
funktioner i syfte att kunna upptéacka sékerhetshot. Intervjuade uppger dock att
nuvarande l6sningar inte gor det mojligt att arbeta proaktivt utan enbart reaktivt nér
sakerhetshandelser eller incidenter sker.
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Incidenthantering

Skanetrafiken har uppréttat en instruktion for informationssakerhetsincidenter®. Av
instruktionerna framgar hur en incident ska anmalas bade internt och till externa parter
nar sa kravs. Vi har aven tagit del av en mall for utredning av en
informationssakerhetsincident?, en mall for utredning av it-incident® samt en mall for
upprattande av it-incidentrapport*.

Intervjuade anger att de dokumenterade rutinerna inte fullt ut ar etablerade och att
alternativa tillvagagangssatt forekommer. Det upplevs finnas en otydlig
ansvarsfordelning och bristande kommunikation nar incidenter intraffar.

| praktiken beskrivs att upptackta incidenter anmals till Enhet IT via ett
arendehanteringssystem for it-fragor inom kollektivtrafiken. Enhet IT har etablerat en
beredskapskedja bestaende av tekniker som ansvarar for hantering av it-sékerhetshot.
Det ar den som innehar beredskapsfunktionen vid det enskilda tillféallet som gor
beddmningen av hur allvarlig incidenten ar.

Inom Enhet IT dokumenteras intraffade incidenter och det sker en genomgang
dagligen av handelser. Utéver den genomgang som sker inom Enhet IT saknas hos
Skanetrafiken ett Overgripande analysarbete av de incidenter som intraffat inom
forvaltningen.

Beddmning

Vi bedomer att kollektivtrafiknamnden delvis hanterar och dokumenterar it-
sdkerhetshot och incidenter men att forbattringsbehov finns for att hanteringen
ska vara andamalsenlig.

Incidenthanteringsrutinerna behover etableras ytterligare i syfte att sakerstalla att
incidenter hanteras i enlighet med dessa. Pa forvaltningsovergripande niva behover
erfarenheter fran intraffade incidenter utgora del i uppféljning och forbattringsarbete sa
att vasentliga brister kan identifieras och atgardas.

Enhet IT har etablerat ett antal sakerhetsatgarder for 6vervakning som delvis
sakerstéllt att it-sakerhetshot kan hanteras. Det har dock skett ett antal incidenter med
paverkan pa verksamheten vilket leder till att vi inte kan utesluta att vissa
sakerhetsatgarder saknas i syfte att hantera it-sékerhetshot och incidenter pa ett
andamalsenligt sétt i forhallande till aktuella hot och risker.

Vi ser dartill att analys av intraffade incidenter kan starkas pa overgripande niva och
inkluderas i forvaltningens arbete med forbattringsatgarder i syfte att starka
informationssakerheten inom Skanetrafiken.

1 Instruktion for informationssakerhetsincident, Skanetrafiken, 2019-10-03
2 Mall utreda informationssiakerhetsincident, Skanetrafiken, 2019-10-01
3 Mall fér incidentrapport, Skanetrafiken, 2019-11-26
4 Mall incidentrapport, saknar datum samt vem som antagit.
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Uppfdljning

| instruktion for tillampning av riktlinjer for informationssakerhet regleras att
forvaltningar |dpande ska folja upp informationssékerheten och i dvrigt vidta de
atgarder som kravs for att uppna och uppratthalla tillracklig intern kontroll.

En uppfdljning av informationssakerhetsarbetet gors arligen som rapporteras av
forvaltningens informationssakerhetsamordnare till férvaltningschef och sedan vidare
till informationssakerhetschef inom koncernkontoret. Uppfdljningen genomfors med
stod i en lathund dar respektive forvaltning beskriver hur arbetet bedrivits utifran
beslutade informationssakerhetsmal. Enligt uppgift rapporteras inte denna till
kollektivtrafiknamnden. Vi har tagit del av rapport for det samlade
informationssakerhetsarbetet inom Skanetrafiken for 2023 och kan konstatera att it-
sakerheten inte ingar i denna uppfoljning.

Intervjuade beskriver att Enhet IT halvarsvis rapporterar om it-sakerhetsarbetet till
kollektivtrafiknamnden. Vi uppfattar att det genomférs som del i uppféljning av intern
kontroll dar informationssakerhet och it-sakerhet ingar som riskomraden i
internkontrollplan for 2023. Risker har natt ett totalt riskvarde om sex (3 x 2) vilket
innebar att det &r risker som ndmnden bevakar under 2023.

Den ena risken som identifierats ar bristande féljsamhet till riktlinjer fér
informationssakerhet. Den andra risken avser it-incidenter och storre IT-storningar pa
grund av cyberattacker, DDoS (6verbelastningsattack), ransomeware (skadlig kod som
krypterar och laser filer dar krav om ekonomisk ersattning eller utpressning féljer)
etcetera.

Deluppfoljning 1 per augusti har rapporterats till kollektivtrafiknamnden vid
sammantrade 3 oktober 2023. Riskirenden bedéms vid uppféljningen vara konstant.
Den atgard som genomforts for att mota risk inom it-sakerhet beskrivs i den
dokumenterade uppféljningen vara att avdelning Digitalisering och IT inom
Skanetrafiken under 2023 implementerat ytterligare sékerhetslosningar. Planer finns att
under kvartal tre implementera ytterligare sakerhetslosning.

Beddmning

Vi bedomer att kollektivtrafikndmnden inte har sékerstallt en tillracklig
uppfoljning och aterrapportering av it-sékerhetsarbetet.

| den samlade uppféliningen av informationssakerhetsarbetet som gors arligen saknas
uppfoljining av it-sakerhet. Den rapportering som sker till namnden utifran identifierade
risker i internkontrollplanen beddémer vi inte vara tillracklig som uppféljning. Namnden
har inte beslutat om uppdrag eller atgard for att starka it-sékerheten. Atgarder har dock
vidtagits inom it-enheten i syfte att starka it-sakerheten och férmaga att motsta
sékerhetshot och incidenter.

Mot bakgrund av de faktiska bristerna i efterlevnad och avsaknaden av uppféljning och
atgarder bedomer vi att kollektivtrafiknamnden inte har sakerstallt att it-
sakerhetsarbetet ar andamalsenligt inom Skanetrafiken.
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Samlad beddmning och rekommendationer

Syftet med granskningen har varit att bedoma om Region Skane har sékerstallt en
tillracklig it-sakerhet inom Skanetrafikens it-system.

Var samlade bedémning utifran granskningens syfte ar att Region Skane inte har
sakerstallt en tillracklig it-sakerhet inom Skanetrafikens it-system,

Ledningssystemet for informationssékerhet &r inte etablerat i tillrécklig utstrackning
vilket har genererat en bristfallig kaAhnnedom om gallande styrdokument och krav.
Ansvarsfordelning och roller avseende it-sakerheten for system framgar av
styrdokument men ar inte etablerad sa att arbetet genomfors i enlighet med de
uppgifter som roller och ansvar tilldelats.

Arbetet med it-sakerhetshot och incidenter har forbattringsbehov i syfte att hanteras pa
ett andamalsenligt satt. DA flertal incidenter har genererat konsekvens och paverkan
pa verksamheten kan vi inte utesluta att Skanetrafiken saknar erforderliga
sakerhetsatgarder i forhallande till aktuella hot och risker.

Mot bakgrund av de faktiska bristerna i efterlevnad och avsaknaden av uppf6ljning och
atgarder bedomer vi att kollektivtrafiknamnden inte har sakerstallt att it-
sakerhetsarbetet ar andamalsenligt inom Skanetrafiken.

Utifran var bedémning och slutsats rekommenderar vi regionstyrelsen att:

— Revidera styrdokument sa att dessa ar aktuella och utgér en a&ndamalsenlig
styrning av informationssakerhetsarbetet i Region Skane.

— Séakerstalla att ledningssystemet for informationssékerhet etableras i samtliga
verksamheter och att aktiviteter genomférs i enlighet med den systematik som
beslutats.

— Utvardera om organisation och funktioner ar anpassade i férhallande till
ledningssystemets omfattning och krav pa hur informationssakerhetsarbetet ska
bedrivas.

— Séakerstalla att regionstyrelsen i sin uppsiktsplikt starker den interna kontrollen
over efterlevnad av styrande dokument.

Utifran var bedémning och slutsats rekommenderar vi kollektivtrafiknamnden att:
— Sékerstalla att informationsséakerhetsarbetet genomfors i enlighet med
beslutade krav och systematik.

— Sékerstalla att roll- och ansvarsférdelning tydliggérs och etableras inom
kollektivtrafiknd&mndens verksamheter.

— Séakerstalla att kontinuitetsplaner for stdrning och avbrott upprattas for it-system
inom kollektivtrafikndmnden samt att dvning och granskning genomfors i syfte
att sakerstalla andamalsenlighet, aktualitet och kunskap.
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— Séakerstalla att informationsklassning och riskanalyser genomfors systematiskt
pa de informationstillgangar som hanteras i verksamheten samt att
atgardsplaner upprattas utifran erhallet resultat.

— Sakerstalla att séakerhetsatgarder vidtas i syfte att skydda informationstillgangar
och for att minimera eller eliminera risker som identifierats samt att dessa
utvarderas regelbundet.

— Sakerstalla att gallande incidenthanteringsrutiner etableras samt att intraffade
incidenter utgor del i uppfdljning och forbattringsarbete sa att vasentliga brister
kan identifieras och atgardas.

— Séakerstalla att den uppféljning som sker av informationssakerhetsarbetet aven
inkluderar it-sékerhet.

— Starka den interna kontrollen avseende efterlevnad av styrdokument for
informationssakerhet.

— Saékerstalla att namnden erhaller aterrapportering i tillracklig utstrackning i syfte
att kunna fatta beslut om erforderliga atgarder for att starka it-sakerheten.
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