KPMG'

Granskning av
informations-
och it-sakerhet
med fokus
patientdata

Rapport
Region Skane

KPMG AB
2023-11-21
Antal sidor 24
Bilaga 1

© 2023 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“‘KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Public



KPMG'

Region Skane
Granskning av informations- och it-sakerhet med fokus patientdata

2023-11-21

Innehallsforteckning

1

2

2.1
2.2
2.3

3

3.1
3.2
3.3
3.4

4
5

Sammanfattning

Bakgrund

Syfte, revisionsfragor och avgransning
Revisionskriterier

Metod

Resultat av granskningen

Inledning

Informationssékerhetsarbetet i Region Skane
IT-sakerhet

Avvikelser och incidenthantering

Samlad bedémning och rekommendationer

Bilaga 1 — Sammanstéllning av dokumenterad
ansvarsfordelning

© 2023 KPMG AB. All rights reserved.

Document classification KPMG Public

~N~No o O N

O 0 o oo 00

N =

26



KPMG'

Region Skane
Granskning av informations- och it-sakerhet med fokus patientdata

2023-11-21

Sammanfattning

KPMG har av Region Skanes revisorer fatt i uppdrag att granska Region Skanes
arbete med informations- och it- sakerhet med fokus pa patientdata.

Syftet med granskningen har varit att bedéma om arbetet med it- och
informationssakerhet inom Region Skane bedrivs pa ett systematiskt och
andamalsenligt satt.

Var samlade bedoémning utifran granskningens syfte ar att arbetet med it- och
informationssakerhet inom Region Skane inte ar systematiskt och
andamalsenligt och att det finns risk att patientdata inte skyddas mot obehdriga.

Region Skane har inte sakerstallt medborgarens integritet da patientinformation i
journalsystem endast delvis ar skyddade mot obehdériga. Det saknas ett systematiskt
och riskbaserat informationssékerhetsarbete och det arbete som genomforts ar inte i
niva med de krav som stélls i lag och i interna styrdokument.

Det finns krav pa obligatoriska utbildningar, men deltagandet ar alltfor 1agt i forhallande
till det stora antal anvandare som har tillgang till skyddsvard information, s& som
kansliga patientuppgifter. Det saknas dartill kompletterande utbildning med
obligatoriska moment som riktas sarskilt till personal inom halso- och sjukvard.

Region Skane har delvis sakerstallt ett tillrackligt skydd for sina databaser och system,
inklusive molntjanster, mot externa hot. Sakerhetsatgarder har etablerats och analyser
genomforts for att identifiera behov av ytterligare inforanden i forhallande till aktuella
hot och risker. Daremot saknas en samlad bild avseende vilka skyddsbehov som finns
for Region Skanes informationstillgdngar da informationsklassning och riskbedémning
inte genomforts i tillracklig omfattning. Utifrdn Region Skanes krav pa efterlevnad av
lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster ar det
av vikt att informationssakerhetsarbetet bedrivs med en hégre grad av systematik och
att det &r riskbaserat.

Rutiner for incidenthantering finns men de saknar en tydlig beskrivning av ansvar,
processer samt eskaleringsvagar i handelse av olika incidenttyper. Avvikelser och
incidenter hanteras darfor endast delvis i enlighet med gallande lagstiftning och
regelverk.

Pa nasta sida redovisas vara bedémningar kopplat till revisionsfragorna och de
rekommendationer vi riktar till granskade styrelser och ndmnder.
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Revisionsfraga

Beddmning: Nej

Sakerstalls medborgarens integritet och
ar patientinformation i journalsystem
skyddade mot obehdriga
(informationssakerhet)?

Vi beddmer att medborgarens integritet inte har
sakerstallts da patientinformation i journalsystem
endast delvis ar skyddade mot obehdriga.

Revisionsfraga

Beddmning: Nej

Har Region Skane sakerstallt att det finns
andamalsenlig utbildning av berord
personal kring informationssékerhet som
exempelvis lagring och hantering av
kansliga uppgifter om enskilda patienter?

Vi bedomer att Region Skane inte har sakerstallt att
det finns &ndamalsenlig utbildning av berord
personal kring informationssakerhet som
exempelvis lagring och hantering av kansliga
uppgifter om enskilda patienter.

Revisionsfraga

Bedémning: Delvis

Har Region Skane ett tillrackligt skydd for
sina databaser och system inklusive
molntjanster mot utomstaende intressen
som antingen vill komma at information
eller skada verksamheten (IT-sakerhet)?

Var bedémning &r att Region Skane delvis har ett
tillréackligt skydd for sina databaser och system,
inklusive molntjanster mot utomstaende hot.

Revisionsfraga

Bedomning: Delvis

Hanteras avvikelser och incidenter i form
av exempelvis driftavbrott och

sakerhetsintrang pa IT-system i enlighet
med géllande lagstiftning och regelverk?

Vi beddmer att avvikelser och incidenter i form av
exempelvis driftavbrott och sakerhetsintrang pa it-
system delvis hanteras i enlighet med géllande
lagstiftning och regelverk.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

- Starka den interna kontrollen av samtliga namnder och styrelser avseende
efterlevnad av de styrande dokument som utgér Region Skanes
ledningssystem for informationssakerhet.

- Utvardera om nuvarande resurser for informationssakerhetsarbetet motsvarar
omfattning av Region Skanes krav pa informationsséakerhet mot bakgrund av

lagkrav och interna beslut.

- Genom regelbunden uppféljning tillse att pdgaende arbete med riskhantering av

Region Skanes informationssystem fortgar och slutfors, samt att
sakerhetsatgarder vidtas som analyser visat behov av i syfte att skydda
patientinformation och andra skyddsvarda uppagifter.

- Sakerstalla att Region Skanes process for atkomst- och behdrighetshantering
starks vad géller tilldelning, férandring och avslut av behérigheter sa att endast
behoriga har tillgang till information. Darutéver rekommenderas styrelsen att
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Utifran

sakerstalla att tilldelning sker efter genomférd behovs- och riskanalys samt sker
i enlighet med lagkrav.

Utreda om det finns mgjlighet att centralisera logghanteringen for att avlasta
verksamheterna samt kvalitetssakra och starka Region Skanes formaga att
genomfdra kontroller i tillracklig omfattning.

Sakerstalla att Region Skanes medarbetare genomfor de obligatoriska
utbildningarna som finns tillgangliga samt folja upp deltagarantalet.

Utvardera behov av kompletterande utbildning fér personal som hanterar
kansliga uppgifter inom halso- och sjukvarden.

Sakerstdlla att nuvarande rutiner for incidenthantering kompletteras med tydlig
beskrivning avseende ansvar, processer och eskaleringsvagar i handelse av
olika incidenttyper samt att rutinerna etableras i organisationen.

Sakerstalla att intréffade incidenter analyseras och utgor underlag for att
identifiera forbattringsbehov pa regionévergripande niva.

resultatet av var granskning rekommenderar vi Sjukhusstyrelsen Ystad att:

Séakerstalla att informationsklassning och riskbedémning sker i enlighet med
interna styrdokument samt lagkrav for de informationstillgangar som styrelsen
ansvarar for.

Fdlja upp att de tekniska sakerhetsatgarder som identifierats utifran
skyddsvarde pa informationstillgangar etableras.

Sakerstalla att behorigheter hanteras utifran lagkrav samt att uppfoljning och
kontroll av tilldelade behorighet sker for att sakerstalla dess aktualitet.

Sakerstalla att loggkontroller genomfors i enlighet med upprattade rutiner sa att
patientinformation skyddas mot obehériga och att medborgares integritet
darmed sékerstélls i hogre grad.

Sakerstalla att tvafaktorautentisering infors pa de system som hanterar kansliga
uppgifter i enlighet med krav.

Séakerstalla att medarbetare genomfor obligatorisk utbildning som finns
tillganglig samt folja upp deltagarantalet.

Utvardera behov av kompletterade utbildning for personal som hanterar
kansliga uppgifter inom halso- och sjukvarden.

Séakerstalla att rutiner for incidenthantering etableras i organisationen.

Sakerstalla att intréffade incidenter analyseras och utgor underlag for att
identifiera forbattringsbehov.
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Utifran resultatet av var granskning rekommenderar vi primarvardsnamnden att:

Séakerstalla att informationsklassning och riskbeddmning sker i enlighet med
interna styrdokument samt lagkrav for de informationstillgangar som namnden
ansvarar for.

Folja upp att de tekniska sékerhetsatgarder som identifierats utifran
skyddsvarde pa informationstillgdngar etableras.

Séakerstalla att behorigheter hanteras utifran lagkrav samt att uppféljning och
kontroll av tilldelade behorighet sker for att sakerstélla dess aktualitet.

Sakerstalla att loggkontroller genomfors i enlighet med uppréattade rutiner sa att
patientinformation skyddas mot obehériga och att medborgares integritet
darmed sékerstalls.

Sakerstalla att medarbetare genomfor de obligatoriska utbildningarna som finns
tillgangliga samt félja upp deltagarantalet.

Utvardera behov av kompletterande utbildning fér personal som hanterar
kansliga uppgifter inom halso- och sjukvarden.

Séakerstalla att rutiner for incidenthantering etableras i organisationen.

Sakerstdlla att intréffade incidenter analyseras och utgdr underlag for att
identifiera forbattringsbehov.

Utifran resultatet av var granskning rekommenderar vi namnden for operativ
regiongemensam verksamhet att:

Séakerstalla att informationsklassning och riskbeddmning sker i enlighet med
interna styrdokument samt lagkrav for de informationstillgangar som namnden
ansvarar for.

Sakerstalla att tekniska sékerhetsatgarder vidtas utifran identifierat skyddsvarde
hos egna informationstillgangar men aven évriga styrelser och namnders
identifierade behov i informationsklassning och riskbedémning.

Sakerstalla att medarbetare genomfér de obligatoriska utbildningarna som finns
tillgangliga samt félja upp deltagarantalet.

Séakerstalla att rutiner for incidenthantering etableras i organisationen.

Sakerstalla att intréffade incidenter dokumenteras, analyseras och utgor
underlag for att identifiera forbattringsbehov for att starka it-sakerheten.
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Bakgrund

Region Skane ar beroende av fungerande informationssystem med hog
patientsakerhet. Brister i informationssékerhetsarbetet kan medféra:

- Att informationen rdjs for obehériga
- Att informationen inte ar tillganglig nar den behdvs
- Att informationen &r oriktigt

Revisionen har genom tidigare granskningsinsatser identifierat ett antal brister i Region
Skanes informations- och it-sakerhetsarbete och har darigenom i sin riskanalys bedomt
att detta behdver granskas.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att beddma om arbetet med it- och informationssakerhet
inom Region Skane bedrivs pa ett systematiskt och andamalsenligt sétt.

For att uppna ovanstaende syfte kommer nedanstaende revisionsfragor att besvaras:

1. Sékerstalls medborgarens integritet och &r patientinformation i journalsystem
skyddade mot obehdériga (informationssékerhet)?

2. Har Region Skane ett tillrackligt skydd for sina databaser och system inklusive
molntjanster mot utomstaende intressen som antingen vill komma at
information eller skada verksamheten (IT-sékerhet)?

3. Hanteras avvikelser och incidenter i form av exempelvis driftavbrott och
sakerhetsintrang pa IT-system i enlighet med géllande lagstiftning och
regelverk?

4. Har Region Skane sakerstallt att det finns andamalsenlig utbildning av berord
personal kring informationssakerhet som exempelvis lagring och hantering av
kansliga uppgifter om enskilda patienter?

Granskningen omfattar regionstyrelsen som har det évergripande ansvaret for
informationssékerhet och it-sdkerheten och ndmnden for operativ regiongemensam
verksamhet samt sjukhusstyrelse Ystad och primarvardsnamnden.
Revisionskriterier
| granskningen utgors revisionskriterierna av:

— Kommunallagen (2017:725) - kap 6:6

— Dataskyddsférordningen (The General Data Protection Regulation)

— MSB FS 2021:9 foéreskrifter om anmaélan och identifiering av leverantdrer av
samhallsviktiga tjanster (NIS-direktivet)

— HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allmanna rad om
journalféring och behandling av personuppgifter i halso- och sjukvarden
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Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster

Sakerhetsskyddslag (2018:585)

Offentlighets- och sekretesslag (2009:400)
Patientdatalag (2008:355)

Sakerhetspolicy (RF 2017-06-20)
Sakerhetsstrategi (regionstyrelsen 2017-12-07)

Riktlinjer for informationssakerhet (regionstyrelsen 2017-12-07)

Instruktioner och anvisningar fér informationssékerhet

2.3 Metod

Granskningen har genomférts genom dokumentstudier, intervjuer och
systemgranskning av tre utvalda system.

Intervjuer har genomforts med verksamhetsforetradare inom Primarvarden,
Ystad sjukhus, Forvaltningen koncernkontoret- koncernstab kansli omrade
Informationsstyrning och informationsférvaltning samt Férvaltning Digitalisering
IT och MT.

Dokumentanalysen har bland annat omfattat dvergripande styrdokument
faststallda av regionfullmaktige, regionstyrelsen och regiondirektdren i Region
Skane. Exempel pa styrande dokument &r reglemente for styrelser och
namnder i Region Skane, Sakerhetspolicy, Sakerhetsstrategi, Riktlinjer for
informationssakerhet, Instruktioner och anvisningar for informationssékerhet.

Dokumentgranskning har @ven inkluderat riskanalyser och uppféljning inom
ramen for intern kontroll, patientsakerhetsberéttelse samt uppféljning av det
Overgripande informationssakerhetsarbetet inom respektive forvaltning.

| systemgranskningen har vi analyserat dokument och underlag i form av
systemdokumentation, riskanalyser och atgardsforslag.

Samtliga intervjuade har beretts mdéjlighet att sakgranska innehallet i rapporten.
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Resultat av granskningen

Inledning

Enligt den svenska regleringen av EU:s NIS-direktiv ar Halso- och sjukvard en av de
sektorer som identifieras som samhallsviktig tjanst och star under kraven i lag
(2018:1174) om informationssékerhet fér samhallsviktiga och digitala tjanster. Samtliga
regioner i Sverige omfattas av lagkraven. Dessa verksamheter ska bedriva ett
systematiskt och riskbaserat informationssakerhetsarbete med grund i ett
ledningssystem for informationssakerhet som minst motsvarar kraven utifran ISO
27001 samt vidta sakerhetsatgarder i enlighet med kraven i ISO 27002.

Det finns ett flertal lagar och foreskrifter som reglerar hur patientuppgifter ska hanteras
for att skyddas. Dataskyddsforordningen &r 6verordnad 6vriga lagstiftningar och maste
darfor foljas for information dar personuppgifter ingar, aven patientinformation.

Enligt 4 kap. 2 § patientdatalagen (2008:355) ska en vardgivare bestamma villkor for
tilldelning av behorigheter for atkomst till sddana uppgifter om patienter som fors helt
eller delvis automatiserat. Sadan behorighet ska begransas till vad som behovs for att
den enskilde ska kunna fullgéra sina arbetsuppgifter inom hélso- och sjukvarden.

| Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (HSLF-FS 2016:40) preciseras kraven pa ett
strukturerat arbete med informationssakerhet. Foreskrifterna tydliggér styrningen av
behorigheter dar vardgivaren ansvarar for att varje anvandare tilldelas en individuell
behorighet for atkomst till personuppgifter samt att beslut om behérighet ska foregas av
en behovs- och riskanalys. Vardgivaren ska dartill ha rutiner for andring, borttagning
och regelbunden uppféljning av behdrigheterna for att sékerstélla att dessa &r riktiga
och aktuella.

Informationssakerhetsarbetet i Region Skane

Ledningssystem for informationssakerhet

Region Skane har ett ledningssystem for informationssakerhet (hadanefter benamnt
LIS). LIS syftar till att utgéra en gemensam struktur for informationssékerhetsarbetet i
Region Skanes verksamheter. Informationssakerhetsarbetet ska enligt styrande
dokument utgéa fran den etablerade standarden SS-ISO/IEC 27001 samt SS-ISO/IEC
27002.

| LIS finns ett stort antal instruktioner, anvisningar och mallar for att konkretisera hur
informationssakerhetsarbetet ska bedrivas. Bland annat ingar anvisningar i syfte att
reglera hanteringen av patientuppgifter, journalféring, personuppgifter samt
patientsakerhet och sekretess. Som fortydligande av vilka lagar och regler som
verksamheten har att forhalla sig till i sin personuppgiftsbehandling finns en instruktion,
Personuppgiftsbehandling i Region Skane - Sammanstallning av regler och krav,
reviderad senast 2018-05-07.

© 2023 KPMG AB. Al rights reserved.

Document classification: KPMG Public



3.2.2

KPMG'

Region Skane
Granskning av informations- och it-sakerhet med fokus patientdata

2023-11-21

| intervjuer beskrivs informationssakerhetsarbetet utifrdn LIS som bristfalligt och inte i
enlighet med den standard som finns beslutad. Den bild som férmedlas &r att det pa ett
strategiskt plan finns styrdokument och beskrivningar av hur arbetet ska bedrivas, men
att efterlevnaden ar lag.

| den arliga uppfoljningen av informationssakerhetsarbetet som Region Skanes
informationssakerhetschef har i ansvar att sammanstalla och rapportera till
regionstyrelsen bekraftas ovan uppgifter. | uppféljningen framgar att Region Skanes
nuvarande ledningssystem for informationssakerhet inte fungerar tillfredsstallande
utifran radande interna och externa behov samt identifierade risker.

Av uppfdljningen framgar dartill att utvecklingen av Region Skanes ledningssystem for
informationssakerhet och dataskydd ar central fér att 6ka mognadsgraden fér Region
Skanes informationssakerhets- och dataskyddsarbete. En utveckling av
ledningssystemet syftar bland annat till att fortydliga styrningen och ledningen av
arbetet med informationssakerhet och dataskydd och att tydligare definiera processer
samt roller och ansvar. En del i foérbattringsarbetet uppges vara att inféra ett digitalt
systemstdd for att férenkla det operativa arbetet samt att etablera tydligare processer
och metoder.

Ansvarsfordelning informationssakerhet

| reglemente for styrelser och namnder! saknas reglering och férdelning av ansvar
avseende Region Skanes sadkerhetsarbete, inklusive informationssakerhet. Ansvar for
Region Skanes it- och informationssystem framgar inte heller av beslutat reglemente.

Ansvarsfordelningen beskrivs daremot i ett flertal styrande dokument, se bilaga A for
detaljer. | det foljande beskrivs ansvaret pa en mer 6évergripande niva.

Regionstyrelsen har det évergripande ansvaret for informationssakerheten och
regiondirektoren ska tillse att arbetet kan genomforas andamalsenligt.
Regiondirektdren beslutar om informationsagare for informationstillgangar som ar
gemensamma for Region Skane.

Enligt regiondirektorens beslut? ar halso- och sjukvardsdirektor informationsagare for
"Information inom halso- och sjukvard som ror patienter (personuppgifter inom halso-
och sjukvard) samt regionala och nationella kvalitetsregister dar Region Skane &r
centralt personuppgiftsansvarig”.

Digitaliserings- och IT-direktor ar informationségare men aven systemagare for
"Informationstillgangar avseende IT-system, exklusive information i dessa som
omfattas av annans informationsagarskap”.

Region Skane har en informationssakerhetschef. Informationssakerhetschefen tillhor
koncernkontorets forvaltning koncernstab kansli, omrade Informationsstyrning och
informationsforvaltning. | enlighet med beskrivning i styrande dokument uppger
intervjuade att det finns utsedda informationsséakerhets- och dataskyddssamordnare i
forvaltningarna. Daremot framgar av vara intervjuer en bild av att dessa funktioner

1 Faststallt 2022-12-13, 2020-POL000492, § 11
2 Beslutat 2018-05-22, Dnr 1800025
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saknar tillrackliga forutsattningar att bedriva ett systematiskt informations-
sékerhetsarbete inom den verksamhet som de tillhér. Som exempel lyfts att det endast
finns en heltidstjanst som informationssékerhets- och dataskyddssamordnare, samt en
deltidstjanst som aven omfattar uppdrag som verksamhetsspecialist for
avvikelsehanteringssystemet som resurser i informationssakerhetsarbetet for samtliga
verksamheter som lyder under Primarvardsnamnden. Detsamma géller for
sjukhusstyrelsen Ystad som har tvd motsvarande roller, dessa har utéver Ystad aven
ansvar att samordna arbetet inom tre ytterligare sjukhusstyrelser, i Lund, Landskrona
och Trelleborg. Uppgifter som tillfaller verksamhetsansvaret i informations-
sakerhetsarbetet genomférs darfor endast i vissa delar och arbetet uppges vara till
storsta delen reaktivt utifran fragestallningar och behov och inte planerat i forhallande
till aktiviteter som styrande dokument staller krav pa.

Detta bekréaftas av dokumentation som vi tagit del av i form av den arliga uppfoljningen
av Region Skanes informationssakerhetsarbete som rapporteras till regionstyrelsen.
Uppféljningen visar att analysen av de regionala funktionerna for informationssékerhet
mot bakgrund av det som inkommit fran férvaltningarnas arsrapporter utgér en tydlig
utmaning inom organisationen kopplat till befintliga arbetsprocesser och resurssattning.

Intervjuade beskriver detta som att det saknas en organisation och struktur sa att
ansvar kan fordelas pa en operativ niva for att ledningssystemet ska fa effekt i samtliga
verksamheter.

Ansvarsfordelning mellan verksamhet och driftsorganisation for
informationssystem

Styrande dokument for informationssékerhet anger att arbetet med informationssystem
ska genomforas i enlighet med Region Skanes faststallda forvaltningsmodell,
Verksamhetsstyrd styr- och forvaltningsmodell for IT- och MT-system. Modellen
beskriver samarbetsformerna for styrning och férvaltning av it- och medicintekniska
system dar ansvarsfordelning och uppgifter for roller tydliggérs genom ett antal
instruktioner och bilagor.

| beskrivningen av modellen framgar att styrningen sker pa tre nivaer — strategisk,
taktisk och operativ niva. Den strategiska nivan utgors av koncernledningen. | modellen
framgar att arenden gallande vardsystem som eskaleras fran styrgruppen pa taktisk
niva forst ska hanteras i en grupp med forvaltningschefer fran halso- och sjukvarden
som beredning infér eventuell hantering av koncernledningen. Pa en 6vergripande niva
anges féljande ansvarsfordelning i arbetet med Region Skanes informationssystem.
Verksamheterna ansvarar for att de system som anvands forvaltas enligt styr- och
forvaltningsmodellen. Driftsorganisationen har ansvar for att tillhandahalla system efter
verksamhetens behov och sakra dess tillganglighet och information enligt gallande
policys och lagar.

| enlighet med modellen finns forvaltningsgrupper med utsedda representanter. Dels
fran verksamheterna som nyttjar systemen, dels systemansvariga som tillh6r
Forvaltning Digitalisering IT och MT. | modellen finns ytterligare roller fran
verksamheter samt fran Digitalisering IT och MT pa olika nivaer, vilka bemannas utifran
behov kopplat till omfattningen pa systemens anvandning och dess komplexitet.
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Riskhantering for informationstillgangar som hanteras i
informationssystem

Av instruktion for tillampning av riktlinje for informationssakerhet framgar att det ska
finnas ett systematiskt arbete med riskbeddémningar, med hanvisning till flera lagrum.
Varje verksamhet ska enligt instruktionerna genomfdra och dokumentera analyser
avseende vilka risker som kan paverka informationssakerheten, och utifran dessa
analyser vidta lampliga skyddsatgarder. For varje risk som identifieras under
riskbedomningen ska ett riskhanteringsbeslut fattas. Informationségaren har ansvar for
informationstillgangar och beslutar om informationshantering inom ramen for befintlig
lagstiftning och interna regelverk.

Av bade styrande dokument, beskrivningar av aktiviteter som ska genomforas i Region
Skanes systemforvaltningsarbete samt i det beslut vi namnt ovan, fattat av
regiondirektdren, framgar krav pa genomférande av riskanalyser och etablering av
lampliga skyddsatgarder. | analyserna ska inga kontroll av att systemen féljer interna
och juridiska krav. Av regiondirektérens beslut framgar det som ett ansvar for
informationsagaren att tillse att arbetet genomférs, dokumenteras samt foljs upp for att
sakerstalla att skyddsatgarder vidtagits som analyser visat behov av for att skydda
informationen.

Systemgranskning

Som en del i metoden for granskningen har ingatt att genomfdra en systemgranskning
av tre system som hanterar patientdata inom halso- och sjukvarden (slutenvarden och
primarvarden).

De system som har ingatt i granskningen har varit i drift lange inom Region Skane, ett
av dem i narmare 40 ar. | genomforda intervjuer har vi erhallit motstridiga uppgifter om
huruvida informationsklassning och riskbedémning har gjorts 6ver tid i enlighet med
krav som stélls bade i lag och interna styrdokument. Vi har efterfragat dokumentation
fran tidigare genomfort arbete men inte erhallit detta. Vi konstaterar att
dokumentationen enligt ansvariga ar spridd bade internt och hos externa leverantorer
och det saknas en samlad bild av vilka underlag som finns och var system-
dokumentationen har lagrats i syfte att vara tillganglig dver tid.

Intervjuade beskriver att det vid tiden for granskningen pagar ett omfattande arbete
med riskhantering av informationssystem. Det arbete som pagar hanvisas till
projektdirektiv U537 dar samtliga Region Skanes system ska riskbedomas och beslut
darefter ska fattas av informationsagare avseende fortsatt drift. Enligt uppgift ar detta
ett uppdrag fran tidigare regiondirektér men vi har inte erhallit beslut eller underlag som
styrker detta.

| intervjuer beskrivs att arbetet ar omfattande och véantas ta ytterligare nagot ar innan
alla system har arbetats igenom da samtliga, ca 600—700 system, som ar i drift ska
riskbedémas. Enligt uppgift har en prioritering gjorts utifrdn de system som ar mest
verksamhetskritiska. Samtliga tre system som omfattas av denna granskning tillhér
denna kategori.
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Arbetet genomfors i projektform och drivs fran IT-sakerhetsenheten som ar en del av
Foérvaltning Digitalisering IT och MT. Det finns en utsedd projektledare som har det
Overgripande ansvaret for projektet och en styrgrupp som resultatet I6pande
aterrapporteras till. | projektgruppen ingar en riskanalysledare, informationssakerhets-
samordnare med kunskap om informationsklassning tillika dataskyddssamordnare
samt IT-sékerhetsansvarig. Ovrig kompetens i form av IT-sakerhetsansvarig/-specialist
eller domanarkitekter inom sakerhet eller medicinsk teknik, allokeras fran
linjeorganisationen. Vid genomférandet av momenten stélls krav pa deltagande fran
verksamheterna, for att informationshantering och nyttjande av respektive system ska
kunna bedomas sa tillforlitligt som majligt.

Vid genomférandet anvands av Region Skane faststalld metod och mall for
riskhantering av informationssystem. Enligt dokumentet bestar
riskhanteringsprocessen av de tre aktiviteterna informationsklassificiering,
riskbedémning och atgardsanalys.

D4 arbetet med riskhantering nyligen har genomforts for de tre systemen som ingar i
granskningen har ingen uppfoljning hunnit genomforas avseende om sakerhets-
atgarder har etablerats och atgarder har inte heller utvarderats. Vi kan se av
dokumentationen att ansvar har tilldelats och att det finns en tidsplan for nar atgarder
ska vara pa plats. For flertalet atgarder finns daremot &ven en notering om att det ar
osdkert om atgarder kommer att genomforas eller nar detta i sddana fall kommer att
ske. Detta har i forekommande fall resulterat i att riskvardet som sattes innan inférande
av atgarder kvarstar.

Enligt det underlag vi tagit del av framgar att beslut om driftgodkannande fran
informationsagaren sker efter att identifierade risker har hanterats och verifierats
utifran, av informationséagaren, beslutade atgardsbehov. Beslut om driftsgodkannande
utgor en verifiering av att de risker som inte atgardats darmed ar acceptabla och att
systemet uppfyller lagkrav och verksamhetskrav. Vi har fatt uppgifter om att processen
efter att risker identifierats ar i behov av utredning och har eskalerats till styrgruppen.
Det har dock inte fattats nagot beslut som leder denna process framat.

Vi uppfattar genom dokumentation samt fran intervjuer att resultatet av riskhanteringen
innebar att informationsagaren inte kan besluta om riskacceptans eller drifts-
godkannande da alltfor betydande risker kvarstar for att systemet ska bedomas som
tillrackligt informationssakert. Beslut om fortsatt drift skulle darmed strida mot géllande
interna krav. Detta trots att systemen har varit samt fortfarande ar i drift sedan manga
ar.

Intervjuade beskriver att det aven tidigare har funnits en problematik med processen
for driftsgodkannande. Detta da samtliga underlag presenteras for informationsagaren
samtidigt. Det innebéar att beslut om driftsgodkannande fattas utan att informations-
agaren i tidigare skede fatt information om de risker som foreligger. Informations-
agaren har darigenom inte beretts mojlighet att kontrollera och sakerstalla att
sakerhetsatgarder vidtagits for att minska tidigare identifierade risker. Detta bekraftas
av dokumentation vi tagit del av for dessa beslut, dar samtliga underlag ar daterade
med samma datum.
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Oversiktliga iakttagelser fran genomford systemgranskning

Mot bakgrund av att alltfér detaljerad information om risker och sarbarheter kan utgéra
risk for Region Skane, aterges i rapporten endast en 6vergripande bild av resultatet i
riskhanteringen. Nedan redovisas de generella iakttagelserna for de system som
granskats:

Tva av tre system har bedomts stodja samhallsviktig verksamhet och samtliga
tre system stddjer verksamhetskritiska processer.

Samtliga tre system har erhallit klassificering tillganglighet 4, riktighet 4 och
konfidentialitet 4 (dar 4 utgor det hdgst beddmda skyddsvardet).

Inget av systemet ar molntjanst utan finns pa lokal server eller pa server hos
extern driftsleverantor.

Det finns en osakerhet for flertalet risker kopplat till drift av systemen hos extern
leveranttr. Protokollen anger att detta ska bedémas i separat riskanalys.

Systemdokumentation saknas i vissa delar internt hos Region Skane och finns i
alltfér hog grad hos externa leverantorer vilket leder till bristande kdnnedom om
integrationer och uppsattning i systemen.

Vi har aven gjort vissa specifika iakttagelser for de tre systemen vilka aterges
oversiktligt nedan.

Systemet inom slutenvard som granskats har ett stort antal identifierade risker
som kvarstar med mycket hoga varden aven efter foreslagna atgarder. |
riskhanteringsprotokollet finns det sarskild notering om att lagkrav inte efterlevs
vilket innebar att merparten av Region Skanes anvandare har tilldelats en alltfor
vid behdorighet, pa grund av en otillracklig behovs- och riskanalys. Incidenter i
form av dataintrdng, av egen personal, sker regelbundet och vid ett fatal
tillfallen har driftsavbrott skett dar kontinuitetsplaneringen inte fungerat fullt ut.

Systemet inom primarvard som granskats har ett antal risker som &r
identifierade som mycket héga. Atgarder har foreslagits som for flera av
riskerna uppges leda till acceptabel riskniva. Vi konstaterar dock att flertalet
atgarder endast ar identifierade men annu inte etablerade och det framgar av
dokumentationen att det inte ar beslutat att atgarder ska genomforas.
Ytterligare iakttagelser ar att systemet har laga risker kopplade till frdgor om
atkomst och behdrigheter.

Det administrativa system som valts ut for granskning ar inte ett journalsystem
men hanterar personuppgifter som delas till ca 50 andra system i Region Skane
och ar darigenom bedémt som prioriterat. Det finns ett antal risker som ar
identifierade som mycket hoga déar atgarder har genomforts eller ar identifierade
sa att risker nar en acceptabel niva. Riskerna handlar bland annat om att det
inte i tillrécklig grad &r begransat vilken information som kan registreras i
systemet vilket kan féranleda att uppgifter finns om patienter eller anhériga som
inte bor registreras. Det finns &ven risk for att uppgifter réjs i samband med
kommunikation via sms med patienter avseende tidsbokning.
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Behorighetshantering och loggkontroll

Behorighetshantering

Baserat pa bade dokumentgranskning och muntliga uppgifter framkommer att Region
Skane har behov av att starka sitt arbete p& 6vergripande niva inom atkomsthantering.
| nulaget uppges férmagan paverkad av att informationssakerhetsarbetet ar
fragmenterat och inte sker sammanhallet vilket innebér att det finns ett gap mellan det
organisatoriska arbetet och det tekniska arbetet.

Enligt uppgift skulle det behdva etableras en organisation och mer automatiserad och
regelbaserad behorighets- och atkomsthantering, sa kallad Identity and access
management (IAM). Detta innebér att det skulle finnas mdjlighet att ansluta system till
IAM, dar behorigheter definieras for respektive system, vilka kan baseras pa specifika
roller eller en standardanvandare. Detta staller dock krav pa att Region Skane i
samband med detta aven tydliggor krav pa behovs- och riskanalyser infor tilldelning av
behorigheter, sa att inte de roller eller regler som den mer automatiserade processen
utgar fran ar alltfor generosa.

| intervjuer beskrivs att processer och ansvar for atkomst och behdrighet pa region-
overgripande niva ar tydliga da det finns styrande och stédjande dokument som
reglerar detta. Koncernkontoret har tagit fram instruktioner om styrning av behérigheter
for atkomst till uppgifter om patienter 2. Instruktionen anger att behérighet ska baseras
pa den behovs- och riskanalys som genomforts utifran verksamhetens uppdrag.
Behdrigheten ska motsvara det faktiska behovet och ska darmed varken vara for snav,
vilket kan medfora patientsédkerhetsrisker eller for vid, vilket kan inneb&ra att patientens
integritet paverkas negativt. | behorighetshanteringen ingar @aven borttagning av
behorigheter. Borttagning ska ske sa snart behdrigheten inte langre &r nddvandig och
syftar till att behdrigheten ska motsvara medarbetarens faktiska behov.

Ansvaret vilar i hog grad pa verksamhetschefer som behdriga bestallare av
behorigheter vilket aven inkluderar forandringar och avslut. Av intervjuer framgar att det
saknas tydlighet i vilka behdrigheter som ska tilldelas och hur uppfdljning av
behorigheter sker. Det upplevs generellt saknas en systematisk uppfoljning och kontroll
av behdorigheter, till exempel nar en person byter tjanst eller arbetsplats inom Region
Skane. En generell uppfattning bland intervjuade &r att det finns brister i genomférande
av behovs- och riskanalyser infor tilldelning samt otillrackliga kontroller att behérigheter
ar aktuella och korrekta.

Det har framforts att behorighetskontrollen skiljer sig at mellan olika system.
Respektive systemansvarig ansvarar for att det finns rutiner for hur tilldelning,
forandring och borttagning av behorigheter ska ga till utifran de forutsattningar som
systemstddet har. Vi har i granskningen efterfrdgat om ansvarsférdelning avseende
behdrighetshanteringen for de tre system som ingar i granskningen och de svar vi fatt
bekréaftar att ansvar for bestéllning samt aven tilldelning, férandring och avslut aligger

3 Beslutat av halso- och sjukvardsdirektér 2019-03-08 dnr: 1800025
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respektive verksamhet. Vi uppfattar att bestallningsforfarandet sker pa olika séatt och att
det inte finns nagon faststalld gemensam rutin eller riktlinje Gver hur detta ska ga till.

Som vi beskrivit i avsnitt 3.2.4.1 sa framgar av riskhanteringsprotokollet att nuvarande
behorighetshantering for anvandare inom slutenvarden ar i strid med 4 kap. 2 § och 6
kap. 7 § patientdatalagen och 4 kap. 2 2 Socialstyrelsens foreskrifter och allméanna rad
om journalféring och behandling av personuppgifter i halso- och sjukvarden (HSLF-FS
2016:40). Detta beror pa att Region Skane inte har begransat behorigheterna till vad
som behdvs for att den enskilde ska kunna fullgéra sina arbetsuppgifter inom halso-
och sjukvarden. Detta innebar att merparten av Region Skanes anvandare har tilldelats
en alltfor vid behorighet i journalsystemet inom slutenvarden, pa grund av en otillracklig
behovs- och riskanalys. | nulaget saknas dartill krav pa tvafaktorautentisering (med
SITHS-Kkort alternativt annan identifieringsldsning som andra faktor utéver
anvandarnamn och lésenord) vid inloggning till journalsystemet inom slutenvarden.

Loggkontroll

| instruktion for atgarder vid misstanke om dataintrang avseende patientuppgifter?
beskrivs att det ar verksamhetschefens ansvar att anstalldas atkomst till
patientuppgifter foljs upp, vilket aven omfattar kontroll av atkomst till andra vardgivares
patientuppgifter. Uppfdljningen sker via loggkontroller enligt sarskilda instruktioner.

Utover riktade loggkontroller vid misstanke ska det aven regelbundet genomféras
systematiska stickprovskontroller. Enligt instruktioner om loggkontroll fér granskning av
atkomst till patientuppgifter® ska stickprovskontrollerna ske manadsvis pa cirka 10 % av
personalen under en total tid av minst 24 timmar. Samtliga kontroller som genomfors
ska dokumenteras Gvergripande i avsett formular som finns tillgangligt pa Region
Skanes intranét.

| intervjuer beskrivs att det i en del verksamheter inte sker systematiska loggkontroller
enligt rutin. Uppdraget beskrivs vara kravande bade tids- och systemkompetens-
massigt och uppdraget upplevs inte alltid motsvara de resurser som finns till férfogande
for att gora regelbundna loggkontroller.

Av den arliga uppfoljningen av Region Skanes informationssakerhetsarbete framgar att
antal incidenter har minskat jamfort med tidigare ar. Uppféljningen visar dock att det
skett ett stort antal personuppgiftsincidenter och att majoriteten av dessa ar
konfidentialitetsbrott, exempelvis genom att en medarbetare begatt dataintrang eller att
information inte skyddats pa ratt satt vid dverforing eller lagring.

Utbildning for att etablera riskmedvetenhet om informationssékerhet

Region Skane erbjuder vid nyanstéallning en utbildning i informationsséakerhet som heter
"Saker informationshantering”. Utbildningen ar obligatorisk och det ar anstallande chef
som ska tillse att nyanstallda genomfér utbildningen. Chefen erhaller uppféljining pa
vilka som har genomfort utbildningen. | intervjuer beskrivs att deltagandet i utbildningen
ar bristfallig och endast en mindre del av Region Skanes medarbetare har genomfort

4 Beslutad av informationssakerhetschef 2021-10-25 dnr 2021-0002308
5 Beslutad av halso- och sjukvardsdirektor 2019-11-12 dnr: 1800025
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den, trots att den &r obligatorisk. Muntliga uppgifter vid intervju, da intervjupersonen
kontrollerade genomférandegrad, var att inte ens halften av Region Skanes anstallda
genomfort utbildningen vid den tidpunkten. Att hoja kompetensen kring informations-
sakerhet fér medarbetare beskrivs ha varit underprioriterat i verksamheterna och det
gors darfor kommunikationsinsatser fran koncernkontoret for att 6ka
genomférandegraden.

It-sakerhetsenheten inom Forvaltning Digitalisering IT och MT har pa eget initiativ tagit
fram en it-sékerhetsutbildning som ska goras tillganglig for samtliga medarbetare.
Utbildningen &r for narvarande under granskning for godkannande pa HR pa
koncernkontoret. Uthildningen kommer inte vara obligatorisk, men detta vore enligt
intervjuade 6nskvart da behovet av ytterligare kunskap beddms finnas.

Beddmning

Vi beddmer att medborgarens integritet inte har sakerstallts da
patientinformation i journalsystem endast delvis ar skyddade mot obehériga.

Vi beddmer att regionfullméktige och regionstyrelsen genom beslut har faststallt
styrande dokument som reglerar ansvar for informationssakerhet och krav pa hur
arbetet ska bedrivas. Trots detta kan vi konstatera att det saknas ett systematiskt och
riskbaserat informationssakerhetsarbete inom samtliga revisionsobjekt da arbetet inte
genomfors i nivd med de krav som stélls i lag och interna styrdokument. Vi noterar att
reglemente for styrelser och namnder saknar reglering av hur ansvaret for
informationssakerhet och informationssystem ar férdelat inom Region Skane. Ansvar
ar dock dokumenterat i ett flertal styrande dokument som reglerar Region Skanes
arbete med sakerhet och informationsséakerhet samt i forvaltningsmodell for
informationssystem och medicinsktekniska system.

Vi bedémer att nuvarande organisation och resurser inte ar anpassade sa att det pa
regiondvergripande niva eller i respektive verksamhet finns forutsattningar att
genomfora arbetet i enlighet med de krav pa informationssakerhet som Region Skane
staller genom sitt ledningssystem. Vi ser dartill att det finns behov av att stéarka
strukturer och processer for arbetet sa att ledningssystemet ska bli mer effektivt och
det operativa arbetet genomfdras systematiskt och riskbaserat.

Vi baserar var bedémning bland annat pé att det finns betydande informations-
sékerhetsrisker i de system som i huvudsak hanterar patientuppgifter inom halso- och
sjukvarden dar skydd av patientinformationen inte i tillracklig grad har sakerstallts vare
sig organisatorisk eller tekniskt. Vi kan darigenom inte utesluta att det finns risk for att
sjukhusstyrelsen Ystad idag inte uppfyller patientdatalagens krav om att behérighet ska
begransas till vad som behovs for att den enskilde ska kunna fullgdra sina
arbetsuppgifter inom halso- och sjukvarden. Detta ar en bedémning som avser
samtliga vardgivare inom slutenvard som nyttjar journalsystemet. Var bedémning ar att
system som nyttjas inom verksamheter under primarvardsnamnden, mot bakgrund av
den dokumentation vi tagit del av, i hogre grad uppfyller lagkrav och kravnivaer for
informationssakerhet aven om det finns ett antal sakerhetsatgarder som behdver
etableras i syfte att sdkerstélla att patientuppgifter &r skyddade mot obehdriga.
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Vi konstaterar att informationsagare inte har fullfoljt sitt ansvar i enlighet med styrande
dokument da informationssystemen varit i drift under lang tid utan att de aktiviteter som
det stélls krav pa for att sékerstélla en tillréacklig sakerhet har genomforts. Det &r bland
annat kant att det finns alltfér generésa behdérigheter samt att krav om
tvafaktorinloggning till system med kansliga uppgifter inte efterlevs.

Vi konstaterar aven att systemagare och systemansvariga inte har fullfoljt sitt ansvar i
enlighet med styrande dokument da informationssystemen varit i drift under lang tid
utan att de aktiviteter som det stélls krav pa for att sakerstélla en tillracklig sékerhet har
genomforts. Systemagare och systemansvariga svarar organisatoriskt under namnden
for operativ regiongemensam verksamhet, vilket leder till var bedémning att nAmnden
brustit i sitt ansvar att sdkerstélla att arbetet genomfdérs i enlighet med de krav som
stalls i interna styrdokument och det ansvar som regleras av Region Skanes
Verksamhetsstyrda styr- och foérvaltningsmodell.

Det finns dartill en bristande uppféljning och kontroll av tilldelade behorigheter sa att
dessa ar aktuella éver tid, exempelvis vid byte av arbetsstélle eller avslut av tjanst. De
loggkontroller som genomfors &r enligt var mening inte tillrackliga for att sékerstalla att
medborgares integritet ar sakerstalld genom att patientinformation &r skyddad mot
obehdériga da kontrollmoment som det stélls krav om inte ar tillrackligt omfattande for
att identifiera avvikelser och dartill inte genomfdrs enligt faststalld rutin.

Vi beddmer att Region Skane inte har sakerstallt att det finns andamalsenlig
utbildning av berdrd personal kring informationssakerhet som exempelvis
lagring och hantering av k&nsliga uppgifter om enskilda patienter.

Var bedomning galler samtliga revisionsobjekt. Det finns krav pa obligatoriska
utbildningar men deltagandet ar alltfor lagt i forhallande till det stora antal anvandare
som har tillgang till kansliga patientuppgifter eller annan skyddsvard information.
Region Skane har inte heller kompletterande utbildning med obligatoriska moment
sarskilt riktade till personal inom héalso- och sjukvard avseende hantering av
patientdata utifran gallande lagar och regelverk.
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IT-sakerhet

Inom Férvaltningen Digitalisering IT och MT finns en IT-sékerhetsenhet. Pa enheten
finns exempelvis rollerna it-sakerhetschef, it-sékerhetsansvarig och it-
sékerhetsspecialist.

Region Skanes styrande dokument for informationssakerhet staller krav pa att it-
sakerhetsatgarder ska utga fran 1SO-standarden 27002. Intervjuade uppger dock att
kdnnedom om de styrande dokumenten ar bristande och att informations-
sakerhetsarbetet i verksamheterna darigenom inte genomférs i enlighet krav i styrande
dokument. Det innebar att det i nulaget saknas underlag for vilka it-sékerhetsatgarder
som det finns behov av for att skydda Region Skanes informationstillgdngar. Detta da
informationsagaren eller representant for denna inte kommunicerat dessa behov sa att
systemagaren fatt kinnedom om behov och inom sitt ansvar etablerat de atgarder som
ar nodvandiga. Det pagaende arbetet med riskhantering for Region Skanes system
som beskrivits tidigare i rapporten lyfts som exempel pa att verksamheterna inte
uppratthaller sitt ansvar inom informationssakerhet dar Forvaltning Digitalisering IT och
MT tagit ansvar for att genomfora dessa aktiviteter, vilket gar utéver deras ordinarie
ansvar. Ytterligare exempel som lyfts &r vid nya systeminféranden, da it-
sakerhetsenheten far inleda arbetet med att géra informationsklassningar da detta inte
har genomforts inom respektive verksamhet. Detta sa att det ska finnas
dokumenterade underlag dar risker och sarbarheter identifierats och darefter kan
atgardas genom korrekta tekniska sakerhetsatgarder.

It-sakerhetsansvarig har deltagit i vissa av dessa moment och tagit del av risker och
behov. Som vi beskrivit tidigare har dock arbetet nyligen avslutats och vi uppfattar av
intervjuade att atgarder i praktiken inte har etablerats vid tid for granskningen mot
bakgrund av att beslut maste fattas av informationsagare och formedlas till
systemagaren. Sadana atgarder som systemansvariga sjalva har mandat att besluta
om inom budget for system samt sddana atgarder dar losningar &r tillgangliga internt
eller via externa leverantérer uppfattar vi delvis har vidtagits.

Forvaltning Digitalisering IT och MT ansvarar for informationstillgangar i form av
system och andra it-komponenter. Region Skanes Instruktion fér informationsklassning
reglerar att informationstillgangar i form av programvara, system, datorer och
utrustning som kravs for hantering av informationen ska klassificeras och riskbedémas.
Vi uppfattar dock av intervjuade att detta inte har genomforts.

Daremot framgar fran intervjuer att it-sakerhetsenheten regelbundet genomfor ett risk-
och sarbarhetsanalyser i syfte att identifiera behov av atgarder for att starka it-
sakerheten samt att externa leverantorer inkluderas i riskanalysarbetet fér radgivning
om sakerhetsnivaer. Resultatet av arbetet presenteras i en "sékerhets-roadmap” for
prioriterade atgarder. Vi har tagit del av denna och noterar att ett flertal atgarder ar
inforda och en stor del &r planerade att genomfdras under 2023 och 2024. Intervjuade
beskriver att planering och prioritering av atgarder foljer den ordinarie budgetprocessen
och vissa atgarder har identifierats och kommer att inga i budget och planering for
2025.
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Inom IT-sdkerhetsenheten uppges det strategiska och operativa it-sékerhetsarbetet
baseras pa enskilda funktioners kompetens, rad och stod fran externa leverantorer,
omvarldsbevakning samt "best practice”. Den samlade bilden av genomférda intervjuer
ar att Digitalisering IT och MT har arbetat systematiskt for att etablera it-sdkerhet for it-
komponenter som de ansvarar for, exempelvis natverk, serverhallar, plattform mm i
syfte att skydda Region Skanes informationstillgangar.

Som en del i uppfdljning av implementerade sékerhetslésningar har it-
sakerhetsenheten genomfort penetrationstester for att utvardera nuvarande sakerhet i
syfte att hitta sarbarheter och bedéma hur effektiva nuvarande skydd &r mot externa
hot. Risker och atgarder delges I6pande Ovriga enheter inom Digitalisering IT och MT
men enligt uppgift kan arbetet struktureras ytterligare i syfte att sprida kunskap och
medvetenhet om nuvarande sékerhetsnivaer i forhallande till aktuella hot och risker.

Beddmning

Var bedomning ar att Region Skane delvis har ett tillrackligt skydd fér sina
databaser och system, inklusive molntjanster mot utomstaende hot.

Vi konstaterar att driftsorganisationen inom Namnden for operativ regiongemensam
verksamhet har etablerat ett antal sakerhetsatgarder i syfte att skydda Region Skanes
it-miljo, system och informationstillgdngar. Analyser har gjorts i syfte att prioritera
ytterligare inféranden.

Vi bedémer daremot att det saknas en samlad bild avseende vilka skyddsbehov som
finns for Region Skanes informationstillgangar. Informationsklassning och
riskbeddmning har inte genomforts i tillr&cklig omfattning, vare sig for
informationssystem eller for it-komponenter i it-infrastrukturen, vilket medfér att
tekniska sakerhetsatgarder inte i nulaget har etablerats i forhallande till det
skyddsvarde som informationsklassning med tillhérande risk- och konsekvensanalyser
visat behov av. Detta &r en grundlaggande aktivitet i ett systematiskt och riskbaserat
informationssakerhetsarbete i enlighet med de beslutade standarder som Region
Skane faststallt att arbetet ska utga fran.

Utifran Region Skanes krav pa efterlevnad av lag om informationsséakerhet for
samhallsviktiga och digitala tjanster ar det av vikt att informationssakerhetsarbetet
bedrivs med en hogre grad av systematik och att det ar riskbaserat. | nulaget ser vi en
risk med att arbetet med informationssystem och it inte &r en integrerad del i ett
systematiskt informationsséakerhetsarbete.
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Avvikelser och incidenthantering

| Instruktion for tillampning av riktlinjer for informationssakerhet framgar att
informationssakerhetshéndelser ska hanteras enligt faststallda processer. Region
Skane har utéver detta upprattat instruktioner for hantering av
informationssakerhetshéandelser- och incidenter. Instruktionerna har upprattats mot
bakgrund av att det i etablerade processer saknas metoder for klassificering av
incidenter for att dessa ska kunna prioriteras korrekt.

Instruktionerna omfattar vilka myndigheter som utgér tillsynsmyndigheter vid
rapportering av en incident, samt hur anmalan till Polismyndigheten ska goras vid
misstanke om dataintrdng. Intervjuade anger att anmalan till tillsynsmyndighet i
enlighet med NIS-direktivet utfors av tjanstepersoner inom Forvaltning Digitalisering IT
och MT.

Vid genomférande av férebyggande underhall, s som exempelvis uppgradering av
informationssystem eller plattform, ar det systemansvarig som innehar det
dvergripande ansvaret for att detta sker med sa liten paverkan som mojligt pa
verksamheten. | arbetet ska verksamhetsansvarig konsulteras och systemspecialisten
ansvarar for genomférandet. Vid intervjuer uppges att det finns ett val fungerande
samarbete dar systemansvarig kopplar pa systemforvaltningsgruppen i det arbete som
ska genomforas. Under granskningstillfallet genomfordes ett planerat driftstopp pa ett
av de system som omfattas av granskningen dar 6vergang till reservrutiner var en del.
Enligt uppgift fungerade etablerade reservrutiner och uppgraderingen kunde
genomforas utan paverkan pa verksamhet eller informationstillgangar.

Intervjuade uppger att Region Skane har utsedda roller for incidenthantering, vilka
foljer etablerad standard for it-processer. | den SOC-tjanst (Security Operations
Center) som Region Skane upphandlat, som har i uppdrag att 6vervaka och agera pa
it-sdkerhetshandelser dygnet runt, finns en utsedd incident manager. It-chef i
beredskap ingér i den eskaleringskedja som beslutats i handelse av allvarlig stérning
eller incidenter.

Av den arliga rapporteringen av Region Skanes samlade informationssékerhetsarbete
framgar att hantering av informationssakerhetsincidenter ar i behov av utveckling. En
samlad uppfattning fran genomférda intervjuer ar att uppréattade instruktioner inte ar
etablerade i organisationen och att det saknas ett regionévergripande och enhetligt satt
att anmaéla och hantera intraffade incidenter. Dartill framkommer att nyckelpersoner i
form av sakerhetsansvariga, informationssakerhetschef inte alltid far kannedom om
intraffade incidenter.

Detta bekréaftas aven av de riskhanteringsprotokoll som vi tagit del av. Dar framgar att
incidenter tappats bort och att rapportering till tillsynsmyndigheter inom faststalld
tidsram inte alltid genomférs. Bland annat anges att incidenter rapporteras pa manga
olika satt. Bland de satt som beskrivs namns bland annat arendehanteringssystem for
it-relaterade fragor samt Region Skanes avvikelsehanteringssystem, funktionsbrevlada
samt genom direktkontakt med olika funktioner. Dartill framgar att flodet nar en incident
har anmaélts behover utvarderas och forbattras.
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Uppfdéljning av informationssékerhetsincidenter ska ske enligt respektive organisations
rutin och omfatta kartlaggning av orsak och forlopp av enskilda incidenter. En
regelbunden uppfdljning av samtliga incidenter ska goras i syfte att urskilja eventuella
monster och systematiska felkéllor som ett sétt att identifiera eventuella
forbattringsatgarder. De intervjuer vi genomfort ger bilden att det till viss del genomfors
ett uppfoljningsarbete av intraffade incidenter i samband med
informationssakerhetsradets® moten. Intraffade incidenter utgor aven en del av det
strategiska it-sakerhetsarbete som bedrivs inom sakerhetsenheten. Dock saknas
dokumenterade underlag som styrker dessa iakttagelser.

Beddtmning

Vi beddmer att avvikelser och incidenter i form av exempelvis driftavbrott och
sakerhetsintrang pa it-system delvis hanteras i enlighet med gallande
lagstiftning och regelverk.

Rutiner for incidenthantering finns men vi bedémer att dessa saknar en tydlig
beskrivning av ansvar, processer samt eskaleringsvagar i handelse av olika
incidenttyper.

Dartill konstaterar vi att rutinerna inte ar tillrackligt etablerade vilket leder till att
incidenter i nulaget hanteras pa flera olika satt. Det far i sin tur konsekvensen att
rapporteringsskyldigheten inte alltid efterlevs. Datrtill férsvaras maéjligheten att ha
oversikt over intraffade incidenter sa att dessa kan analyseras och vara en viktig
informationskalla for att identifiera forbattringsbehov. Bristen av detta starks ytterligare
da évergripande ansvariga, exempelvis informationssakerhetschef eller
sakerhetsansvariga inom respektive verksamhet, inte alltid far information och
kdnnedom om intréffade incidenter.

6 Informationssakerhetsradet har till uppgift att stodja, samordna och félja upp Region Skénes
informationssakerhetsarbete pa en évergripande niva. Utdver informationssakerhetschefen ska radet
bestd av informationssakerhetssamordnare fran respektive forvaltning.
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Samlad beddmning och rekommendationer

Syftet med granskningen har varit att bedéma om arbetet med it- och
informationssakerhet inom Region Skane bedrivs pa ett systematiskt och
andamalsenligt sétt.

Var samlade bedémning utifran granskningens syfte ar att arbetet inte ar
systematiskt och andamalsenligt och att det finns risk att patientdata inte
skyddas mot obehdriga.

Region Skane har inte sakerstallt medborgarens integritet da patientinformation i
journalsystem endast delvis ar skyddade mot obehdriga. Det informationssakerhets-
arbete som genomforts ar inte i nivd med de krav som stélls i lag och i interna
styrdokument.

Region Skane har delvis ett tillrackligt skydd for sina databaser och system, inklusive
molntjanster, mot externa hot dar sakerhetsatgarder etablerats och dar analyser
genomforts for ytterligare inféranden. Daremot saknas en samlad bild avseende vilka
skyddsbehov som finns fér Region Skanes informationstillgangar da
informationsklassning och riskbedémning inte genomforts i tillrécklig omfattning.

Rutiner for incidenthantering finns men de saknar en tydlig beskrivning av ansvar,
processer samt eskaleringsvagar i handelse av olika incidenttyper. Avvikelser och
incidenter hanteras darfor endast delvis i enlighet med gallande lagstiftning och
regelverk.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

- Starka den interna kontrollen av samtliga namnder och styrelser avseende
efterlevnad av de styrande dokument som utgor Region Skanes
ledningssystem for informationssakerhet.

- Utvardera om nuvarande resurser for informationssakerhetsarbetet motsvarar
omfattning av Region Skanes krav pa informationssakerhet mot bakgrund av
lagkrav och interna beslut.

- Genom regelbunden uppfdljning tillse att pagadende arbete med riskhantering av
Region Skanes informationssystem fortgar och slutférs, samt att
sakerhetsatgarder vidtas som analyser visat behov av i syfte att skydda
patientinformation och andra skyddsvarda uppgifter.

- Sakerstalla att Region Skanes process for atkomst- och behdrighetshantering
starks vad géller tilldelning, forandring och avslut av behérigheter sa att endast
behoriga har tillgang till information. Darutéver rekommenderas styrelsen att
sakerstalla att tilldelning sker efter genomférd behovs- och riskanalys samt sker
i enlighet med lagkrav.

- Utreda om det finns mdjlighet att centralisera logghanteringen for att avlasta
verksamheterna samt kvalitetssakra och starka Region Skanes formaga att
genomfoéra kontroller i tillracklig omfattning.
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Utifran

Sakerstalla att Region Skanes medarbetare genomfor de obligatoriska
utbildningarna som finns tillgangliga samt folja upp deltagarantalet.

Utvardera behov av kompletterande utbildning for personal som hanterar
kansliga uppgifter inom halso- och sjukvarden.

Séakerstalla att nuvarande rutiner for incidenthantering kompletteras med tydlig
beskrivning avseende ansvar, processer och eskaleringsvagar i handelse av
olika incidenttyper samt att rutinerna etableras i organisationen.

Sakerstdlla att intréffade incidenter analyseras och utgdér underlag for att
identifiera forbattringsbehov pa regionévergripande niva.

resultatet av var granskning rekommenderar vi Sjukhusstyrelsen Ystad:

Séakerstalla att informationsklassning och riskbeddmning sker i enlighet med
interna styrdokument samt lagkrav for de informationstillgangar som styrelsen
ansvarar for.

Folja upp att de tekniska sékerhetsatgarder som identifierats utifran
skyddsvarde pa informationstillgdngar etableras.

Séakerstalla att behorigheter hanteras utifran lagkrav samt att uppféljning och
kontroll av tilldelade behorighet sker for att sakerstélla dess aktualitet.

Sakerstalla att loggkontroller genomfors i enlighet med uppréattade rutiner sa att
patientinformation skyddas mot obehériga och att medborgares integritet
darmed sékerstalls i hogre grad.

Sakerstalla att tvafaktorautentisering infors pa de system som hanterar kansliga
uppgifter i enlighet med krav.

Sakerstalla att medarbetare genomfér obligatorisk utbildning som finns
tillganglig samt félja upp deltagarantalet.

Utvardera behov av kompletterade utbildning fér personal som hanterar
kansliga uppgifter inom héalso- och sjukvarden.

Sakerstalla att rutiner for incidenthantering etableras i organisationen.

Sakerstalla att intréffade incidenter analyseras och utgor underlag for att
identifiera forbattringsbehov.
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Utifran resultatet av var granskning rekommenderar vi primarvardsnamnden:

Séakerstalla att informationsklassning och riskbeddmning sker i enlighet med
interna styrdokument samt lagkrav for de informationstillgangar som namnden
ansvarar for.

Folja upp att de tekniska sékerhetsatgarder som identifierats utifran
skyddsvarde pa informationstillgdngar etableras.

Séakerstalla att behorigheter hanteras utifran lagkrav samt att uppféljning och
kontroll av tilldelade behorighet sker for att sakerstélla dess aktualitet.

Sakerstalla att loggkontroller genomfors i enlighet med uppréattade rutiner sa att
patientinformation skyddas mot obehériga och att medborgares integritet
darmed sékerstalls.

Sakerstalla att medarbetare genomfor de obligatoriska utbildningarna som finns
tillgangliga samt félja upp deltagarantalet.

Utvardera behov av kompletterande utbildning fér personal som hanterar
kansliga uppgifter inom hélso- och sjukvarden.

Séakerstalla att rutiner for incidenthantering etableras i organisationen.

Sakerstdlla att intréffade incidenter analyseras och utgdr underlag for att
identifiera forbattringsbehov.

Utifran resultatet av var granskning rekommenderar vi namnden for operativ
regiongemensam verksamhet:

Séakerstalla att informationsklassning och riskbeddmning sker i enlighet med
interna styrdokument samt lagkrav for de informationstillgdngar som namnden
ansvarar for.

Sakerstalla att tekniska sékerhetsatgarder vidtas utifran identifierat skyddsvarde
hos egna informationstillgangar men aven évriga styrelser och namnders
identifierade behov i informationsklassning och riskbedémning.

Sakerstalla att medarbetare genomfér de obligatoriska utbildningarna som finns
tillgangliga samt félja upp deltagarantalet.

Séakerstalla att rutiner for incidenthantering etableras i organisationen.

Sakerstalla att intréffade incidenter dokumenteras, analyseras och utgor
underlag for att identifiera forbattringsbehov for att starka it-sakerheten.
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Bilaga 1 — Sammanstallning av dokumenterad
ansvarsfordelning

Styrande dokument Beskrivning

Sakerhetspolicy Beskriver sakerhets- och verksamhetsansvaret pa
alla nivaer och inom alla verksamhetsprocesser.
Det ska finnas styrande dokument som reglerar hur
sékerhetsarbetet ska bedrivas och hur ansvar
fordelas.

Sékerhetsstrategi Beskriver att ansvaret for att avsétta tillrackliga
resurser samt att [6pande stamma av tillampningen
foljer linjeansvaret. Stodjande i arbetet ar region-
och forvaltningsdvergripande sakerhetsfunktioner.
Regiondvergripande sakerhetsfunktion ar
samordnande och utvecklande.

Riktlinjer for Regionstyrelsen har det dévergripande ansvaret for
informationssakerhet informationssakerhet i Region Skane och ska minst
arligen informeras om status for
informationssakerhetsarbetet och besluta om
overgripande handlingsplan och kortsiktiga mal for
arbetet.

Regiondirektdren ansvarar for att
informationssakerhetsarbetet bedrivs effektivt sa att
informationssakerhetsmalen kan uppnas.

Riktlinjer for Informationssakerhetschef ansvarar for att leda,
informationssakerhet utveckla, samordna och 6vergripande fdlja upp
informationssakerhetsarbetet inom Region Skane.

| ansvaret ingar att forvalta riktlinjen for
informationssakerhet, regiondvergripande
instruktioner och anvisningar samt den
overgripande handlingsplanen och malen for
informationssakerhet.
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Instruktion for tillampning av
riktlinjer for
informationssakerhet

Inom respektive forvaltning ska finnas en
organisation som hanterar fragor om
informationssakerhet inklusive dataskydd.

Forvaltningen ska avsatta tillréckligt med resurser
for att arbetet ska kunna bedrivas effektivt.
Storleken pé organisationen avgors utifran
forvaltningens storlek samt mangden och
kénsligheten i den information som hanteras.

Vidare framgar att det &r av vikt att organisationen
for informationssakerhet har koppling till ledningen i
forvaltningen for effektiv rapportering och
eventuella beslut om atgarder.

Verksamhetsstyrd styr- och
forvaltningsmodell fér
informationssystem och
medicinsktekniska system

Koncernledning utgor strategisk niva.

Arende gallande vardsystem som eskaleras fran
styrgruppen pa taktisk niva ska forst hanteras i
gruppen med forvaltningschefer Halso- och
sjukvard infoér Koncernledningen.
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