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Granskning av IT-sdkerhet kollektivtrafiken - Rapport
nr 4 — 2023

Den sammanfattande bedémningen ar att kollektivtrafikndmnden inte har
sakerstallt att 1T-sakerhetsarbetet ar andamalsenligt inom Skanetrafiken.

Region Skane har ett ledningssystem for informationssakerhet som
inkluderar faststallda styrdokument i form av policys och riktlinjer for
informationssékerhetsarbetet som alla forvaltningar har att efterleva.

Ledningssystemet for informationssékerhet ar inte etablerat i tillracklig
utstrackning inom Skanetrafiken vilket har genererat en bristfallig
kannedom om gallande styrdokument och krav. Det saknas darigenom
etablerade processer och aktiviteter for IT-sdkerhetsarbetet i enlighet med
den struktur och systematik som arbetet ska bedrivas inom. Den ansvars-
fordelning som ar dokumenterad omsétts inte i praktiken och roller
avseende IT-sdkerheten for de system som nyttjas inom kollektivtrafiken &r
inte tydligt definierad.

I bilaga till detta missiv ldmnar vi rekommendationer till regionstyrelsen
och kollektivtrafiknamnden. | bilaga anges ocksa instruktioner for yttrande
samt svarsformulér.

Revisorskollegiet behandlade rapporten vid sammantradet 2023-11-21--22
och beslutade att 6versanda missiv och rapport for yttrande till ovan berérda
namnder/styrelser. Yttranden med uppgifter om verkstallda och planerade
atgarder ska lamnas senast 2024-03-01.
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Bilaga
Revisorernas rekommendationer

Rekommendationer till regionstyrelsen:

e Revidera styrdokument sa att dessa ar aktuella och utgor en
andamalsenlig styrning av informationssakerhetsarbetet i Region
Skane.

o Sékerstélla att ledningssystemet for informationssakerhet etableras i
samtliga verksamheter och att aktiviteter genomfors i enlighet med
den systematik som beslutats.

e Utvardera om organisation och funktioner ar anpassade i forhallande
till ledningssystemets omfattning och krav pa hur
informationssékerhetsarbetet ska bedrivas.

o Sékerstélla att regionstyrelsen i sin uppsiktsplikt starker den interna
kontrollen Over efterlevnad av styrande dokument.

Rekommendationer till kollektivtrafiknamnden:

o Sékerstélla att informationssékerhetsarbetet genomfors i enlighet
med beslutade krav och systematik.

o Sdkerstélla att roll- och ansvarsfordelning tydliggdrs och etableras
inom kollektivtrafikndmndens verksamheter.

o Sékerstélla att kontinuitetsplaner for stérning och avbrott upprattas
for 1T-system inom kollektivtrafikndmnden samt att dvning och
granskning genomfors i syfte att sakerstélla andamalsenlighet,
aktualitet och kunskap.

e Sékerstélla att informationsklassning och riskanalyser genomfors
systematiskt pa de informationstillgangar som hanteras i
verksamheten samt att atgardsplaner upprattas utifran erhallet
resultat.

o Sikerstalla att sakerhetsatgarder vidtas i syfte att skydda
informationstillgangar och for att minimera eller eliminera risker
som identifierats samt att dessa utvarderas regelbundet.

o Sékerstélla att gallande incidenthanteringsrutiner etableras samt att
intraffade incidenter utgor del i uppfoljning och forbattringsarbete sa
att vasentliga brister kan identifieras och atgardas.

o Sékerstélla att den uppféljning som sker av informations-
sakerhetsarbetet aven inkluderar 1T-sakerhet.

e Stdrka den interna kontrollen avseende efterlevnad av styrdokument
for informationssékerhet.

e Sakerstalla att namnden erhaller aterrapportering i tillracklig
utstrackning i syfte att kunna fatta beslut om erforderliga atgarder for
att starka 1T-sakerheten.



Anvisningar for yttrande

Svaret ska innehalla uppgifter om vilka atgarder som vidtagits
eller planeras vidtas utifran revisorernas rekommendationer.

Det ska finnas en tydlig koppling mellan de rekommendationer
som revisorerna lamnat och de atgarder som beskrivs i svaret.

Svaret bor sa langt det ar mojligt innehalla tidsangivelser for nar
atgarderna genomfors.

Svaret bor sa langt det ar mojligt innehalla beskrivning hur
atgarderna genomfors.

Svaret bor sa langt det ar mojligt beskriva vilken eller vilka
funktioner inom forvaltningen eller sjukhuset som fatt i uppdrag
att arbeta med atgarderna.

Om styrelsen/namnden inte planerar att vida nagra atgarder,
motivera varfor.

Om styrelsen/namnden inte kan svara pa utsatt tid, kontakta
revisionskontoret.

Nedan bifogas formular som kan anvéndas for svar pa revisorernas
rekommendationer. Syftet med formul&ret ar att underlatta
kommunikationen och darmed tydliggora vilka atgarder styrelsen och
namnden vidtagit eller planerar att vidta.



Svarsformular for regionstyrelsen

Revidera styrdokument sa att dessa ar aktuella och utgor en andamalsenlig styrning av
informationsséakerhetsarbetet i Region Skéne.

Regionstyrelsens svar:

Sakerstélla att ledningssystemet for informationssakerhet etableras i samtliga
verksamheter och att aktiviteter genomfors i enlighet med den systematik som beslutats.

Regionstyrelsens svar:

Utvardera om organisation och funktioner ar anpassade i forhallande till
ledningssystemets omfattning och krav pa hur informationssakerhetsarbetet ska bedrivas.

Regionstyrelsens svar:

Sakerstélla att regionstyrelsen i sin uppsiktsplikt starker den interna kontrollen dver
efterlevnad av styrande dokument.

Regionstyrelsens svar:

Ovriga kommentarer:

Regionstyrelsens svar:




Svarsformular for kollektivtrafikndmnden:

Sakerstélla att informationssékerhetsarbetet genomfors i enlighet med beslutade krav och
systematik.

Kollektivtrafiknamndens svar:

Sékerstélla att roll- och ansvarsfordelning tydliggors och etableras inom
kollektivtrafikndmndens verksamheter.

Kollektivtrafiknamndens svar:

Sékerstélla att kontinuitetsplaner for storning och avbrott uppréttas for I1T-system inom
kollektivtrafikndamnden samt att 6vning och granskning genomfors i syfte att sakerstalla
andamalsenlighet, aktualitet och kunskap.

Kollektivtrafiknamndens svar:

Sakerstalla att informationsklassning och riskanalyser genomfors systematiskt pa de
informationstillgdngar som hanteras i verksamheten samt att atgardsplaner upprattas
utifran erhallet resultat.

Kollektivtrafiknamndens svar:

Sakerstalla att sakerhetsatgarder vidtas i syfte att skydda informationstillgangar och for
att minimera eller eliminera risker som identifierats samt att dessa utvérderas
regelbundet.

Kollektivtrafiknamndens svar:




Sakerstélla att gallande incidenthanteringsrutiner etableras samt att intraffade incidenter
utgor del i uppfoljning och forbattringsarbete s att vasentliga brister kan identifieras och
atgardas.

Kollektivtrafiknamndens svar:

Sakerstélla att den uppféljning som sker av informationssakerhetsarbetet dven inkluderar
IT-sékerhet.

Kollektivtrafiknamndens svar:

Starka den interna kontrollen avseende efterlevnad av styrdokument for
informationssakerhet.

Kollektivtrafiknamndens svar:

Sakerstélla att namnden erhaller aterrapportering i tillracklig utstrackning i syfte att
kunna fatta beslut om erforderliga atgarder for att starka IT-sakerheten.

Kollektivtrafiknamndens svar:

Ovriga kommentarer:

Kollektivtrafiknamndens svar:




