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Den samlade bedémningen utifran granskningens syfte ar att arbetet med
IT- och informationssakerhet inom Region Skane inte ar systematiskt och
andamalsenligt och att det finns risk att patientdata inte skyddas mot
obehoriga.

Region Skane har inte sakerstallt medborgarens integritet da patient-
information i journalsystem endast delvis &r skyddade mot obehoriga. Det
informationssakerhetsarbete som genomforts ar inte i niva med de krav som
stalls i lag och i interna styrdokument. Region Skane har delvis ett
tillrackligt skydd for sina databaser och system. Daremot saknas en samlad
bild avseende vilka skyddsbehov som finns for Region Skanes informations-
tillgangar da informationsklassning och riskbedémning inte genomforts i
tillracklig omfattning. Rutiner for incidenthantering finns men de saknar en
tydlig beskrivning av ansvar, processer samt eskaleringsvégar i handelse av
olika incidenttyper. Avvikelser och incidenter hanteras déarfor endast delvis i
enlighet med géllande lagstiftning och regelverk.

I bilaga till detta missiv lamnar vi rekommendationer till regionstyrelsen,
sjukhusstyrelse Ystad, primarvardsnamnden och namnden for
regiongemensam operativ verksamhet. | bilaga anges ocksa instruktioner for
yttrande samt svarsformulér.

Revisorskollegiet behandlade rapporten vid sammantrédet 2023-12-14 och
beslutade att 6versanda missiv och rapport for yttrande till ovan bertrda
namnder/styrelser. Yttranden med uppgifter om verkstallda och planerade
atgarder ska lamnas senast 2024-03-28.
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Bilaga

Revisorernas rekommendationer
Rekommendationer till regionstyrelsen:

Starka den interna kontrollen av samtliga n&mnder och styrelser
avseende efterlevnad av de styrande dokument som utgér Region
Skanes ledningssystem for informationssakerhet.

Utvardera om nuvarande resurser for informationssékerhetsarbetet
motsvarar omfattning av Region Skanes krav pa informations-
sékerhet mot bakgrund av lagkrav och interna beslut.

Genom regelbunden uppfoljning tillse att pagaende arbete med
riskhantering av Region Skanes informationssystem fortgar och
slutfors, samt att sakerhetsatgarder vidtas som analyser visat behov
av i syfte att skydda patientinformation och andra skyddsvarda
uppgifter.

Sékerstélla att Region Skanes process for atkomst- och behdrighets-
hantering starks vad galler tilldelning, férandring och avslut av
behdrigheter sa att endast behoriga har tillgang till information.
Dérutover rekommenderas styrelsen att sékerstélla att tilldelning
sker efter genomford behovs- och riskanalys samt sker i enlighet
med lagkrav.

Utreda om det finns mojlighet att centralisera logghanteringen for att
avlasta verksamheterna samt kvalitetssakra och starka Region
Skanes formaga att genomfdra kontroller i tillracklig omfattning.

Sékerstélla att Region Skanes medarbetare genomfor de
obligatoriska utbildningarna som finns tillgangliga samt félja upp
deltagarantalet.

Utvérdera behov av kompletterande utbildning for personal som
hanterar kansliga uppgifter inom halso- och sjukvarden.

Séakerstalla att nuvarande rutiner for incidenthantering kompletteras
med tydlig beskrivning avseende ansvar, processer och eskalerings-
vagar i handelse av olika incidenttyper samt att rutinerna etableras i
organisationen.

Sékerstélla att intraffade incidenter analyseras och utgor underlag for
att identifiera forbattringsbehov pa regiondvergripande niva.

Rekommendation till sjukhusstyrelse Ystad:

Sékerstélla att informationsklassning och riskbeddmning sker i
enlighet med interna styrdokument samt lagkrav foér de informations-
tillgangar som styrelsen ansvarar for.

Folja upp att de tekniska sakerhetsatgarder som identifierats utifran
skyddsvarde pa informationstillgangar etableras.

Sékerstalla att behorigheter hanteras utifran lagkrav samt att
uppféljning och kontroll av tilldelade behdrighet sker for att
sékerstélla dess aktualitet.



Sakerstalla att loggkontroller genomfors i enlighet med upprattade
rutiner sa att patientinformation skyddas mot obehériga och att
medborgares integritet ddrmed sékerstalls i hogre grad.

Sékerstélla att tvafaktorautentisering infors pa de system som
hanterar kénsliga uppgifter i enlighet med krav.

Séakerstalla att medarbetare genomfér obligatorisk utbildning som
finns tillganglig samt folja upp deltagarantalet.

Utvardera behov av kompletterade utbildning for personal som
hanterar kansliga uppgifter inom halso- och sjukvarden.

Séakerstalla att rutiner for incidenthantering etableras i
organisationen.

Sakerstalla att intr&ffade incidenter analyseras och utgdr underlag for
att identifiera forbattringsbehov.

Rekommendationer till primarvardsnamnden:

Sakerstalla att informationsklassning och riskbeddmning sker i
enlighet med interna styrdokument samt lagkrav for de
informationstillgangar som namnden ansvarar for.

Folja upp att de tekniska sakerhetsatgarder som identifierats utifran
skyddsvarde pa informationstillgangar etableras.

Sékerstélla att behorigheter hanteras utifran lagkrav samt att
uppféljning och kontroll av tilldelade behdrighet sker for att
sékerstalla dess aktualitet.

Sakerstalla att loggkontroller genomfors i enlighet med upprattade
rutiner sa att patientinformation skyddas mot obehériga och att
medborgares integritet darmed sékerstélls.

Sakerstalla att medarbetare genomfor de obligatoriska utbildningarna
som finns tillgangliga samt félja upp deltagarantalet.

Utvardera behov av kompletterande utbildning fér personal som
hanterar kansliga uppgifter inom halso- och sjukvarden.

Sékerstélla att rutiner for incidenthantering etableras i
organisationen.

Sékerstélla att intraffade incidenter analyseras och utgor underlag for
att identifiera forbattringsbehov.

Rekommendationer till namnden for operativ regiongemensam verksamhet:

Sékerstélla att informationsklassning och riskbeddmning sker i
enlighet med interna styrdokument samt lagkrav foér de informations-
tillgangar som namnden ansvarar for.

Sékerstalla att tekniska sakerhetsatgarder vidtas utifran identifierat
skyddsvarde hos egna informationstillgangar men dven évriga
styrelser och ndmnders identifierade behov i informationsklassning
och riskbeddémning.



Sakerstalla att medarbetare genomfor de obligatoriska utbildningarna
som finns tillgangliga samt folja upp deltagarantalet.

Séakerstalla att rutiner for incidenthantering etableras i
organisationen.

Sakerstalla att intréffade incidenter dokumenteras, analyseras och
utgor underlag for att identifiera forbattringsbehov for att starka IT-
sékerheten.



Anvisningar for yttrande

Svaret ska innehalla uppgifter om vilka atgarder som vidtagits
eller planeras vidtas utifran revisorernas rekommendationer.

Det ska finnas en tydlig koppling mellan de rekommendationer
som revisorerna lamnat och de atgarder som beskrivs i svaret.

Svaret bor sa langt det ar mojligt innehalla tidsangivelser for nar
atgarderna genomfors.

Svaret bor sa langt det ar mojligt innehalla beskrivning hur
atgarderna genomfors.

Svaret bor sa langt det ar mojligt beskriva vilken eller vilka
funktioner inom forvaltningen eller sjukhuset som fatt i uppdrag
att arbeta med atgarderna.

Om styrelsen/namnden inte planerar att vida nagra atgarder,
motivera varfor.

Om styrelsen/namnden inte kan svara pa utsatt tid, kontakta
revisionskontoret.

Nedan bifogas formular som kan anvéndas for svar pa revisorernas
rekommendationer. Syftet med formul&ret ar att underlatta
kommunikationen och darmed tydliggora vilka atgarder styrelsen och
namnden vidtagit eller planerar att vidta.



Svarsformular for regionstyrelsen

Stérka den interna kontrollen av samtliga nd&mnder och styrelser avseende efterlevnad av
de styrande dokument som utgor Region Skanes ledningssystem for
informationssakerhet.

Regionstyrelsens svar:

Utvérdera om nuvarande resurser for informationssékerhetsarbetet motsvarar omfattning
av Region Skanes krav pé informationssakerhet mot bakgrund av lagkrav och interna
beslut.

Regionstyrelsens svar:

Genom regelbunden uppféljning tillse att pAgéende arbete med riskhantering av Region
Skanes informationssystem fortgar och slutfors, samt att sikerhetséatgarder vidtas som
analyser visat behov av i syfte att skydda patientinformation och andra skyddsvarda
uppgifter.

Regionstyrelsens svar:

Sakerstélla att Region Skénes process for atkomst- och behdrighetshantering starks vad
galler tilldelning, férandring och avslut av behdrigheter sa att endast behériga har
tillgang till information. Darut6ver rekommenderas styrelsen att sakerstalla att tilldelning
sker efter genomford behovs- och riskanalys samt sker i enlighet med lagkrav.

Regionstyrelsens svar:

Utreda om det finns mdjlighet att centralisera logghanteringen for att avlasta
verksamheterna samt kvalitetssakra och stirka Region Skanes formaga att genomfora
kontroller i tillrdcklig omfattning.

Regionstyrelsens svar:




Sakerstalla att Region Skanes medarbetare genomfor de obligatoriska utbildningarna
som finns tillgangliga samt folja upp deltagarantalet.

Regionstyrelsens svar:

Utvardera behov av kompletterande utbildning for personal som hanterar kénsliga
uppgifter inom hélso- och sjukvarden.

Regionstyrelsens svar:

Sékerstélla att nuvarande rutiner for incidenthantering kompletteras med tydlig
beskrivning avseende ansvar, processer och eskaleringsvagar i handelse av olika
incidenttyper samt att rutinerna etableras i organisationen.

Regionstyrelsens svar:

Sakerstélla att intré&ffade incidenter analyseras och utgdr underlag for att identifiera
forbattringsbehov pa regiondvergripande niva.

Regionstyrelsens svar:

Ovriga kommentarer:

Regionstyrelsens svar:




Svarsformular for sjukhusstyrelse Ystad:

Sékerstélla att informationsklassning och riskbedémning sker i enlighet med interna
styrdokument samt lagkrav for de informationstillgdngar som styrelsen ansvarar for.

Sjukhusstyrelse Ystads svar:

Folja upp att de tekniska sakerhetsatgarder som identifierats utifran skyddsvarde pa
informationstillgangar etableras.

Sjukhusstyrelse Ystads svar:

Sakerstalla att behdrigheter hanteras utifran lagkrav samt att uppféljning och kontroll av
tilldelade behdrighet sker for att sékerstélla dess aktualitet.

Sjukhusstyrelse Ystads svar:

Sakerstalla att loggkontroller genomfors i enlighet med upprattade rutiner sa att
patientinformation skyddas mot obehdriga och att medborgares integritet darmed
sékerstalls i hdgre grad.

Sjukhusstyrelse Ystads svar:

Sakerstalla att tvafaktorautentisering infors pa de system som hanterar kéansliga uppgifter
i enlighet med krav.

Sjukhusstyrelse Ystads svar:




Sakerstélla att medarbetare genomfor obligatorisk utbildning som finns tillgénglig samt
folja upp deltagarantalet.

Sjukhusstyrelse Ystads svar:

Utvardera behov av kompletterade utbildning for personal som hanterar kansliga
uppgifter inom hilso- och sjukvarden.

Sjukhusstyrelse Ystads svar:

Sakerstélla att rutiner for incidenthantering etableras i organisationen.

Sjukhusstyrelse Ystads svar:

Sakerstélla att intraffade incidenter analyseras och utgér underlag for att identifiera
forbattringsbehov.

Sjukhusstyrelse Ystads svar:

Ovriga kommentarer:

Sjukhusstyrelse Ystads svar:




Svarsformular for primarvardsnamnden:

Sékerstélla att informationsklassning och riskbedémning sker i enlighet med interna
styrdokument samt lagkrav for de informationstillgangar som namnden ansvarar for.

Priméarvardsnamndens svar:

Folja upp att de tekniska sakerhetsatgarder som identifierats utifran skyddsvarde pa
informationstillgangar etableras.

Priméarvardsnamndens svar:

Sakerstalla att behdrigheter hanteras utifran lagkrav samt att uppféljning och kontroll av
tilldelade behdrighet sker for att sékerstélla dess aktualitet.

Priméarvardsnamndens svar:

Sakerstalla att loggkontroller genomfors i enlighet med upprattade rutiner sa att
patientinformation skyddas mot obehdriga och att medborgares integritet darmed
sékerstalls.

Primarvardsnamndens svar:

Sakerstélla att medarbetare genomfor de obligatoriska utbildningarna som finns
tillgangliga samt folja upp deltagarantalet.

Priméarvardsnamndens svar:




Utvardera behov av kompletterande utbildning for personal som hanterar kénsliga
uppgifter inom halso- och sjukvarden.

Priméarvardsnamndens svar:

Sékerstélla att rutiner for incidenthantering etableras i organisationen.

Priméarvardsnamndens svar:

Sakerstélla att intraffade incidenter analyseras och utgér underlag for att identifiera
forbattringsbehov.

Priméarvardsnamndens svar:

Ovriga kommentarer:

Priméarvardsnamndens svar:




Svarsformular for NORV:

Sékerstélla att informationsklassning och riskbedémning sker i enlighet med interna
styrdokument samt lagkrav for de informationstillgangar som namnden ansvarar for.

NORVSs svar:

Sakerstalla att tekniska sakerhetsatgarder vidtas utifran identifierat skyddsvarde hos egna
informationstillgangar men dven 6vriga styrelser och namnders identifierade behov i
informationsklassning och riskbedémning.

NORVSs svar:

Sakerstélla att medarbetare genomfor de obligatoriska utbildningarna som finns
tillgangliga samt folja upp deltagarantalet.

NORVSs svar:

Sakerstélla att rutiner for incidenthantering etableras i organisationen.

NORVSs svar:




Sakerstélla att intraffade incidenter dokumenteras, analyseras och utgér underlag for att
identifiera forbattringsbehov for att starka IT-sakerheten.

NORVSs svar:

Ovriga kommentarer:

NORVSs svar:




