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1 Inledning

Betydelsen av ett véilfungerande informationssékerhets- och
dataskyddsarbete blir allt storre. Det radande omvarldsldget parallellt med
en digitaliseringsomstéllning i samhaéllet stéller krav pa savil hog kunskap
inom omradet som en vilfungerande arbetsmetodik.

Specialistkompetensen inom informationssékerhet och dataskydd &r
eftertraktad 1 hela Sverige vilket medfor att det ar relativt svarrekryterade
profiler, s& dven for Region Skéne. Behovet av en stabil
kompetensforsdrjning inom organisationen &r av betydelse for det
kommande arbetet. Parallellt behover sdkerhetskulturen i hela Region Skéne
Oka. Dessa faktorer tillsammans kan ge bade effektivare arbetssitt,
arbetsmetoder och en hanterbar arbetsmiljo for medarbetarna.

Ett fortsatt fokus inom verksamheten &r att implementera dataskydd 1
ledningssystemet for informationssédkerhet. Ledningssystemet for
informationssédkerhet (LIS) ska ga till ett ledningssystem for
informationssédkerhet och dataskydd (LISD). Malet dr att né ett systematiskt
arbetssétt som ger en samlad kvalitetshjning inom omradet.

I denna rapport belyses det arbete som har skett sedan foregaende
rapportering samt vissa av de utmaningar som organisationen star infor och
som kommer prégla det fortsatta arbetet. En redogorelse ges dven kring
nagra av de omvérldsfaktorer som &r viktiga att ta med i1 beaktning for att
sdkerstdlla att Region Skane star vél rustad infér nuvarande och kommande
krav som stélls inom informationssédkerhet och dataskydd.
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2 Ledningssystem for
informationssakerhet och
ledningens genomgang

Region Skanes ledningssystem for informationssékerhet utgar ifrdn SS-
ISO/IEC 27000. I enlighet med faststdllda riktlinjer for informationssédkerhet
ska informationssékerhetsarbetet vara en integrerad del av organisationens
samtliga processer och dvergripande ledningsstruktur. Detta genom att
informationssédkerhet beaktas i utformningen av samtliga processer,
informationssystem och sékerhetsatgirder inom Region Skéne.
Efterlevnaden av Region Skénes riktlinjer for informationssikerhet samt
uppfoljning av beslutade kortsiktiga mal for informationssdkerheten 1
Region Skane med forslag pa eventuella justeringar ska arligen rapporteras.

Rapporten dr framtagen av Region Skanes regionala funktioner for
informationssékerhet och dataskydd och avser perioden 2021-10-01 till
2022-09-31.

3 Status for atgarder som
beslutats vid tidigare
genomgangar och maluppfylinad

3.1 Maluppfylinad — informationssakerhet

For att uppné de langsiktiga malen faststills kortsiktiga mal som beslutas av
Regionstyrelsen. De géllande kortsiktiga malen for informationssékerhet
beslutades av Regionstyrelsen 2021-04-29 och eventuella justeringar
genomfors rligen.!

Arbeten pagar inom flera malomraden.

e Inforande av stodsystem for riskhantering kommer att genomforas.
Stodsystemet kommer att medfora ett fordndrat arbetssitt dar man
utgar frén informationen istéllet for system som dédrmed ocksé kraver
en omstdllning i verksamheten med ett mer aktivt
informationsidgarskap. IT-stodet kommer ocksa att mojliggora ett

1 Kortsiktiga mal fér informationssékerheten i Region Skane



https://www.skane.se/namndshandlingar/7657733/
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enhetligt systematiskt arbetssétt for informationsklassificeringar
vilket pa sikt medfor bra beslutsunderlag for att arbetet inte behover
upprepas. Man ateranvinder den data som tagits fram vid tidigare
klassificeringar igen.

e Informationsidgarebeslutet omarbetas och ska fortydliga vilka krav
som stélls pé beslutsunderlag for hur Region Skéanes information ska
hanteras.

e Arbete pagar for att 6ka sakerhetskulturen i Region Skane. En
grundutbildning &r sedan tidigare framtagen och revideras vid behov,
men ytterligare aktiviteter behdver genomforas.

e Ytterligare systematik i arbetet utvecklas genom att arbeta i ett
gemensamt ledningssystem, LISD, och en gemensam éarshjulsmetod.
Uppfoljning och forbéttringsarbete kan battre overskadas och ger
mojlighet till specifika punktinsatser.

3.2 Maluppfylinad- dataskydd

Dataskyddsorganisationens mal for 2021 var att krav och risker kopplade till
tredjelandsoverforing ska vara malgruppsanpassade och kommunicerade.
Arbete med en handlingsplan for organisationens hantering av
tredjelandsoverforing pagér. Aktiviteterna har beretts i Region Skénes
informationsstyrningsrad. Vigledning och informationsinsatser avseende
krav och risker relaterade till tredjelandsoverféring genomfors 1opande i
Region Skanes informationssikerhets- och dataskyddsorganisation.
Vigledning ges dven inom ramarna for Region Skanes
riskhanteringsprocess i respektive drende.

Framtida mal for dataskyddsorganisationen kommer i takt med att Region
Skéanes LIS utvecklas till ett LISD och ddrmed bli en del av de ldng- och
kortsiktiga malen for informationssékerhet.
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4 Forandringar I externa och
interna fragor som ar relevanta for
ledningssystemet for
informationssakerhet

4.1 Externa férandringar

4.1.1 Tredjelandsdverféringar av personuppgifter

Om en organisation planerar dverforing av personuppgifter till tredjeland
maste skyddet for personuppgifter vara visentligen likvérdigt det skydd som
garanteras inom EU/EES. Att skyddet ar vésentligen likvérdig ar till
exempel fallet om mottagarlandet omfattas av ett adekvansbeslut frdn EU-
kommissionen. Vad géller tredjelandsoverforing till mottagare i USA har
foljande steg tagits pa végen till laglig 6verforing under 2022:

e Principdverenskommelse om nytt transatlantiskt ramverk: Trans-
Atlantic Data Privacy Framework

e FEuropeiska dataskyddsstyrelsens (EDPB) uttalande 01/2022

e Amerikansk executive order om forstarkta skyddsatgérder

e Utkast till nytt beslut om adekvat skyddsniva for USA fran EU-
kommissionen

Ett adekvansbeslut for USA kommer troligtvis att fattas till sommaren 2023.
Efter det kommer adekvansbeslutet och 6verenskommelsen med stor
sannolikhet att provas i EU-domstolen pa samma sétt som Safe Harbour och
Privacy Shield provades. Det dr darfor &nnu okdnt om adekvansbeslutet
kommer att vara tillfilligt eller bestdende. Aven om adekvansbeslutet inte
fills i EU-domstolen rekommenderar den Europeiska dataskyddsstyrelsen
(EDPB) att EU-kommission utvdrderar adekvansbeslutet efter 1 ar, och
darefter var 3:e ar. Med anledning av detta bor Region Skane dven fortsatt
iaktta forsiktighet vid tredjelandsoverforing till USA.

4.1.2 Integritetsskyddsmyndigheten (IMY)

Ar 2022 inledde 22 nationella dataskyddsmyndigheter i Europa en
undersokning om anvéndningen av molnbaserade tjdnster inom offentlig
sektor. IMY publicerade de 6vergripande slutsatserna fran Sverige i en
rapport. Sdrskilda utmaningar som lyftes dr vissa molntjénstleverantorers
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bristande kunskaper om grundldggande dataskyddsregler samt avtalsvillkor
som inte alltid &r transparenta och ofta uppdateras ensidigt. Molntjanster
overfor dessutom ofta personuppgifter till lander utanfér EU, vilket ger
myndigheterna juridiska utmaningar.

IMY erbjuder nu férdjupad vigledning om dataskyddsfragor i relation till
innovation i syfte att bidra till att géra den snabba digitaliseringen i
samhadllet hallbar. Med hallbar digitalisering avses offensiv datadriven
innovation i kombination med ett starkt integritets- och dataskydd.

Rapporten Digital integritet 2022 om den svenska befolkningen och
personlig integritet i digital milj6 publicerades i november 2022.
Undersokningen visar att trots att manga oroar sig for integritetsrisker, bade
for cyberangrepp och ny teknik, skyddar bara var femte svensk sina
personuppgifter. IMY konstaterar att for att den offentliga sektorn ska kunna
fortsitta att hantera svenskarnas persondata ar det viktigt att undersoka
befolkningens kénsla av trygghet och otrygghet i forhéllande till olika
verksamheter. IMY ldmnar i rapporten en rad rekommendationer for att
framja det fortsatta arbetet med digital integritet.

4.1.3 Civilt forsvar — 6verenskommelse med SKR

Sveriges kommuner och regioner (SKR) och staten har ingétt en
overenskommelse om hélso- och sjukvérdens arbete med civilt forsvar
20227 Insatser som regionerna ska genomfora for att 6ka sin motstindskraft
omfattar bland annat att bedriva ett systematiskt
informationssdkerhetsarbete for att stirka forméagan att motsta cyberattacker
i de digitala system som ér kritiska for att bedriva hélso- och sjukvard,
vilket starker behovet av ett uppdaterat ledningssystem for
informationssikerhet och dataskydd i Region Skéne. Det finns starka
beroenden till andra omrdden som sdkerhet, beredskap och kontinuitet.
Senast 31 mars 2023 ska Region Skdne 1dmna en redovisning till
Socialstyrelsen dér det framgar vilka insatser som genomforts, uppnidda
resultat samt hur de medel som har tilldelats inom ramen for
overenskommelsen anvénts.

2 Civilt forsvar, regioner | SKR



https://skr.se/skr/samhallsplaneringinfrastruktur/trygghetsakerhet/civiltforsvar/civiltforsvarregioner.28146.html
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4.1.4 Strategier for informationssakerhet och digitalisering

4.1.4.1 Struktur for uppfoljning av det systematiska
informationssédkerhetsarbetet i den offentliga férvaltningen

1 mars 2021 presenterade MSB ett metodstdd for métning och uppfoljning
av offentliga aktorers systematiska informationssikerhetsarbete.®> Offentliga
aktorer erbjods att skicka in de resultat som metodstodet genererade, nagot
som Region Skane avstod frdn. Metodstodet utgor ett viardefullt verktyg som
kommer att integreras 1 det systematiska informationssédkerhetsarbetet for att
mojliggora dels intern uppf6ljning och mognadsmétning, dels for att kunna
jamfora Region Skdnes mognadsgrad med andra offentliga aktorer gidllande
informationssidkerhet. De slutsatser som MSB drar frdn den data som
samlades in av offentliga aktorer under 2021 4r att det behovs en generell
satsning pa att stirka det systematiska informationssdkerhetsarbetet i den
offentliga forvaltningen i form av mer, och ett effektivare anvindande av

befintliga, resurser.*

4.1.4.2 God och nara vard 2022 — 6verenskommelse med SKR

I enlighet med 6verenskommelsen mellan SKR och regeringen om God och
nira vard® har det genomforts en uppfoljning av regionernas arbete med
informationssékerhet. SKR har ansvarat for att etablera en gemensam
struktur dir varje region sjélvstandigt genomfort sin egen uppfoljning.
Regional informationssidkerhet svarade, tillsammans med forvaltningen
Digitalisering IT och MT, pé uppfoljningen for Region Skanes ridkning i
januari 2022. Da slutredovisningen av denna uppfoljning &dnnu inte &r
fardigstalld av SKR kommer en redovisning och analys av resultatet och vad
det innebir for Region Skéne ske under ndastkommande verksamhetsar,
2022/2023.

4.1.4.3 Ett uppdaterat NIS-direktiv

NIS-direktivet dr ett EU-direktiv i Sverige infort som lag om
informationssikerhet for samhaéllsviktiga och digitala tjanster (2018:1174).
Lagen omfattar leverantorer av samhillsviktiga och vissa digitala tjdnster
och innebér krav pa systematiskt och riskbaserat arbete med
informationssidkerhet och incidentrapportering.

EU-radet antog 28 november 2022 ett nytt direktiv for att pdskynda atgérder
och hoja EU-medlemsstaternas skyddsnivé nér det géller samhaéllskritisk

3 En struktur fér uppfélining av det systematiska informationssdkerhetsarbetet i den
offentliga férvaltningen

4 Det systematiska informationssakerhetsarbetet i den offentliga férvaltningen (msb.se)
5 God och néra vard 2022



https://www.msb.se/siteassets/dokument/om-msb/vart-uppdrag/regeringsuppdrag/2021/ru-redovisning-en-struktur-for-uppfoljning.pdf
https://www.msb.se/siteassets/dokument/om-msb/vart-uppdrag/regeringsuppdrag/2021/ru-redovisning-en-struktur-for-uppfoljning.pdf
https://rib.msb.se/filer/pdf/30002.pdf
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infrastruktur, vilket innebér att informationssdkerheten for samhallsviktiga
tjdnster ska forbattras. Det nya NIS-direktivet (NIS2) ska implementeras i
svensk lag och ersitta det nuvarande lagstiftning. Det nya direktivet innebéar
att fler samhaéllssektorer omfattas, nya krav pa riskhantering och en utdkad
rapportering. Det blir ocksa striktare tillsynsatgérder och efterlevnadskrav
med okade rattsmedel och sanktioner. NIS2 syftar ocksa till ett mer effektivt
samarbete mellan myndigheter, mekanismer for informationsdelning mellan
myndigheter, medlemsstater och entiteter, samt inrdttandet av EU-
CyCLONe som ska hantera storskaliga cybersidkerhetsincidenter och ett
europeiskt sarbarhetsregister.

EU-medlemslédnder har 21 ménader pé sig att infoérliva NIS2t i nationell
lagstiftning, vilket gor 17 oktober 2024 till det sista datumet.

Region Skéne behover bedoma hur vi omfattas av de nya kraven i NIS2, var
organisationen star sékerhets- och styrningsmaéssigt idag och vilka gap som
finns. Sedan behover organisationen implementera tekniska losningar och
de styrprocesser som krivs for att leva upp till den nya lagstiftningen.

4.2 Interna férandringar

4.2.1 Omorganisation av regional
informationssdkerhetsfunktion

Under 2022 gjordes en omorganisation av den regionala
informationssikerhetsfunktionen och en sammanslagning av de regionala
funktionerna skedde. Organisatoriskt tillhor nu bada funktionerna
tillsammans med Informationsoffentlighet, Informationsstyrning och
Informationsforvaltning, Koncernstab kansli. Att samla de regionala
resurserna inom informationshanteringens olika aspekteter ger en
effektivare och samlad kraft for att framover stirka Region Skéne. Enheten
kommer att samordna de olika uppdragen under éret.

Specialistkompetensen som krévs for arbetet med informationssédkerhet och
dataskydd ar eftertraktad pé& arbetsmarknaden vilket gor att Region Skéne
behover verka for att sdkerstélla kompetensforsdrjningen.

4.2.2 Arshjul fér informationssikerhet och dataskydd

Infor den aktuella granskningsperioden togs ett arshjul for
informationssidkerhet fram och implementerades, vilket kompletterade det
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befintliga &rshjulet for dataskydd. Arshjulen stodjer forvaltningarna i det
systematiska arbetet med informationssékerhet och dataskydd, underléttar
métningen av det arbete som genomforts i organisationen och mynnar ut i
arsrapporter pa forvaltningsniva. Dessa sammanstills och analyseras sedan
av regionala informationssikerhets- och dataskyddsfunktioner och redovisas
i denna rapport i avsnitt 5.2.

4.2.3 Forbattringsatgarder kopplade till patientsakerhet

Foregaende arsrapport tog upp inférandet av forbéttrande atgédrder avseende
patienter med skyddade personuppgifter. Arbetet med detta har fortgatt
under nuvarande verksamhetsédr och de nya styrande dokument och
processer som har arbetats fram testas for nérvarande i en forvaltning for att
kunna utvérderas och vid behov justeras och/eller kompletteras.

5 Ledningssystemets,
informationssakerhetens och
dataskyddets prestanda

5.1 Avvikelser, incidenter och korrigerande
atgarder

Personuppgiftsincidenter hanteras systematiskt och strukturerat i Region
Skane. En ny metod for beddmning av personuppgiftsincidenter har tagits
fram under verksamhetsaret, vilket har underlittat for verksamheterna vid
bedomningen av hur allvarliga incidenterna dr. Hanteringen av
informationssidkerhetsincidenter som inte ror personuppgifter dr i behov av
utveckling, varfor redovisningen nedan endast inbegriper
personuppgiftsincidenter.

Under perioden 2021-10-01-2022-09-30 registrerades 563
personuppgiftsincidenter i Region Skanes drendehanteringssystem for
incidenter. Majoriteten av incidenterna avsag konfidentialitetsbrott,
exempelvis genom att en medarbetare begétt dataintrdng eller att
information inte skyddats pa ritt sétt vid 6verforing eller lagring. 112 av
incidenterna bedomdes utgora en risk for enskilda, varfor de anmaéldes till
IMY'. 53 av incidenterna bedomdes utgora en hog risk for enskilda, varfor
de drabbade informerades om dem. Detta dr en minskning i forhallande till
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foregaende matperiod. Registrerade incidenter var da 730 och andelen som
anmaldes till IMY var 67.

5.2 Resultat fran uppféljning och analys

De forvaltningsspecifika arsrapporter som tas fram under arbetet med
arshjulen &r viktiga verktyg for uppfoljning av Region Skénes systematiska
informationssédkerhets- och dataskyddsarbete.

Vid analys av det som sammantaget framkommer fran forvaltningarnas
arsrapporter tydliggdrs utmaningar inom organisationen kopplat till
befintliga arbetsprocesser och resursséttning.

Flera forvaltningar uttrycker behov av stdd fran centrala resurser for att
kunna utveckla och utfora ett fullgott arbete inom de processer som
informationssédkerhets- och dataskyddsarbetet kraver. For att nd en
tillracklig mognadsgrad behover kompetensforsorjning sékerstillas pa savil
forvaltningarna som inom den centrala funktionen. Detta tillsammans med
mojliggorande faktorer 1 form av exempelvis effektiva arbetsprocesser och
adekvat resursséttning utifran den tidsatgang som krévs for att utfora
uppdraget.

5.2.1.1 Utveckling av ledningssystem

Utvecklingen av regionens ledningssystem for informationssdkerhet och
dataskydd &r central for att 6ka mognadsgraden for regionens
informationssédkerhets- och dataskyddsarbete. En utveckling av
ledningssystemet syftar bland annat till att fortydliga styrningen och
ledningen av arbetet med informationssékerhet och dataskydd och att
tydligare definiera processer samt roller och ansvar.

5.2.1.2 Process och metodstéd

Manga av de svarigheter som uppgetts kopplat till process och metodstod
kommer sannolikt kunna, &tminstone delvis, atgirdas genom Region Skanes
inforande av ett stodsystem for informationsklassificering och riskhantering.
Detta kommer mojliggora och forenkla ett utvecklande av relevanta
processer inom informationssdkerhet och dataskydd, samt mojliggora en
tydligare sparbarhet och utékade mojligheter till uppféljning.

Tekniska I6sningar kopplade till kommunikationssédkerhet dr under
utveckling eller nyligen tagna i drift, till exempel sdker lagring, vilka

10
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sannolikt kan 6ka mognadsgraden for savil informationssékerhets- som
dataskyddsarbetet.

6 Forbattringsatgarder for
ledningssystemet

6.1 Riskbedémning

De regionala funktionerna for informationssikerhet och dataskydd har
identifierat risker kopplade till f6ljande av Region Skanes mél:

e Bittre liv och hélsa for fler

e Tillgdnglighet och kvalitet

e Haéllbar utveckling i hela Skane

e Attraktiv arbetsgivare, professionell verksamhet
e En lngsiktigt stark ekonomi

Det finns risker som dr identifierade och dértill foreslagna atgérder for att
undvika eller minska risker. Atgirderna presenteras ocksa i foljande delar av
avsnitt 6 tillsammans med 6vriga rekommenderade atgéarder for att forbéttra
Region Skénes ledningssystem for informationssidkerhet och dataskydd.

6.2 Vidareutveckling av ledningssystemet

Region Skénes nuvarande ledningssystem for informationssdkerhet fungerar
inte tillfredsstdllande utifran radande interna och externa behov samt
identifierade risker. Region Ské&ne behdver vidta atgérder for att sdkerstélla
att organisationen har ett andamalsenligt, verksamt och effektivt
ledningssystem for informationssidkerhet och dataskydd (LISD) for att
kunna digitalisera héllbart i 6nskad takt i enlighet med EU:s, Sveriges och
Region Skénes strategier for digitalisering och datadelning.

6.3 Ledningssystemets beroenden till andra
omraden

Ledningssystemet for informationssidkerhet och dataskydd har ett starkt
beroende till andra sdkerhetsomraden inom Region Skane, till exempel
sdkerhet och beredskap, sédkerhetsskydd och IT-sdkerhet. En samlad

11
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styrning av berorda sikerhetsomrade behovs for att sdkerstilla
samstimmiga metoder och rapportering.

6.4 Kompetens och resurser

For att informations- och dataskyddsarbetet ska nd en hogre mognadsgrad
behover kunskapsnivén i organisationen hojas ytterligare.

Vidare behover informationségarnas roll och ansvar 1 ledningssystemet
stiarkas genom att dessa tar en mer aktiv roll som kravstéllare och dgare av
sina viktiga informationstillgdngar, som hélso- och sjukvardsinformation.
Ett mer aktivt informationsdgarskap dér informationen proaktivt kartlaggs
och kravstills skapar béttre forutsdttningar for digitalisering och
datadelning, eftersom kraven dé utan dr6jsmal kan omhéndertas i nya
initiativ.

6.5 Atgirder kopplade till 6vriga riskomraden

6.5.1 MT-produkter

Region Skéane planerar att storskaligt infora tjédnster for sa kallad “néra
vard”. Detta innebédr mojligheter till nya digitala arbetssétt for att erbjuda
god vérd till medborgare i regionen. For att kunna genomf6ra omstéllning
pé ett sdkert sétt, for sdvil verksamhet som for den enskilde, kravs en
parallell satsning pd informationssdkerhet och dataskydd. Risken &r annars
att Region Skanes IT-miljo 6ppnar upp for hot genom inbyggda sarbarheter
i uppkopplade enheter, i synnerhet medicintekniska produkter (MT).

6.5.2 Framtidens hélsosystem och vardens omstillning

Eftersom digitaliseringen ses som en viktig forutsdttning och mojliggorare
for att Region Skane ska kunna stédlla om till ett mer personcentrerat
arbetssétt och proaktiva hilsofrimjande och forebyggande insatser sa
behover informationssidkerhet och dataskydd vara naturliga delar av denna
digitalisering. Digitaliseringen maste ske pa ett hallbart satt, vilket IMY
definierar som en offensiv datadriven innovation tillsammans med starkt
integritets- och dataskydd.
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