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Riskanalys och hanteringsplan 2023

Intern kontroll syftar till att synliggéra och hantera risker for att motverka att oonskade hindelser intrdffar. Den interna kontrollen ska utgora
ett hjalpmedel som bidrar till att styrelser, ndimnder, férvaltningar och bolag genomfor sitt uppdrag pa ett &ndamalsenligt sétt. Detta sker
bland annat genom att tjinstemannaorganisationen och de fortroendevalda identifierar och bedémer risker som tydliggor hanterings- och
atgiardsbehov. Riskanalysen dr navet for den gemensamma strukturen for intern kontroll och utgér den 6vergripande planen for hur risker ska
hanteras. Riskanalysen har sin utgangspunkt i det uppdrag och ansvar som anges i reglemente och dgardirektiv och i de forutsiattningar som
Region Skénes verksamhetsplan och budget innebir. Syftet med riskanalysen &r att:

¢ identifiera och virdera vésentliga risker som behdver hanteras

e synliggéra medvetenhet om risker som finns och redan hanteras

e synliggora medvetenhet om risker som finns men &r svara att hantera

e sammanstilla de oonskade hdndelser och effekter som kan intréffa och da utgora hinder for genomforandet av uppdrag
e bidra till kunskapsoverforing och forbattringar

For varje risk som ingér i riskanalysen ska det framga hur hantering ska ske utifran en gemensam metodstruktur. Syftet med strukturen &r att
tydliggora att risker har olika forutsdttningar och hanteringsbehov och att riskhantering darfor behover genomforas pa olika sétt.
Grundprincipen for modellen bygger pa att det finns bade aktiva och passiva metoder for att hantera risk inom den interna kontrollprocessen.
De passiva hanteringsmetoderna utgors av att risken accepteras alternativt att befintliga atgarder / inbyggda kontroller for risken bedéms
tillrackliga. De aktiva hanteringsmetoderna 4r bevakning, granskning eller atgérd.

Riskanalysen inklusive plan for hantering definierar vilka risker som ska f6ljas upp inom ramen for den interna kontrollen. Den interna
kontrollen f61js upp minst tva ganger per ar, senast i samband med delérs- och helarsuppf6ljningen av verksamheten. Vid bada
rapporteringstillfillena f6ljs samtliga risker upp i enligt med riskanalys/hanteringsplan. Av uppféljningen framgar status och/eller resultat for
respektive riskhantering. For att det ska ske en relevant uppfoljning krivs att tjinstemannaorganisationen planerar och organiserar
genomforandet av den interna kontrollen. Det innebér att organisationen sétter en tidplan, fordelar arbetet och bestimmer hur hanteringen for
respektive risk ska genomforas. Utgdngspunkten dr att risker som hanteras aktivt i form av atgird, granskning eller bevakning ska foljas upp i
den interna kontrollprocessen. Eventuella undantag ska motiveras.
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Riskmatrisen och fargskalan anvinds for att védrdera risk.

Syftet med matrisen &r att tydliggora riskvdrdets relevans och relation.
Riskvérdet 4r en sammanvégning av sannolikhet och konsekvens som visar
den totala risken for en odnskad héndelse och anger riskens storlek

i relation till andra identifierade risker.

Férgen rod innebir det hogsta riskvérdet (16) for en oonskad héndelse eller effekt.

Fargen gron tydliggor det ldgsta riskvérdet for en oonskad hindelse eller effekt (1-3).

Fargerna gul (4-8) och orange (9—12) tydliggor nyanser mellan det lagsta och
hogsta riskvardet. Hur en viss risk ska hanteras beror pa dess forutséttningar och
ar darfor inte direkt sammankopplat till ett visst riskvérde.

Riskvirdet indikerar relevansen och relationen i forhéllande till andra risker och
utgor darmed ett stod vid prioritering av resurser.

Avgrinsning

Beskriv och motivera eventuella avgriansningar hdr. Det vill sdga om det finns vésentliga risker som inte ingar i riskanalysen utan hanteras i

andra processer.

e Systematiskt arbetsmiljoarbete: finns inom rutiner for SAM.

Hog konsekvens

Lag konsekvens

e Dataskydd och informationssékerhet: finns inom den digitala utvecklingsprocessen.
e Risker och mojligheter enligt ISO-standard: finns inom energi- och miljéledningsprocessen.

e Kris & SRSA
e Riskanalyser i byggprojekt: finns inom byggprocessen.

12

12

1
Lagsta riskvarde
for oonskad
héndelse eller
effekt

Lag sannolikhet

Hog sannolikhet

Firgerna i tabellen visar vilken forvaltning som risken hirror: bla star for Regionfastigheter, gron star for risker kopplade till
Regionservice medan de graa riskerna giller fastighets- och servicenimndens bada forvaltningar.
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Risker som accepteras

Syftet med hanteringsmetoden ar att tydliggora identifierade risker som &r vésentliga men inte foranleder aktiv hantering. Passiv metod for hantering

av risker med ldgre riskvérde i forhallande till andra risker och/eller dér det inte finns forutsattningar for en aktiv hantering.

Risk Beskrivning av risk Riskvirde | Motivering till varfor risken accepteras Uppf.
S x 1L
( K) 2023
. Risk for att planerad underhéllsdepa for bussar | 1 X3 =3 ) . O
Bussdepa . . . i . Riskvérdet medfor att andra hanteringsmetoder
pa fastigheten Kullen 7, vilken dgs av Region . ) N . )
. R i . . inte bedoms medfora ytterligare vérde.
Skane bussdepd Malmo AB, inte fardigstélls pa
grund av brister i projektet vilket kan leda till
att nedlagda investeringsmedel ej kommer till
nytta.
Demokratiarbete Risk for minskat medborgarinflytande och att 2X3=6 Ligger utanfor ndmndens radighet. O

FSN

forslag inte nar ndimnden pa grund av
forandringar i reglementet vilket kan leda till
minskat fortroende.
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Risker dar befintliga atgarder/inbyggda kontroller bedéms tillrdckliga

Syftet med hanteringsmetoden ir att tydliggora visentliga risker med betydande konsekvens och dér sannolikheten genom

pagaende/genomforda/planerade insatser har minimerats pa ett tillrackligt sdtt. Metod for hantering av risker som inte bedoms vara 1 behov att aktiv

hantering inom den interna kontrollprocessen.

Risk Beskrivning av risk Riskviirde | Motivering till varfor befintliga Uppf.
SxK) atgirder/inbyggda kontroller bedoms e
O Th R I 2023
tillrickliga

Kundrelation Risk for att Regionfastigheter inte har en 2X3=6 Kundmétesstruktur framtagen och implementerad, H
tillitsbaserad kundrelation, pa grund utav arbetet gér in i fas om sténdiga forbéttringar.
missade nivaer i kunddialogen, vilket kan leda
till att syftet med investeringar missas och
ddrmed att kundernas férvintningar inte nas.

Energieffektiviseringar | Risk for att energieffektiviserande atgirder inte | 2 X 3 =06 Beslut om ny intern organisaniering av arbetet och L
genomfors vilket kan leda till att uppsatta manga atgérder vidtagna under 2022. Foljs upp i
energimal inte nas. energigruppen, i verksamhetsberittelse samt i

uppféljningen av Energistrategi 2030.

Ekonomi Risk for att projektavslut ej sker korrekt pa 3X3=9 Arbetet med projektavslut har gatt framéat under H
grund utav okunskap om eller bristande 2022 och det finns en plan for 2023 samt
foljsamhet till rutiner vilket kan leda till att implementering av projektportfoljsystem (PPM)
budgeterade kapitalkostnader inte hélls.

Ekonomi Risk for att svarigheten att beskriva och méta 4x3=12 Hanteras av respektive tjdnsteansvarig och dess H
Regionservice leverans sévél internt som mot utvecklingsgrupp med stod av leverans- och
mottagande forvaltning pa grund av for lag produktionsuppféljningsgruppen.
datakvalitet. Vilket kan leda till savil svarighet
att jaimfora leveranserna och deras
kostnadseffektivitet som att fora konstruktiva
dialoger med mottagande forvaltning.

Kompetensforsorjning | Risk for att forvaltningarna inte féar eller 3X3=9 Forvaltningarna arbetar med bland annat med L

FSN behéller ritt kompetenser vilket kan leda till

genomforande av ledarskapsutvecklingsprogram,
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FSN

paverkan pa kostnad, tid och kvalitet i
genomforandet av uppdraget.

kultur och vérderingar, implementering av Region
Skanes medarbetaridé samt enligt den fastlagda
processen for kompetensforsérjningsplan, dér
uppfoljning av kompetensforsorjningsarbetet
kommer att ske.

Systemstod Risk for oordning i fastighetsdokumentationen, | 3 X 3=9 Fortsatt arbete med overldmningsprocessen.
pa grund av daligt systemstod, vilket kan leda
till forsdmrad driftsdkerhet och férsvarad
langsiktig fastighetsunderhallsplanering.
Sakerhetspolitiskt o L e . N . . .
omvirldslige Risk for at't br1sts1tuat10ner/r1sk for storningari | 2 X 4=28 Forvgltr}lngarna bedriver ett aktivt
samhillsviktig verksamhet. kontinuitetsarbete och pa sa sitt finns/pagér arbete
for att kunna hantera eventuella bristsituationer
och storningar i verksamhet, orsakade av bland
annat omvirldsliget.
Prioritering o e e . . C
Risk for att det padgér for manga 3x3=9 Initiativ prioriteras enligt sdrskild process/forum.

forandringsinitiativ samtidigt, vilket kan leda
till att genomforandet blir inte som forvintat,
utifran kvalitet och nyttoeffekter, och dirutover
péaverka kvaliteten pa befintliga bastjénster.

Tillsétta resurser. Forvaltningen fortsétter att
arbeta med uppf6ljning av pagaende initiativ.
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Risker som bevakas/foljs under aret

Syftet med hanteringsmetoden r att ha risken under uppsikt. Aktiv metod for hantering av visentliga risker som pa grund av specifika
forutsittningar, exempelvis en osékerhet och/eller en komplexitet, behdver bevakas under dret. Risker som bevakas och dér rapportering till
ndmnd/styrelse inte sker pa annat sétt, ska foljas upp inom ramen for den interna kontrollprocessen.

Risk Beskrivning av risk Riskvirde | Beskrivning och motivering av Uppf.
SxK) bevakningsmetod IK
2023
X
Strategiska Risk for att det regionala perspektivet i 3X3=9 Risken &r en fraga for hela Region Skane,
projekt strategiska projekt missas pa grund av det saknas Regionfastigheter kan bara patala och bidra.
en overgripande plan for Region Skane, vilket
kan leda till felprioriteringar.
Regionala Risk for att arbetet med framtagandet av nya 3X3=9 Regionfastigheter &r en del av utférandet, det R
standarder standarder inte gér enligt plan pa grund av overgripande ansvaret ligger hos Forum strategisk
prioriteringar och resurser vilket kan leda till att verksamhetsdriven fastighetsutveckling.
Onskade effektiviseringar ej uppnas.
Ekonomi Risk for att Region Skénes langsiktiga ekonomi 4 X3=12 | Kostnadsutvecklingen bevakas under aret. L
paverkas pa grund av kostnadsutvecklingen Ekonomi f6ljs upp enligt fastlagd process.
vilket kan leda till att andra investeringar eller
driftskostnader maste prioriteras ned.
Ekonomi Risk for kvalitetsbrist i investeringsbudgetenpd |2 X3=6 Regionfastigheter kan paverka men rader inte till L
grund av varierande kvalitet i underlagen, i tidigt fullo 6ver kvaliteten i underlagen.
skede, vilket kan leda till osékerheter i Region
Skanes langsiktiga ekonomiska planering.
Effekthemtagning | Risk att full l6nsamhet/nytta (ekonomisk som 4 X 3=12 | Effekthemtagning bevakas under aret. 1

verksamhetsméssig, savil internt inom
Regionservice som hos kundférvaltning) inte
uppnas vid genomforande eller efter
implementering av servicetjdnster, vilket kan leda
till att projekten inte driver

Atgird bestar i att kravstillning innehéller tydligt
definierade effektmal samt utvarderingar under
fordndringsresans gang samt att kontroll,
handlingsplaner och att avbryta projekt 4r mojliga
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FSN

forbéttring/effektivisering eller att
kundf6rvaltningarna inte lamnar 6ver uppdrag till
Regionservice.

atgidrder. Vid storre fordndringar bor dven krav om
efterkalkyl anvindas. Kalkyl bor utdver den
ekonomiska fordndringen dven kunna beskriva
verksamhetsmaissig 1onsamhet hos mottagande
forvaltning, till exempel alternativkostnad,
frigjord vardtid, utokad kapacitet, férre
vardrelaterade infektioner.

Inforande Risk for att implementeringen av ett nytt 3X3=9 F6ljs och hanteras inom ramen for

fastighetssystem | fastighetssystem leder till driftstorningar pa inférandeprojektet.
grund av okad arbetsbelastning och nya arbetssétt
vilket kan leda till forsdmrad driftsdkerhet.

Byggprocessen Risk for att 6nskad nyttorealisering med 3X3=9 Under 2021 och 2022 har ett stort arbete gjorts
byggprocessen ej uppnas pa grund av att med identifiering av byggprocessen med
systemstdd saknats och padgéende utveckling av tillhorande dokumentation. Under 2023 bevakas
processmognaden, vilket kan leda till bristande risken for att f6lja att processkdnnedom och -
sparbarhet och forsvarad uppfoljning. mognad hojs samt implementering av PPM.

Framtida Risk for att Regionfastigheter/Region Skéne inte |3 X3=9 Forvaltningen foljer fragan under aret.

projektomfattning | har tillrdcklig forméga att driva framtida
investeringsvolym.

Miljoprogrammet | Risk for att miljoprogrammets mal inte nas pa 2X3=6 Miljomal finns i ordinarie processer,
grund av prioriteringar och malkonflikter vilket implementering av miljoprogrammets fardplaner
kan leda till negativ miljopaverkan och minskat foljs under aret. Foljs upp inom processen for
fortroende. verksamhetsplanering- och uppf6ljning.

IT-sdkerhet Risk for dataintrang/otillborlig paverkan vilket 2X4=8 Fortsitta sikerstélla reservrutiner och

kan leda till en icke fungerande verksamhet.

kontinuitetsplanering, utifrdn befintliga rutiner
och processer.
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Risker som granskas

Syftet med hanteringsmetoden ir att kontrollera risker. Aktiv hanteringsmetod for risker dir sannolikheten och/eller konsekvensen delvis dr oséker

och behover verifieras. Tillimplig nér ett kontrollresultat kan skapa ett mervirde som tydliggér behov av eventuella atgérder och tydliggor
riskvérdet. Risker som hanteras genom granskning behover vara kontrollerbara, exempelvis genom stickprov, inventering, undersdkning,
dokumentstudier eller intervjuer. Risker som granskas ska i regel f6ljas upp inom ramen for den interna kontrollprocessen.

Risk Beskrivning av risk Riskvirde | Beskrivning och motivering av Uppf.
SxK ranskningsmetod 1K
SxK) g g 2023
Fastighetsdgar- | Risk for att fastighetsdgarinvesteringar inte blir 3X3=9 Granskning d& Regionfastigheter behover X
investeringar genomforda enligt plan vilket kan leda till brister identifiera hur flodet, fran bestdllning till
1 patient- och driftssdkerhet. projektuppfoljning, kan effektiviseras.
Risk for ineffektivitet pa grund av att 3X2=6 Processradet undersoker fragan under 2023 X

Beslutsstruktur

beslutsvigarna inte upplevs som tydliga for
medarbetarna.
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Risker som féranleder atgard

Syftet med hanteringsmetoden dr att minska riskvédrdet genom nagon form av insats. Aktiv hanteringsmetod for risker med hogt riskvérde i forhéllande till andra

risker och dir det finns forutsittningar att agera pa ett pa forhand tydligt behov. Risker som hanteras genom étgird ska i regel f6ljas upp inom ramen fér den

interna kontrollprocessen.

Risk Beskrivning av risk Riskviirde | Beskrivning och motivering av Uppf.
(Sx K) atgirdsmetod IK
2023
Felanmélan Risk for brister i aterkoppling till kund géllande |2X3 =6 Behover vidareutveckla framtaget 2
felanmaélan, pa grund utav daligt systemstod, arbetssétt/system
vilket kan leda till en férsdmrad kundrelation.
Risk att implementering av strategi for
Digitalisering P & g 3X3=9 B

fastighetsdigitalisering gar for langsamt vilket
kan leda till forlorade besparingsméjligheter bade
i form av driftskostnad och investeringskostnad,
samt att vi inte kan erbjuda erforderlig robusthet
och krav pé sédkerhet i véara fastigheter. Dessutom
kan realisering av digital malbild ocksa blir
forsenad.

IT-sidkerhet

Risk for bristande IT-sdkerhet kring véara
fastighetssystem pé grund av organisatorisk
struktur och omvérldslaget vilket kan leda till
storningar hos berérda verksamheter.

Processarbetet

Risk for att implementeringen av det paborjade
processarbetet inte fullf6ljs pa grund av bristande
forstaelse for vikten av arbetet vilket kan leda till
att onskad kvalitets- och effektivitetshojning inte
uppstar.

I samband med implementering av strategin sa
gors ocksa andra insatser som varit identifierade
sen tidigare.

Fragor kopplade mot IT-sékerhet dr hogaktuella
pa grund utav omvérldsldget. Fragan om
organisatorisk struktur hanteras genom dialog.

2X2=4

Implementering av rutin for forbéttring av
processfoljsamhet forsta tertialet 2023 med
tillhérande 3-arsplan.

Ekonomi

Risk for bristande uppf6ljning av projekt pa
grund av arbetsmetodik och systemstdd vilket
kan leda till felaktiga beslut och bristande
maéluppfyllelse.

2X3=6

Implementering av projektportfoljssystem (PPM)
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FSN

av okunskap vilket kan leda till ekonomiska
konsekvenser och fortroendeskada.

Oegentligheter och | Risk for jdvssituationer, pa grund av okunskap 3X3=9 Genomfora regelbundna utbildningar och
jav om regler kring jdv, vilket kan leda till att javig informationsinsatser till chefer och medarbetare
person deltar i handlaggning, beslutsfattande eller kring jav, mutor och korruption genom att
upphandling. samtliga medarbetare inom RFA ska genomfora
kommande centraliserade och/eller digitala e-
utbildningar avseende jdv, mutor och korruption.
Implementering av Region Skanes medarbetaridé.
. . Risk for otillatna direktupphandlingar pa grund .
Direktupphandling 2X3=6 RFA: Folja efterlevnaden av beslut avseende

obligatorisk utbildning.

RSE: Utvecklingsarbete pagar bland annat med
anledning av den revisonsgranskning som
genomforts under 2022. Exempelvis kommer
kompetensutvecklande insatser att genomforas.
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