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Riskanalys och hanteringsplan 2023

Intern kontroll syftar till att synliggéra och hantera risker for att motverka att oonskade hindelser intrdffar. Den interna kontrollen ska utgora
ett hjalpmedel som bidrar till att styrelser, ndimnder, férvaltningar och bolag genomfor sitt uppdrag pa ett &ndamalsenligt sétt. Detta sker
bland annat genom att tjinstemannaorganisationen och de fortroendevalda identifierar och bedomer risker som tydliggor hanterings- och
atgiardsbehov. Riskanalysen dr navet for den gemensamma strukturen for intern kontroll och utgér den 6vergripande planen for hur risker ska
hanteras. Riskanalysen har sin utgangspunkt i det uppdrag och ansvar som anges i reglemente och dgardirektiv och i de forutsiattningar som
Region Skéanes verksamhetsplan och budget innebér. Syftet med riskanalysen &r att:

identifiera och vérdera visentliga risker som behover hanteras

e synliggéra medvetenhet om risker som finns och redan hanteras

e synliggora medvetenhet om risker som finns men &r svara att hantera

e sammanstilla de oonskade hdndelser och effekter som kan intrédffa och da utgora hinder for genomforandet av uppdrag
e bidra till kunskapsoverforing och forbattringar

For varje risk som ingér i riskanalysen ska det framga hur hantering ska ske utifran en gemensam metodstruktur. Syftet med strukturen é&r att
tydliggora att risker har olika forutsdttningar och hanteringsbehov och att riskhantering darfor behover genomforas pa olika sétt.
Grundprincipen for modellen bygger pa att det finns bade aktiva och passiva metoder for att hantera risk inom den interna kontrollprocessen.
De passiva hanteringsmetoderna utgors av att risken accepteras alternativt att befintliga atgdrder / inbyggda kontroller for risken bedoms
tillrdckliga. De aktiva hanteringsmetoderna dr bevakning, granskning eller atgdrd.

Riskanalysen inklusive plan for hantering definierar vilka risker som ska foljas upp inom ramen for den interna kontrollen. Den interna
kontrollen f61js upp minst tvd ganger per ar, senast i samband med delérs- och helarsuppf6ljningen av verksamheten. Vid
uppfoljningstillfillena ska en rapportering for samtliga risker framga i form av statusuppdatering eller resultat. For att det ska ske en relevant
uppfoljning krévs att tjinstemannaorganisationen planerar och organiserar genomforandet av den interna kontrollen. Det vill séga sétter en
tidplan, fordelar arbetet och bestimmer hur hanteringen for respektive risk ska genomforas. Utgdngspunkten &r att alla risker som hanteras
aktivt i form av atgird, granskning eller bevakning ska f6ljas upp i den interna kontrollprocessen. Eventuella undantag ska motiveras.
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Riskmatrisen och fargskalan anvinds for att véardera risk.

Syftet med matrisen &r att tydliggora riskvardets relevans och relation.
Riskvérdet 4r en sammanvégning av sannolikhet och konsekvens som visar
den totala risken for en odnskad héndelse och anger riskens storlek

i relation till andra identifierade risker.

Férgen rod innebir det hogsta riskvérdet (16) for en oonskad héndelse eller effekt.

Fargen gron tydliggor det ldgsta riskvérdet for en oonskad hiandelse eller effekt (1-3).

Férgerna gul (4-8) och orange (9-12) tydliggor nyanser mellan det ldgsta och
hogsta riskvdrdet. Hur en viss risk ska hanteras beror pa dess forutséttningar och
ar darfor inte direkt sammankopplat till ett visst riskvérde.

Riskvirdet indikerar relevansen och relationen i forhéllande till andra risker och
utgor darmed ett stod vid prioritering av resurser.

Avgrinsning

Hog konsekvens

Lag konsekvens

12

12

1
Lagsta riskvarde
for odnskad
handelse eller
effekt

Lag sannolikhet

Hég sannolikhet

Riskanalyser tas dven fram vid affarsrapporter, upphandling, avrop, genomforandeavtal, projekt, storre fordndringar, utveckling av tjanster

etc. Riskhantering kopplat till informationssdkerhet och dataskydd. Risk och konsekvensbedomning avseende arbetsmiljo. Risker kopplade

till kompetensforsorjningsprocessen. Risk och konsekvensbedomning i kontinuitetsplaneringen for uppritta halla trafiken och bedriva

verksamheten i forvaltningen.
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Risker som accepteras

Syftet med hanteringsmetoden ar att tydliggora identifierade risker som dr vésentliga men inte foranleder aktiv hantering. Passiv metod for
hantering av risker med ldgre riskvarde i forhéallande till andra risker och/eller dir det inte finns forutséttningar for en aktiv hantering.

GDPR - Raindance

dataskydd/dataintegritet inte efterlevs.

Risk Beskrivning av risk Riskvirde | Motivering till varfor risken accepteras Uppt.
SxK IK
( ) 2023
1 Risk att regelverket inom omréadet 6 (3x2) Risker som bevakas/foljs under dret av GSF. Nej

”Krévs systemfordndringar innan risken kan reduceras. Avvaktar
ny granskning men f6ljer eventuella systemfordndringar som okar
forutséttningarna for riskreducering”.
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Risker dar befintliga atgarder/inbyggda kontroller bedéms tillrdckliga

Syftet med hanteringsmetoden &r att tydliggora védsentliga risker med betydande konsekvens och dér sannolikheten genom

pagaende/genomforda/planerade insatser har minimerats pa ett tillrackligt satt. Metod for hantering av risker som inte bedoms vara i behov

att aktiv hantering inom den interna kontrollprocessen.

kund inte &r tillfredstédllande vilket kan
leda till minskat resande samt att det
paverkar mdjligheterna att né véara
langsikta méal géllande NKI och
Marknadsandel.

kontinuerligt till Kollektivtrafiknimnden.

Risk Beskrivning av risk Riskvirde | Motivering till varfor befintliga atgérder/inbyggda Uppf.
SxK) kontroller bedoms tillrickliga ?323
1 | Ekonomi i balans/el | Risk for 6kade kostnaderna pa grundav | 9 (3 x 3) Risken hanteras genom ménatlig uppfoljning prognosmote, Nej
och gaspriser hoga el och gaspriser vilket kan leda till resultatmdte, ménadsrapportering och ménadsuppfoljning.
ekonomi som inte &r i balans. Rapporteras kontinuerligt till Kollektivtrafikndmnden.

2 | Ekonomi i Risk for att biljettintdkterna inte okar 12 (3 x4) | Risken hanteras genom ménatlig uppféljning prognosmote, Nej

balans/biljettintdkter | som budgeterat pd grund av resandemalet resultatmdte, manadsrapportering och ménadsuppf6ljning.
inte uppnas vilket kan leda till att Rapporteras kontinuerligt till Kollektivtrafikndmnden.
verksamhetens handlings- och
utvecklingsutrymme minskar.

3 | Marknadsandel Risk for att marknadsandelen inte dkar 9(3x3) Risken hanteras genom uppf6ljning, resultatmote och Nej
pa grund av dndrat resebehov och/eller manadsrapportering samt i verksamhetsberittelsen per delar o
resebeteende vilket kan leda till att ar.
kunden viljer bil i stillet for
kollektivtrafik.

4 | NKI Ngjd Risk att NKI — N6jd kundindex inte 9(3x3) Risken hanteras genom manatlig uppf6ljning resultatmote, Nej

kundindex uppnar mal pa grund av leveransen till manadsrapportering och ménadsuppfoljning. Rapporteras
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Risk att NKI Serviceresor inte uppnar 9(3x3) Risken hanteras genom manatlig uppfoljning resultatmote, Nej
NKI Nojd mal pa grund av fortsatt 6kat resande manadsrapportering och manadsuppfoljning. Rapporteras
kundindex som paverkar var kapacitet vilket kan kontinuerligt till Kollektivtrafiknimnden.
Serviceresor leda till brister 1 leveransen av hela resan
frén bestéllningen till utférande av resan.
Risk for bristande och/eller utbliven 12 (4 x 3) | Risken hanteras genom manatlig uppf6ljning resultatméte och | Nej
NKI Nojd information till kund vid stopp och manadsrapportering. Rapporteras kontinuerligt till
kundindex storningar, pa grund av att inkommande Kollektivtrafikndmnden.
Information vid information till Skénetrafiken antingen &r
stopp och storning | bristfillig eller efterslédpande, vilket leder
till att kundens forutsittningar for att
planera och genomfora sin resa
forsdmras och ddrmed minskad
kundngjdhet.
Risk att tryggheten i och i1 angrinsning 6(2x3) Risken hanteras genom manatlig uppf6ljning av NKI trygghet, | Nej
NKINg;d till resan minskar beroende pa storningar, NKI trygghet Serviceresor, resultatméte och
kundindex Trygghet | incidenter och bristféllig information ménadsrapportering. Rapporteras kontinuerligt till
vilket kan leda till minskad kundngjdhet. Kollektivtrafikndmnden.
Resandeutveckling | Risk for att inte uppné ekonomi i balans | 9 (3 x 3) Risken hanteras genom manatlig uppf6ljning resultatméte, Nej
pa grund av resandeutvecklingen inte manadsrapportering och ménadsuppfoljning. Rapporteras
uppnér mél vilket kan leda till att kontinuerligt till Kollektivtrafikndmnden.
verksamhetens handlings- och
utvecklingsutrymme minskar.
Punktlighet Risk for att trafiken inte kan 12 (4 x 3) | Risken hanteras genom manatlig uppf6ljning av punktligheten | Nej

uppréttahalla den utlovade punktligheten
pa grund av bristande framkomlighet i
och kring véra stider samt
infrastrukturproblem och obehoriga i

for samtliga trafikslag, resultatmote, manadsrapportering och
manadsuppfoljning. Rapporteras kontinuerligt till
Kollektivtrafikndmnden.

7 (12)




spar pa jarnvégen, vilket kan leda till
minskat resande.

10

Landsbygdstrafik

Risk for att den geografiska
tillgéngligheten for kollektivt resande pa
landsbygden inte uppnés enligt uppsatta
mal pé grund av att attraktiva och
kostnadseffektiva 16sningar inte kan
erbjudas vilket kan leda till simre utbud
och minskade resmojligheter pa
landsbygden.

4(2x2)

Risken hanteras genom uppfoljning och rapportering i
verksamhetsberéttelsen per delér o ar.

Nej

11

Okat uppdrag inom
sjukresor

Risk for kapacitetsbrist och 6kade
kostnader pd grund av uppdrag som
ersétter tidigare direktiv 65, vilket
innebdr att ansvara for, och sdkerstilla
ratt kompetens for, samtliga sjukresor for
patienter utan specifika vardbehov.
Vilket kan leda till paverkan pé ovriga
Serviceresors leverans och kvalitet till
kund.

6(2x3)

Risken hanteras genom separat kontinuerlig uppf6ljning av
dessa uppdrag samt att det foljs upp i1 verksamhetsberittelsen
per deldr och ar.

Nej

12

Hallbar
leveranstorskedja

Risk for brott mot Region Skanes
uppforandekod och Skénetrafikens
héllbarhetskrav p& grund av bristande
kontroll pa trafikféretagsnivd over
hallbarhetsriskerna i leveranstorskedjan
vilket kan leda till att
hallbarhetskravstéllning inte efterlevs.

9 (3x3)

Risken hanteras genom leverantérsuppféljning och
atgdrdsplaner, rapporteras pa lednings genomgéang och i den

arliga hallbarhetsredovisningen samt i verksamhetsberittelsen.

Nej

13

Avtalstrohet —
direkt upphandling

Risk for otillaten direkt upphandling pa
grund av of6rutsedda omstidndigheter
eller ej forutsett akut behov vilket kan
leda till anmélan och

4(2x2)

Risken hanteras genom planering, kontroll och att befintliga
rutiner for upphandling och ink6p f6ljs samt kontinuerlig
utbildning i1 upphandlingslagstiftningen.

Nej
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upphandlingsskadeavgift till
Konkurrensverket.

14

Dokument och
drendehantering

Risk for att drende och handlingar inte
hanteras enligt gidllande lagar och
regelverk péd grund av bristande kunskap
vilket kan leda till skyndsamhetskravet
inte uppfylls och/eller anméalan gors till
domstol.

4(2x2)

Risken hanteras genom uppfoljning, kontroll och att befintliga
rutiner av drendeberedning och hantering av begéran f6ljs,
samt genom kontinuerlig utbildning och information.

Nej
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Risker som bevakas/féljs under aret

Syftet med hanteringsmetoden ar att ha risken under uppsikt. Aktiv metod for hantering av vasentliga risker som pa grund av specifika

forutsittningar, exempelvis en osékerhet och/eller en komplexitet, behdver bevakas under dret. Risker som bevakas och dér rapportering till
ndamnd/styrelse inte sker pa annat sétt, ska foljas upp inom ramen for den interna kontrollprocessen.

stélls in pd grund av forarbrist, vilket kan
leda till lagre kundndjdhet, 6kade
kostnader och minskat resande.

med vara entreprendorer.

Risk Beskrivning av risk Riskvirde | Beskrivning och motivering av bevakningsmetod Uppf.
(SxK) IK
2023
1 Risk for att riktlinjer for 6(3x2) Risken bevakas under aret enligt arshjulet for Ja
Informationssékerhet | informationssékerhet inte f6ljs pa grund informationssédkerhet och forbattringar genomfors.
av bristande kdnnedom och kunskap 1
hanteringen av information vilket kan
leda till informationssékerhetsincidenter.
2 | Dataskydd/GDPR Risk for att GDPR inte f6ljs pad grund av | 6 (3 x 2) Risken bevakas under aret enligt arshjulet for dataskydd och Ja
brister i kunskap, processer och rutiner forbattringar genomfors.
vilket kan leda till personuppgiftsincident
och/eller sanktionsavgifter.
3 | IT Sakerhet Risk for IT incidenter och storre IT 6 (3x2) Uppf6ljning av incidenter och storningar samt att Ja
storningar pa grund av cyberattacker, specialistsupporten och arbetet med och i
DDoS, ransomeware, etc vilket kan leda incidenthanteringssystemet har gett 6nskad effekt.
till nertid och sdmre leverans 1 vara
system.
4 | Forarbrist Risk for forseningar och/eller att trafik 9(3x3) Foljs upp och bevakas samt att atgiarder tas fram i samverkan | Ja
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Risker som granskas

Syftet med hanteringsmetoden &r att kontrollera risker. Aktiv hanteringsmetod for risker dir sannolikheten och/eller konsekvensen delvis dr
osdker och behover verifieras. Tillimplig nér ett kontrollresultat kan skapa ett mervédrde som tydliggér behov av eventuella dtgidrder och
tydliggor riskvirdet. Risker som hanteras genom granskning behover vara kontrollerbara, exempelvis genom stickprov, inventering,

undersokning, dokumentstudier eller intervjuer. Risker som granskas ska i regel f6ljas upp inom ramen for den interna kontrollprocessen.

Projektredovisning

budget pa grund av att rutiner,
anvisningar och regler kopplat till
projektredovisning inte efterfoljs eller
ar otillrackliga, vilket kan leda till
avvikelser i den ekonomiska
uppf6ljningen av projekt.

ekonomiska projektredovisningen, arbetet f6ljs upp och
rutinen granskas sa att de vidtagna atgiarderna far 6nskad
effekt.

Risk Beskrivning av risk Riskvirde | Beskrivning och motivering av granskningsmetod Uppf.
(SxK) e
2023
1 Risk att biljettintékter inte redovisas pd [ 9 (3 x 3) Arbetet foljs upp och granskas att erforderliga digitala Ja
Biljettintdktsredovisning | ett tillforlitligt sdtt pa grund av att verktyg dr pa plats sa att avstimningar av transaktioner kan
avstdmningar ner pa transaktionsniv i genomforas for att sdkerstélla en tillforlitlig
alla séljkanaler &r ej mojliga vilket kan biljettintdktsredovisning.
leda till felaktigheter i redovisningen.
2 Risk for att projekt inte haller sin 8(4x2) Fordndrat och forenklat ansvaret for och arbetet med den Ja
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Risker som foranleder atgard

Syftet med hanteringsmetoden dr att minska riskvirdet genom négon form av insats. Aktiv hanteringsmetod for risker med hogt riskvérde 1
forhallande till andra risker och déir det finns forutséttningar att agera pé ett pa forhand tydligt behov. Risker som hanteras genom atgérd ska i

regel foljas upp inom ramen for den interna kontrollprocessen.

representation pé grund av bristande utbildning och
information, vilket kan leda till att
felaktig moms redovisas till Skatteverket.

Risk Beskrivning av risk Riskvirde | Beskrivning och motivering av atgirdsmetod Uppf.
(SxK) L

2023
1 | Reserdkningar och | Risk att interna och legala regler inte f6ljs | 9 (3 x 3) Risken hanteras genom uppf6ljning och stickprovskontroller Ja

samt att utbildning och information om géillande regelverk
genomfors.
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