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1 Ledningssystem for
informationssakerhet och
ledningens genomgang

Ledningssystemet for informationssdkerhet har sin grund 1 ISO/IEC 27000
och ska vara en integrerad del av organisationens processer och
overgripande ledningsstruktur genom att informationssédkerhet beaktas 1
utformningen av processer, informationssystem och sékerhetsatgarder.
Denna érliga rapportering utgor ett underlag for Regionstyrelsen om status
och effektiviteten i ledningssystemet for informationssikerhet. !

Rapporten ér framtagen av Region Skénes regionala funktioner for
informationssdkerhet och dataskydd.

2 Status for atgarder som
beslutats vid tidigare
genomgangar och maluppfylinad

Léangsiktiga mal for informationsséikerhet beslutades av Regionstyrelsen
2017-06-29. De kortsiktiga malen for informationssékerhet beslutades av
Regionstyrelsen 2021-04-29. Flera aktiviteter kopplade till mélen &r
paborjade och pagadende, andra i uppstartsfas. Den regionala
informationssdkerhetsfunktionen arbetar kontinuerligt med de lang- och
kortsiktiga malen tillsammans med berdrda verksamheter. Malen styr dven
det forvaltningsspecifika mélarbetet. Eftersom Region Skanes forvaltningar
ar av skild karaktér gillande storlek, uppdrag och organisering skiljer det
exakta tillvigagéngssittet for detta sig at mellan forvaltningarna.

Dataskyddsorganisationens mal for 2021 var att krav och risker kopplade till
tredjelandsoverforing ska vara malgruppsanpassade och kommunicerade.
Ett viktigt steg for att mdjliggora detta var att ta fram en mall for
konsekvensbedomning avseende dataskydd och att implementera denna
process 1 verksamheten. En kartldggning av Region Skanes
tredjelandsoverforingar dr genomford och resultatet presenterades for
Regionstyrelsen 2021-12-09. Arbete med en handlingsplan for

! Riktlinjer for informationssikerhet, dnr 1604263
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https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/riktlinjer_for_informationssakerhet_beslut171207.pdf

organisationens hantering av tredjelandséverforing pagéar. Handlingsplanen
innefattar krav och risker kopplade till tredjelandsoverforing.

3 Forandringar i externa och
interna fragor som ar relevanta for
ledningssystemet for
informationssakerhet

3.1 Externa forandringar

3.1.1 Tredjelandsoverforingar av personuppgifter

Om en organisation planerar overforing av personuppgifter till tredjeland s&
maste skyddet for personuppgifter vara likvérdigt det skydd som garanteras
inom EU/EES. Den 18 juni 2021 antog Europeiska dataskyddsstyrelsen
(EDPB) rekommendationer till kompletterande skyddsatgérder for att
tillgodose ett likvardigt skydd. Av rekommendationen kan man dra
slutsatsen att det ar vildigt utmanande och ibland omdjligt att lagligt vilja
leverantorer som lyder under lagstiftning 1 tredjeland dér adekvat
skyddsniva saknas. Det finns till exempel inga tillrdckliga skyddsatgérder
for molntjanster ddr tjénsten kraver att personuppgifter hanteras 1 klartext i
ett sddant tredjeland. I de fall sdkerhetsdtgdrder som kryptering och
pseudonymisering anvinds krivs hog kompetens hos organisationen for att
kontinuerligt sékerstélla att senaste tekniken tillimpas. Organisationen ska
ocksa klara av att hantera nyckelhanteringen sa att leverantdren inte far
atkomst till uppgifterna.

3.1.2 Integritetsskyddsmyndigheten (IMY)

Under 2021 fattade IMY beslut om en ny tillsynspolicy och tillsynsplan.
Utover sin drligen planerade tillsyn anvinder de sig nu ocksa av en
riskbaserad tillsyn. Den riskbaserade tillsynen kan initieras bland genom
inkomna klagomal frén enskilda, anmélda personuppgiftsincidenter samt
tips och uppgifter i media. IMY inledde 2021 dubbelt s& manga
granskningar som &ret innan och beslutade om administrativa
sanktionsavgifter om sammanlagt 32,5 miljoner kronor i atta drenden, varav
majoriteten rorde aktdrer i1 offentlig sektor.
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Under 2021 kom dven IMY :s fOrsta réttsliga stdllningstagande, ett format
som myndigheten framdver kommer anvinda for att tydliggora sin
uppfattning i frdgor dér det fortfarande saknas praxis.

IMY fick dven i uppdrag av regeringen att genomfora metod- och
kunskapsutvecklande insatser inom innovations- utvecklings- och
inforandeprocesser hos innovationsaktorer i savél privat som offentlig
sektor.

3.1.3 Civilt forsvar — overenskommelse med SKR

Sveriges kommuner och regioner (SKR) och staten har ingatt en
overenskommelse om hélso- och sjukvardens arbete med civilt forsvar
2022, Insatser som regionerna ska genomfora for att 6ka sin motstandskraft
omfattar bland annat att bedriva ett systematiskt
informationssidkerhetsarbete for att starka formagan att motsta cyberangrepp
1 de digitala system som ér kritiska for att bedriva hilso- och sjukvard,
vilket stiarker behovet av ett uppdaterat ledningssystem i Region Skane. Det
finns starka beroenden till andra sdakerhetsomraden.

3.1.4 Strategier for informationssakerhet och digitalisering

3.1.4.1 Struktur for uppfoéljning av det systematiska
informationssédkerhetsarbetet i den offentliga forvaltningen

Myndigheten {for samhaéllsskydd och beredskap (MSB) fick den 19
september 2019 1 uppdrag av regeringen att ta fram en struktur for
uppfoljning av det systematiska informationssékerhetsarbetet 1 offentlig
forvaltning. 1 mars 2021 presenterade MSB en uppfoljningsstruktur,® med
malsittningen att statliga myndigheter, kommuner och regioner ska erbjudas
stod 1 sitt uppfoljnings- och forbéttringsarbete och att regeringen ska fa en
samlad nivdbedomning av det systematiska informationssékerhetsarbetet i
offentlig forvaltning. Slutsatser frn rapporten dr att uppfoljningsstrukturen
beddms kunna bidra till ett forbattrat och mer enhetligt arbete med
informationssdkerhet inom offentlig forvaltning. Detta forutsitter dock ett
brett deltagande fran offentlig forvaltning, frimjande av en positiv och
bejakande uppfoljningskultur, samt resursséttning av identifierade
forbattringsomraden.

2 Hilso-och sjukvérdens arbete med civilt forsvar 2022
3 En struktur for uppfoljning av det systematiska informationssikerhetsarbetet i den
offentliga forvaltningen
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https://skr.se/download/18.3c9f9e1e17db3f33e525f2a5/1640264528215/Overnskommelse_Halso-och_sjukvardens_arbete_civilt_forsvar%202022.pdf
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3.1.4.2 Vagen till det digitala artiondet och digitala mal for 2030
EU-kommissionen lade i oktober 2021 fram ett forslag pa ett policyprogram
for Europas digitala omvandling fram till 2030.* Mélen for de fyra
nyckelomradena digital kompetens, digital infrastruktur, néringslivets
digitala omvandling och digitalisering av offentliga tjanster liksom
uppfoljnings- och styrningsmekanismen motsvarar det som presenterades i
meddelandet om en digital kompass 2030.°> Regeringen anser bland annat att
det dr viktigt att den offentliga sektorn ligger i framkant vad géller att
anvinda digitaliseringens mdjligheter och att atgéarder for den digitala
omvandlingen av EU bor stottas av nddvandiga informations- och
cybersékerhetsatgarder.

3.1.4.3 God och nara vard 2022 - 6verenskommelse med SKR
Digitala vérdtjanster kan bidra till en néra, tillgénglig och jamlik hélso- och
sjukvérd, men det &r viktigt att informationssékerheten och skyddet for den
personliga integriteten sdkerstdlls. Darfor ska informations- och
cybersikerheten vara en integrerad del av den digitala utvecklingen. I
enlighet med 6verenskommelsen mellan SKR och regeringen om God och
nira vard® ska det genomfdras en uppfoljning av regionernas arbete med
informationssdkerhet. SKR har ansvarat for att etablera en gemensam
struktur dir varje region sjélvstandigt genomfort sin egen uppfoljning.
Regional informationssékerhet svarade, tillsammans med IT, pa
uppfoljningen for Region Skanes rikning i januari 2022. SKR kommer
senare under aret ha en dialog med regionernas it-/digitaliseringsdirektorer
och informationssikerhetsansvariga samt ta fram en overgripande
sammanstillning av resultaten som sedan presenteras for Regeringskansliet.

3.2 Interna forandringar

3.2.1 Arshjul fér informationssikerhet och dataskydd

Ett rshjul for informationssékerhet har tagits fram och implementerats
under hosten. Det kompletterar det befintliga arshjulet for dataskydd.
Arshjulen stédjer forvaltningarna i det systematiska arbetet med
informationssdkerhet och dataskydd och underléttar matningen av det arbete
som genomforts i organisationen. Det skapar ocksd mojlighet att, pa ett

4 Beslut om programmet Vigen till det digitala drtiondet Fakta-PM om EU-forslag
2021/22:FPM4 COM (2021) 574 - Riksdagen

5 Meddelande om digital kompass 2030 Fakta-PM om EU-forslag 2020/21:FPM94
COM(2021) 118 - Riksdagen
¢ God och nira vérd 2022
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https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/beslut-om-programmet-vagen-till-det-digitala_H906FPM4
https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/beslut-om-programmet-vagen-till-det-digitala_H906FPM4
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https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/meddelande-om-digital-kompass-2030_H806FPM94
https://skr.se/download/18.5627773817e39e979efc64f5/1643379898155/OK-God-och-nara-vard-2022.pdf

strukturerat sitt, fora fram behov av atgirder till ledningen. Arshjulen med
tillhdrande rapporter fungerar som ett verktyg for forbéttring och ér en
viktig komponent i det systematiska informationssékerhets- och
dataskyddsarbetet.

3.2.2 Forbattringsatgarder kopplade till patientsakerhet

Under aret har det inforts forbéttrande atgérder avseende patienter med
skyddade personuppgifter. Den tidigare rutinen for hantering av patienter
med skyddade personuppgifter medforde patientsdkerhetsrisker och
forsvarade kommunikation med andra myndigheter och vérdgivare. For att
oka kunskapen och forebygga incidenter inom dmnet har en e-utbildning
tagits fram. Aven ramverket for atgirder vid misstanke om dataintring
avseende patientuppgifter har forbattrats med fortydliganden kring
arbetsrittslig utredning och vad som giller for anstélldas atkomst till
patientuppgifter ur ett legalt perspektiv. Ett malgruppsanpassat
informationsblad riktat till personal har tagits fram i syfte att forebygga
incidenter.

3.2.3 Informationsstrategi

Region Skane har tagit fram en informationsstrategi och arbete pagar med
att implementera denna. Informationsstrategin dr Region Skénes
gemensamma strategi for hur data och information ska hanteras, struktureras
och tillgdngliggoras for verksamhetsutveckling, forskning och skapande av
digitala datadrivna losningar. Enligt DIGG som arbetar for att frimja
tillgidngliggdrande och vidareutnyttjande av data frén offentlig forvaltning
sa dr ett riskbaserat och systematiskt informationssékerhetsarbete en
forutséttning infor och under tillgdngliggdrandet av information for
vidareutnyttjande.’

3.2.4 Resurser och kompetens

Okad kunskap i verksamheten om informationssikerhetens betydelse och en
vilja att hantera informationen korrekt bidrar till ett dkat tryck pa befintliga
personalresurser, inte minst vid inforarande av nya rutiner och processer.

For att stirka Region Skénes forméga inom informationssékerhet och
dataskydd har regionala funktioner tillsammans med forvaltningarnas
samordnare genomfort en omfattande informationssékerhetsutbildning

7 Oppna och delade data fran offentliga aktorer | DIGG
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https://www.digg.se/utveckling-av-digital-forvaltning/oppna-och-delade-data/offentliga-aktorer

kopplad till ISO 27001 — Ledningssystem for informationssékerhet, och ISO
27701, Krav och végledning for hantering av personuppgifter.

Antalet resurser for informationssékerhet och dataskydd har 6kat i fyra av
tolv forvaltningar. Aven pa regional niva har det tillkommit resurser.
Koncernstab HR har inréttat en dedikerad resurs for informationssikerhet
och dataskydd som stdd till informationsidgaren.

4 Ledningssystemets,
informationssakerhetens och
dataskyddets prestanda

4.1 Avvikelser, incidenter och korrigerande
atgarder

Personuppgiftsincidenter hanteras systematiskt och strukturerat i Region
Skéne. Hanteringen av informationssékerhetsincidenter som inte ror
personuppgifter dr i behov av utveckling, varfor redovisningen nedan endast
inbegriper personuppgiftsincidenter.

Under perioden 2020-10-01-2021-10-01 registrerades 730
personuppgiftsincidenter 1 drendehanteringssystemet for incidenter.
Majoriteten av incidenterna avsag konfidentialitetsbrott, exempelvis genom
att en medarbetare begatt dataintrang eller att information inte skyddats pa
ratt sétt vid overforing eller lagring. 67 av incidenterna bedomdes utgora en
risk for enskilda, varfér de anmaéldes till IMY.

I Region Skane saknas dock tillforlitlig statistik Gver antalet
dataintrangsdrenden. Exempelvis &r statistiken bristfdllig vad giller hur
manga dataintrdngsidrenden som leder till en polisanmaélan, vilka drenden
som leder till arbetsrittsliga atgidrder samt hur ménga av dataintrdngen som
rapporteras till IMY 1 egenskap av att ocksd vara personuppgiftsincidenter.
Pagéende forbattringsatgarder omfattar regional drendehantering och
gemensamma mallar for att underldtta métningar.
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4.2 Resultat fran arsrapporter och granskningar

Arshjulen med tillhérande rapporter fran forvaltningarna fungerar som ett
verktyg for uppfoljning och ér en viktig komponent i det systematiska
informationssékerhets- och dataskyddsarbetet. Foljande analyser bygger pa
forvaltningarnas respektive redovisningar samt en genomlysning av
processen for informationsklassificering, riskbedémning och vigen till
beslut.

4.2.1 Ledningens engagemang

Ledningens engagemang dr avgdrande for att ett framgéngsrikt
informationssédkerhets- och dataskyddsarbete ska kunna bedrivas. Det géller
den centrala ledningen sa vil som forvaltningarnas ledningsgrupper. I de
genomlysningar som gjorts har det lyfts att dialogen mellan samordnare och
ledning 1 vissa forvaltningar anses vara otillricklig, vilket pdverkar
mojligheten till stindig forbéttring i forvaltningen. Det har ocksa
framkommit ett behov av dkat stdd till de informationsdgare som inte &r
forvaltningschefer.

4.2.2 Utvecklingsbehov av arbetssatt och organisation

Det har under perioden varit ett stort fokus pa att utveckla bade arbetssatt
och organisation for informationssékerhet och dataskydd. Forstaelsen for
behovet varierar i1 forvaltningarna. Faktorer som anses paverka ér
forvaltningens uppdrag och storlek, antal medarbetare, geografisk spridning
samt resurser. Flera forvaltningar rapporterar om att samordnarna har
otillrickliga resurser i form av tid och personal for att utféra sina uppdrag.

Alla forvaltningar har eller planerar for forvaltningsdvergripande nétverk av
kontaktpersoner som implementerar ledningssystemet i verksamheterna.
Kontaktpersonerna saknar ofta ratt mandat for att tillse att
informationssdkerhet och dataskydd beaktas vid utformningen av processer,
informationssystem och sékerhetsitgirder, vilket forsvirar uppdraget.

Majoriteten av forvaltningarna har en gemensam informationssikerhets- och
dataskyddsorganisation. I vissa forvaltningar bedrivs arbetet systematiskt
tillsammans med nérliggande sékerhetsprocesser, medan det i andra
forvaltningar uppmérksammats ett 6kat behov av samverkan med andra
sakerhetsomraden inom forvaltningen. Exempelvis patientsikerhet, sdkerhet
och beredskap samt sdkerhetsskydd.
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Informationssikerhetsarbetet ses fortfarande ofta som en egen process utan
koppling till andra verksamhetsprocesser och inkluderas darfor inte i annan
process- eller verksamhetsutveckling. Exempelvis saknas insikt i hur
processerna for informationsklassificering och riskanalys resulterar i
kravstéllning av sdkerhetsatgarder for den informationshantering som sker i
verksamheten. Detta resulterar i att flera forvaltningar saknar en
organisation for att stddja verksamheterna i arbetet med
informationsklassificering och riskanalys.

4.2.3 Systematisk riskhantering

Genomlysningar visar att tydliga processer och metodstdd ér viktiga for
forvaltningarnas arbete med informationssidkerhet och dataskydd. Processen
for informationsklassificering, riskbedomning, och végen till beslut bedoms
generellt som funktionell och virdeskapande.

Bristen pa uppdaterade och kvalitetssakrade register Gver
informationstillgangar och personuppgiftsbehandlingar komplicerar
riskhanteringsarbetet. Forbattring av detta, tillsammans med mer stéd i form
av analysunderlag, styrande/stddjande dokument och kompetenshdjande
insatser bedoms kunna ge ett mer samstammigt och kvalitativt resultat av
informationsklassificering, riskbedomning och konsekvensbedomning
(avseende dataskydd). Behov finns ocksé av en utveckling av arbetet med
kravanalys och hur informationen presenteras for beslutsfattaren.

Hantering av étgirder beddms vara bristfillig. Atgirder identifieras vid
personuppgiftsincidenter och annan riskhantering men saknar ofta tydligt
uppfoljningsdatum och kopplat ansvar. Aven rutinerna for uppfoljning av
atgirderna &r bristfilliga.

Stod har under éret tagits fram for att sékerstélla att Region Skéne tar
hénsyn till integritetsskyddsreglerna och informationssédkerhetskrav redan
ndr it-system och rutiner utformas, samtidigt som svara utmaningar
identifierats vad géller ett lyckat omhéndertagande i organisationen pa
grund av avsaknad av tydliga verksamhetsprocesser och
processbeskrivningar.

4.2.4 Kompetens

Trots att pandemin dven detta ar paverkat planerade utbildningsinsatser har
malgruppsanpassade och verksamhetsndra utbildningar kunnat genomforas,
om an inte 1 den omfattning som vore onskvért. Formerna for utbildning
skiljer sig a4t mellan forvaltningarna, beroende pa storlek och organisation.
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Gemensamt for majoriteten av forvaltningarna &r att Region Skénes
grundliaggande e-utbildning ”Siker informationshantering” anses vara
central och att den fir goda omddmen av deltagarna. Trots det dr
genomforandegraden 1ag.

Samordnarna signalerar att de behdver ytterligare kompetens avseende it-
sakerhet och relevant lagstiftning for att kunna utfora sina uppdrag pa ett
tillfredsstéllande sitt.

4.3 Resultat fran externa granskningar

Secure State Cyber tog fram en rapport rorande Region Skanes
tredjelandsdverforingar pa uppdrag av Informationsstyrningsradet under
hosten 2021.8 Rapporten visar pa ett stort forbittringsbehov. Kartliggningen
av tredjelandsoverforingar speglar inte verkligheten d4 dokumentationen av
personuppgiftsbehandlingar ar bristféllig. Ytterligare ett problem ar
avsaknad av den kompetens som krivs for att avgéra om en
tredjelandsoverforing forekommer.

Inspektionen for vard och omsorg granskade Skanes Digitala Vardsystem
(SDV) utifrén lagen om informationssékerhet for samhéllsviktiga och
digitala tjanster. Myndigheten har granskat arbetet med riskanalys och
atgarder, inte tekniken bakom systemet. Arbetet har bedomts som
godtagbart.

5 Forbattringsatgarder for
ledningssystemet

5.1 Vidareutveckling av ledningssystemet — fran
LIS till LISD

Region Skanes nuvarande ledningssystem for informationssikerhet fungerar
inte tillfredsstiillande utifrdn rddande interna och externa behov. Region
Skane behover vidta atgérder for att sdkerstdlla att organisationen har ett
andamaélsenligt, verksamt och effektivt ledningssystem for bade
informationssdkerhet och dataskydd (LISD) for att kunna digitalisera 1

8 Slutsatser av Region Skdnes kartliggning av éverforing av personuppgifter till tredjeland,
dnr 2021-0002446
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onskad takt i enlighet med Sveriges och EU:s strategier for digitalisering
och samtidigt sékra och stéirka skyddet for individen, verksamheten och
Sveriges sdkerhet. Ett kvalitativt LISD &r en forutséttning for att Region
Skénes strategier for digitalisering samt tillgdngliggorande och
vidareutnyttjande av data ska kunna forverkligas. Region Skanes
informationssidkerhetsarbete behover bedrivas med ett helhetsperspektiv
utifran den lagstiftning som kriver att organisationen bedriver ett
systematiskt informationssékerhetsarbete:

o Sikerhetsskyddslag (2018:585)

e Lag (2018:1174) om informationssékerhet for samhéllsviktiga och
digitala tjénster

e Den allménna dataskyddsforordningen, GDPR
(’dataskyddsforordningen’) och lag (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsforordning (“dataskyddslagen™)

e Patientdatalag (2008:355) och Socialstyrelsens foreskrifter och
allménna rdd om journalforing och behandling av personuppgifter i
hilso- och sjukvarden (HSLF-FS 2016:40)

Att vidareutveckla ledningssystemet ar ett langsiktigt arbete som kommer
att krdva omfattande analyser och dtgérder i samverkan med Gvriga
sdkerhetsfunktioner samt forvaltningen Digitalisering IT och MT. Malet &r
ett tydligt och heltdckande ramverk dir informationssékerhet och dataskydd
ingar, samt processer som mdjliggor proaktivitet sisom en
sammanhéngande incident- och riskhantering. Detta kommer att stirka
Region Skanes motstandskraft. Ett vidareutvecklat ledningssystem kommer
att stirka var formaga att uppnd organisationens mal for
informationssdkerhet och dataskydd.

For att mojliggora vidareutvecklingen ér det av stor vikt att de funktioner
vid Koncernkontoret som ansvarar for att leda och forvalta ledningssystemet
kan rekrytera och behalla personalresurser med den strategiska kompetens
och specialistkompetens som krivs for att arbetet ska kunna ga i takt med
pagaende initiativ i regionen med beroenden till ledningssystemet.

For att forbereda infor vidareutvecklingen av ledningssystemet har vissa
initiativ paborjats. Exempelvis kommer drshjulen for informationssékerhet
och dataskydd att sl&s samman. Vidare kommer MSB:s nya direktiv for
métning och uppfoljning implementeras for att utdver de planerade
analyserna undersoka vilken niva informationssédkerhets- och
dataskyddsarbetet befinner sig pa i organisationen och hur det kan
utvecklas.
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5.2 Implementering av ledningssystemet

Ledningssystemet for informationssdkerhet och dataskydd har ett starkt
beroende till andra sédkerhetsomraden inom Region Skane, sasom sidkerhet
och beredskap, sdkerhetsskydd och it-sédkerhet. En samlad styrning av
berdrda sdkerhetsomraden, oberoende av linjeorganisationen, behovs for att
sdkerstédlla samstdammiga metoder och rapportering samt for att de
Overgripande informationssidkerhetsprocesserna ska kunna implementeras i
forvaltningarnas verksamhetsprocesser pa ett béttre sitt. En god samordning
av sdkerhetsomradena pa central niva stottar forvaltningarna i deras
tillampning av ledningssystemet och ger forutséttningar for en
sdkerhetsorganisation med motstindskraft.

Informationssikerhets- och dataskyddsprocesserna behdver ocksé integreras
pa ett bittre sitt 1 regiondvergripande processer. Ett exempel ar
upphandlingsprocessen dér det finns mycket att vinna pé en tydligare
integrering av informationssidkerhets- och dataskyddsprocesserna for att
mojliggora sdkra upphandlingar. Med hjélp av en dokumenterad
informationsklassificering och riskbedomning kan man faststilla vilka
skyddsatgarder systemet eller tjansten som ska upphandlas omfattas av.
Skyddsatgarderna ska sedan finnas med 1 den kravspecifikation som
anvinds vid upphandlingen. Om detta inte gors riskerar Region Skéane att
upphandla system som inte dr sékra nog att hantera den information de &r
tankta att hantera.

En bedomning av nddvéndiga resurser for att implementera
ledningssystemet behover goras utifran respektive forvaltnings storlek,
struktur och verksamhet. Detta synsétt bor ocksa genomsyra nyrekrytering.
Uppskattning av arbetsbelastning maste sta i proportion till de av
forvaltningsledningen faststéllda prioriteringarna, exempelvis accelererad
digitalisering av sin verksamhet. Om det inom f6rvaltningen hanteras stora
mingder kénsliga uppgifter 1 komplexa informationshanteringsprocesser
innebdr det fler informationssikerhetsrisker och fler risker for den
registrerades rattigheter och friheter. Da maste dven antalet personalresurser
som uppritthaller informationssikerhets- och dataskyddsarbetet i
forvaltningen matcha behovet. Forvaltningarna behover skapa utrymme for
bade operativt och strategiskt arbete for att uppna ritt niva av skydd samt
standiga forbattringar enligt LISD.
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5.3 Kompetens och medvetenhet

For att informationssdkerhetsarbetet ska kunna bedrivas systematiskt och bli
en del av det dagliga arbetet krévs att kunskapsnivén i organisationen hojs
ytterligare. Ledande befattningar pé olika nivaer i organisationen behdver
visa att informationssikerhetsfragor ar prioriterade och 6ka sin kompetens
inom omradet for att sdkerstilla ledningssystemets verkan i hela
organisationen. Att arbeta efter etablerade ISO-standarder sékerstéller att
Region Skénes informations- och dataskyddsarbete héller en hog kvalitet
och att organisationen etablerar ett relevant, langsiktigt och systematiskt
arbetssétt for dessa fragor.

For att kunna implementera ett LISD 1 forvaltningarna behdver
dataskyddssamordnarna ha den niva av sakkunskap om lagstiftning och
praxis avseende dataskydd som krdvs utifran de personuppgiftsbehandlingar
som utfors i forvaltningen samt den niva av skydd som personuppgifterna
krdver. Om behandlingen av personuppgifter &r sérskilt komplex eller
omfattar en stor mingd kénsliga uppgifter kan dataskyddssamordnaren till
exempel behova stdd fran sin forvaltningsledning och ndrmaste chef'i form
av ekonomiska resurser och tid for deltagande i fortbildningskurser om
dataskydd och andra yrkesutvecklingskurser.

Vidareutveckling av den grundldggande utbildningen i sdker
informationshantering for alla medarbetare och utbildningsinsatser i
forvaltningarna sker 16pande, men det krévs ytterligare insatser for att ka
medarbetarnas medvetenhet utifran roll, ansvar och kunskaper. Det dr av
stor vikt att varje medarbetare kan uppritthélla informationssékerheten inom
sittarbetsomrade och i1 den milj6 dér de dr verksamma, vilket kréver att de
har kunskap om kénda hot 1 sin verksamhet, vad de kan gora for att minska
riskerna och vem som ska kontaktas vid problem och incidenter.
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