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Yttrande Granskningsrapport Granskning av
informations- och it-sakerhet inom namnden for operativ
regiongemensam verksamhet (NORV) rapport nr 6 2024
Regionstyrelsen

Region Skanes revisorer har genomfort en granskning av arbetet med
informations- och it-sikerhet inom nimnden for operativ regiongemensam
verksamhet. Den sammanfattande bedémningen ar att ndimnden for operativ
regiongemensam verksamhet delvis arbetar dndamélsenligt och effektivt med
informations- och it-sdkerhet avseende Region Skanes it-system. I rapporten
framgar att NORV inte beslutat om strategiska styrdokument som &r relevanta
for drift av verksamheten inom it. Bedomningen ar &ven att det saknas en tydlig
reglering i reglementen avseende ansvarsfordelning mellan regionstyrelsen och
NORW.

Regionstyrelsen onskar framféra foljande synpunkter pa revisionens re-
kommendationer.

Rekommendation: Bereda forslag till nytt reglemente for regionstyrelsen
och NORYV i syfte att tydligare reglera ansvaret for Region Skdnes
informationssikerhetsarbete. Vid revideringen bor beaktas att det inom
informationssiikerhetsomridet finns behov av att fatta beslut som paverkar
andra nimnder i Region Skine.

Regionstyrelsens bedomning ér att arbetet med informationssikerhet omfattas
av regionens ~Policy for sdkerhet och beredskap” (faststilld av
regionfullmiktige 2024-12-03) och Riktlinje for informationssékerhet”
(faststilld av Regionstyrelsen 2017-12-07). I dokumentet “Instruktion for
tillampning av riktlinje for informationssédkerhet™ anges darutdver organisation,
roller och ansvar kopplat till arbetet med informationssikerhetsarbetet i Region
Skéne.

For ndrvarande pagér en revidering av "Riktlinje for informationssédkerhet” dar
overgripande ansvar och roller inom informationssdkerhetsarbetet kommer att
fortydligas ytterligare. De reviderade riktlinjerna ska upp till beslut 1
regionstyrelsen under viren 2025.
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Rekommendation: Revidera riktlinjer och tillhérande instruktioner si att
dessa ir aktualiserade i enlighet med Region Skdnes nuvarande
organisation och ansvar samt kompletteras med reglering av ansvar for
informationssikerhetsarbetets olika delomraden.

Regionstyrelsen instimmer i att riktlinjer och tillhérande instruktioner inte
kontinuerligt har uppdaterats, men regionstyrelsen instimmer inte i att riktlinjen
saknar reglering av ansvar for informationssékerhetsarbetet.

I den tidigare ndmnda revideringen av “Riktlinje for informationssékerhet™
foreslas informationssékerhetschefen/enhetschefen fa beslutanderétt Gver
regiondvergripande instruktioner och anvisningar inom
informationssikerhetsomradet (vilket regiondirektdren ansvarar for idag). Da
kommer tillhoérande instruktioner och anvisningar kunna revideras mer frekvent,
dn under nu géllande ansvarsfordelning. De reviderade riktlinjerna ska upp till
beslut i regionstyrelsen under varen 2025 och évriga instruktioner och
anvisningar dr analyserade och prioriterade av Enheten for Informationssikerhet
och Dataskydd pa Koncernkontoret infoér en revideringsuppstart som kommer
paborjas under 2025. Framdver kommer kontinuerligt revisioner att goras
utefter behov.

Rekommendation: Folja upp att de prioriterade atgirder for utveckling av
informationssikerhetsarbetet som foreslogs i
informationssikerhetsberittelsen har en framdrift och stirker Region
Skanes arbete.

Fran och med i & kommer Informationssékerhetsorganisationen arbeta med
kortsiktiga mél pé ett annat sitt dn tidigare, den regionala enheten kommer nu
tillsammans med nimndernas olika forvaltningars samordnare vélja ut 3
prioriterade omraden dir mognaden ar lag, enligt forra drets mognadsmétning.
Detta kommer ske pa den inplanerade Informationssikerhetsrddet den 10 mars.
Forvaltningarna kommer tillsammans ta fram atgérder (som kommer &terfinnas 1
arets informationssékerhetsberittelse), som sedan beslutas av regionstyrelsen 1
samband med arsrapporten. Dessa definierade dtgirder kommer forvaltningarna
systematiskt arbeta med tillsammans under 2025-2026 och under denna tid
kommer framdrift och effekt av atgdrderna frekvent foljas upp och rapporteras.

Rekommendation: Overviga om vissa aktiviteter och uppgifter inom
informationssiikerhetsarbetet kan integreras i den nya styr- och
ansvarsmodellen.

For att lyckas med digitalisering maste information vara i centrum,
regionstyrelsen kan se att en aktivitet som informationsklassning dir
informationens virde analyseras, det vill sdga klassas, for att f ett skyddsvérde
(ett KRT-vérde) som representerar den nivé av skydd informationen behdver for
att bevara sitt virde, kan vara en sadan aktivitet.

Klassningsprocessen for informationssékerhet behdver ses dver, detta arbete ska
paborjas under 2025, en forsta dtgérd ér att definiera och faststdlla K-virde for
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alla informationsobjekt som informationsidgarna dger och att dessa publiceras 1
en vigledning. Initialt kommer detta gélla hélso-sjukvérdsdirektdrens, HR-
direktorens, ekonomidirektdrens och IT-direktorens informationsobjekt. Denna
atgird uppskattas vara klar under 2026, och kommer utforas av Enheten for
Informationssakerhet och Dataskydd pa Koncernkontoret.

Om man vet hur informationens ska skyddas vet man ocksé hur informationen
far hanteras och dé blir det l4ttare att planera for digitaliseringsinsatser och
ddrmed uppfylla politiska beslut om digital transformering.

Rekommendation: Starka uppfoljning och kontroll av efterlevnad av
faststiallda styrdokument inom informationssikerhet.

Ett samarbete har paborjats redan vintern 2024 mellan Enheten for
Informationssidkerhet och Dataskydd pa Koncernkontoret och Enheten IT-
sdkerhet pd DiglT/MT att ta fram kontroller for att kunna méta efterlevnaden,
detta ar ett led 1 det gemensamma arbetet med inférande av NIS-direktivet och
kommande nationell lagstiftning som kommer paga aktivt under 2025 for att
sedan bli en del av det systematiska arbetet.

Enheten for Informationssikerhet och Dataskydd pa Koncernkontoret har dven
tagit fram ett utkast till en instruktion vars syfte ar att styra och vigleda
medarbetare 1 arbetet med revision och granskning av informationssékerhet,
baserat pd DiglT/MT redan géllande instruktion. Arbetet med uppfoljning och
efterlevnad pa ett mer systematiskt satt kommer tidigast kunna péabdrjas 2026.
Initialt fokuserar den regionala enheten for informationssékerhet pa kontroll och
efterlevnad av styrdokument kopplande till NIS-krav, en GAP-analys dr
genomfor och under véren 2025 kommer mognadsmitningar goras.

Rekommendation: Sikerstilla att en analys genomfors utifran eventuellt
nya krav med anledning av NIS2-direktivet samt att itgiirder vidtas i syfte
att efterleva direktivet inom styrelsens ansvarsomraden.

Arbetet drivs av Enheten for Informationssikerhet och Dataskydd pa
Koncernkontoret tillsammans med IT-sdkerhetsenheten pa DigIT/MT. Ett
analysarbete paborjades redan vintern 2024 och fem delleveranser, med atgérder
som ska vidtas, ar identifierade och dokumenterade.

En GAP-analys &r gjord under vintern 2024 pa vilka sdkerhetskrav som finns 1
Regions Skénes styrande dokument for informationssikerhet. Under Q1 2025
har ett mognadsmétningsverktyg tagits fram, med hjélp av mognadsanalysen
framgar fram hur val (med vilken effekt) riktlinjerna efterlevs samt en lista pa
atgdrder som maste inforas for att efterleva kraven 1 NIS-direktivet.

Uppdatering av riskhanteringsprocessen och incidentprocessen pagar och under
varen 2025 kommer IT-stod for riskanalyser borja anvdndas som gor att med
riskanalysarbetet kan ske mer systematiskt och effektivt. En ny process for
incidenthantering har tagits fram under vintern 2024-2025 och som just nu
héller pa att inforas.
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Arbete som dnnu inte pabdrjats, men som dr planerade, dr planer for
verksamhetskontinuitet, utbildning for ledningen och atgérder for sdkerhet 1
digitala leverantorskedjor. Dessa kommer paborjas senast under andra hélften av
2025. Inforandet av NIS-direktivet kommer fortgd under hela 2025 for att sedan
bli en del av det systematiska forbéattringsarbetet.

Carl Johan Sonesson
Ordforande

Lars-Ake Rudin
Regiondirektor



