Intern kontroll

Riskanalys och
riskhanteringsplan 2024 — 2026

Revidering 2024-12-18

Sjukhusstyrelse Skanes
universitetssjukhus



Innehall

Riskanalys och riskhanteringsplan 2024 — 2026..........cccceeevveeeeieeerieeeieeens 3
Syftet med systematisk intern kontroll 1 REZION SKANE .......ccc.ooiiiiiiiiiiiii e et et ee e ee et eeeaneeeseaeeesaneee e 3
RISKANALYS ...ttt ettt ettt e ettt e ettt e ettt e et te e e atee et te et eeeassee e et e e ea ket ea st e e enee e e en bt e e enbe e e enteeeenbeeeetbeeeetbeeetbeeetbeeenbteenneeas 3
PLan fO1 TISKRANEETINE ... .veeiniieeeee et et ettt e ettt e ettt e e sttt e e ettt e e et beeeeabe e e sbeeeasaeeensbeesnsse e nsaeeansaeennseeensseeansteeanseeeennseesnsneennneens 4
ATTIE TOVIACTING ...ttt ettt s e ettt e a et et et e et ettt se e st e e s s s ettt ee e et et e s et ser e 4
L8070 2] 1] 1112 ¥ USRI 5
RISKET SOM KOMSTAEIAS .....ccutiitietie ettt h e ettt e bt et e et e b e sh e ea bt e e st e e bt e eh bt ea bt e st e et e e ehbeea bt e bt e et e e sabeenbeenaeeeneees 9
Risker dir etablerad riSKhANteIING fINNS .....ccviiiiiiiiiiiiiiie et et et ee et ee ettt e e ettt e e esteeessbeeeasseaessseaensbeeansbeeesseeensseeansseennseeas 10
RISKET SOM DEVAKAS ...ttt ettt b e eh et e bt eeb e eh bt e bt e et e e eb e ea bt et e et e e ebbeeabeenateenbeesbbeenbeenaneens 19
RISKET SO GIANSKAS......eeiiiieieie et ettt ettt ettt e ettt e e ettt e e ettt e e abae e e s bee et aeaensbeaens s e e ansae e nsaeensseeensseeenssaeansseeense e ansneeenneeesnneeesnneens 23
Risker som hanteras SENOM AEEATA ...........iiiiiiiiiii ettt et ee et ee ettt eesteeeeateeeesseeeasteeeesseeeasseeeasbeeesbeeesbeeesbeeensbeeansaeeennaeas 27

2(29)



Riskanalys och riskhanteringsplan 2024 — 2026

Intern kontroll utgér fundamentet for all reglering, styrning och sdkerhet som forekommer i en robust offentlig organisation. I Region Skane
uttrycks detta exempelvis genom att verksamheten ar andamalsenlig och effektiv, information om verksamhet och ekonomi ar tillforlitlig
samt att regelverk, planer och styrdokument finns och foljs.

Intern kontroll som systematisk process utgor Region Skénes samlande verktyg for att ha 6vergripande kontroll 6ver de hinder som kan
medfora att en robust offentlig organisation inte uppnds och som 1 slutindan begrinsar respektive ndimnd och styrelses formaga att uppna maél
och uppdrag. Den systematiska processen for intern kontroll &r sjalvstandig, stodjande och inspirerad av stegen i den sa kallade COSO-
modellen. Processen syftar till att respektive ndamnd och styrelse identifierar, filtrerar, analyserar, planerar, hanterar och foljer upp risker. Att
systematiskt arbeta med riskanalyser, riskhantering och uppf6ljning innebér inte per automatik att fel och brister elimineras men medfor en
medvetenhet, beredskap och 6verblick, vilket dr en forutsittning for en god kontroll.

Syftet med systematisk intern kontroll i Region Skane

Syftet med den systematiska interna kontrollen i Region Skane &r att medvetandegdra hinder och mojliggora atgarder som bidrar till att
styrelser, nimnder, forvaltningar och bolag kan genomfora sitt uppdrag pé ett mer andamalsenligt sitt. Detta sker genom:

e att tjdinstemannaorganisationen, nimnder och styrelser identifierar och véarderar
risker som tydliggor hanterings- och uppfoljningsbehov.

e riskhantering som minskar sannolikheten och effekten av att oonskade héndelser intréffar.

e uppfoljning som tydliggor resultatet av riskhanteringen och utgér underlag for kontinuerliga forbattringar.

hég risk
Riskanalysen dr navet for den gemensamma strukturen for systematisk intern kontroll och utgdr den
overgripande sammanstéillningen for de visentliga risker som identifierats inom en ndmnd eller styrelse. I Hog risk
riskanalysen ska det framgd vilka risker som har identifierats och prioriterats. For respektive risk ska det finnas
en beskrivning som forklarar varfor det ar en risk, det vill sdga orsaken och konsekvensen for den identifierade Pataglig

risk
Lag risk
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oonskade hdndelsen. For att viardera risker sammanvigs perspektiven sannolikhet och konsekvens med hjélp av
riskmatris. Resultatet av sammanvégningen synliggor risknivan for den framtida oonskade hindelsen och anger
relationen i forhallande till andra identifierade risker

Plan fér riskhantering

Riskanalysen integreras med en plan for hur respektive risk ska hanteras utifran en gemensam
metodstruktur. Syftet med strukturen ar att tydliggora att risker har olika férutsattningar och
att hantering darfor behover genomforas pa olika sitt. Grundprincipen for modellen bygger pa
att det finns bade aktiva och passiva metoder for att hantera risk, det centrala ar ett
medvetengorande av risken och att det gors ett stéllningstagande for hur hanteringen ska

genomforas.

Passiv riskhantering: Aktiv riskhantering

1. Risker som konstateras 1. Risker som bevakas

2. Risker dér etablerad 2. Risker som granskas

riskhantering redan finns 3. Risker som hanteras genom atgard

Arlig revidering

Identifiering och hantering av risk genomfors med bade ett kortsiktigt (arligt) och ett langsiktigt perspektiv (mandatperiod). Utgdngspunkten
ar att en nimnds/styrelses mest vasentliga risker 1 huvudsak dr konstanta 6ver en langre period. For att ocksa belysa det kortsiktiga
perspektivet kridvs en arlig revidering av riskanalysen / riskhanteringsplanen. Revideringen syftar till att identifiera tillkommande risker,
forandrade risknivaer samt att analysera nya riskhanteringsbehov och forutsiattningar. Den arliga revideringen ska medfora:

e Utvirdering av arbetsmetodik och strukturer

e Ny riskidentifiering

e Ny riskvirdering

e Ny visentlighetsbedomning

e Uppfoljning av hittills genomford riskhantering

4 (29)



e Uppdaterad riskanalys dér risker tillkommit, omvérderats eller utgétt.
e Uppdaterad riskhanteringsplan dér vald hanteringsmetod for respektive risk, omprévas

Uppfoljning
Samtliga risker som hanteras aktivt ska foljas upp inom ramen for den interna kontrollprocessen. Uppf6ljningen genomfors minst 1 gang per
ar 1 namnd/styrelse, (utover revideringen). Uppfoljningen genomfors i regiongemensam mall som skickas ut av koncernkontoret.

Avgransning

Foljande visentliga riskomréden har tydliga inbyggda riskhanteringsprocesser och ingér dirfor inte i riskanalysen i samma utstrackning som
ovriga omraden inom styrelsens verksamhet;

e Miljo
o Verksamhetsnéra risker analyseras och hanteras inom ramen for beslutad process for egenkontroll milj6. Déremot inkluderas
overgripande risker kopplat till strategiskt miljo- och hallbarhetsarbete.
e Brandskydd
o Analyseras och hanteras inom ramen for beslutad process for systematiskt brandskyddsarbete (SBA).
e Patientsdkerhet
o Analyseras och hanteras i enlighet med ledningssystem for systematiskt kvalitetsarbete och inkluderas inte i genomford
riskanalys. Aterrapportering sker bland annat genom patientsiikerhetsberittelse.
e Riskanalyser kopplade till storre projekt; riskanalyser kopplade till nya sjukhuset Malmo respektive Lund hanteras inom ramen f6r
respektive projekt.

Men vissa risker kopplade till ovan omraden har belysts i planen om de inte inkluderas i de reguljéra riskhanteringsprocesserna.
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Sammanstallning av riskanalys och riskhanteringsplan 2024 — 2026

Reviderad 2024-12-18

Passiv hantering

Risker som konstateras Risker dar etablerad riskhantering Risker som bevakas
finns

Aktiv hantering

Risker som granskas

Risker som hanteras

genom atgard

Risk Risk- | Risk Risk- | Risk Risk- | Risk Risk- | Risk
niva niva niva niva niva
Bisyssla - Okat | Beslutsprocess - Brister i Offentlighet och Besluts- och Minskat | Ekonomi i balans
Regelefterlevnad beslutsunderlag sekretess delegationsordning Okat underskott
Informationsforlust Foljsamhet
Attestering - Foljsamhet Bedpriva internt miljéarbete Medicintekniska Tillgéinglighet/produktion Minskat | Behérigheter -
Bristande miljokompetens produkter Vardgarantin kan inte Inaktuella
Kostnadsékningar uppfyllas behorigheter
Bedriva internt miljoarbete Medicintekniska Kompetensfiorsorjning Minskat | Behdorigheter -
Bristande miljskravstillning i produkter Tidiga pensionsavgangar Ansvarsfordelning
upphandling Minskad tillgang
Hantering brandfarlig vara Loneglidning NY Kompetensfiorsorjning Minskat | Oegentligheter NY
Brand Minskad anvind tid
Kemikaliehantering - Spill/ldickage Minskad Kompetensforsorjning
attraktionskraft Bristande ledarskap
Forskning
Anvindning anestesigaser Digitalisering/IT-stod | NY Upphandling/inkop
Utslipp av orenad gas Forskning Oegentligheter
Offentlighet och sekretess - Digitalisering/IT-stod | NY Upphandling/inkiop
Bristande informationshantering ATMP Ekonomisk och
fortroendeskada
Offentlighet och sekretess - Brister i Barnriitt Flyttad | Upphandling/inkip
fysisk infrastruktur Brist pa stod Bristande regelefterlevnad
Offentlighet och sekretess - Offentlighet och sekretess NY
Informationshantering Informationsforlust
Informationssikerhet och dataskydd | Okat
Resurser OCh rutiner
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Informationssiikerhet och dataskydd
Kunskapsbrist och bristande rutiner

Informationssiikerhet och dataskydd
Hantering av personuppgifter

Avvikelsehantering - Bristande
rutiner

Redovisning - Kunskapsbrist

Redovisning - Kunskapsbrist

Ekonomi - Ersdttningar HSN

Ekonomi - Likemedel

Donationer och gdavor - Rutiner

Utdelning av forskningsanslag Minskat
Hantering och rutiner

Digitalisering - Genomforande Utgar
SDV - Brister i forberedelse
Kompetensforsirjning - Rekrytering | Minskat
Arbetsmiljé - Bristande resurser och | Minskat
hog arbetsbelastning

Tillgiinglighet/vardplatser — Minskat
Vardgarantin kan inte uppfyllas
Hdégspecialiserad vard -

Otillrickling

nivastrukturering

Nira vard - Brister i samverkan Minskat

Samverkan patienter och ndrstiende
Minskat fortroende

Samverkan barn och unga -
Arbetssditt

Investeringar
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Revidering 2024-12-18

Process

Forvaltningens avdelningar har gatt igenom respektive risker. Tidigare risker har reviderats, nya risker har identifierats och metoder har i vissa fall dndrats for
att bittre kunna hantera och folja upp aktuella risker. Arbetet samordnas fran enhet stab och kansli, men respektive avdelning ansvarar for att sdkerstilla att
deras risker representeras pa ett adekvat sitt. Det finns fortfarande utrymme f6r att utveckla arbetet och i linje med regionens arbete med intern kontroll s
arbetar Sus vidare med att starka kompetens och aktivt arbeta med identifierade risker.

Tillkommande risker
Risker som har tillkommit inkluderar bland annat 16neglidning. Detta 4r en risk som har identifierats av flertal verksamheter inom Sus och det &r av vikt att
folja upp hur det verkligen ser ut med loner inom organisationen. Vidare s har risk tillkommit inom informationssédkerhet och dataskydd samt inom forskning.

Borttagna risker
Risk inom digitalisering — genomforande har tagits bort for att risken anségs for ospecifik, den hénvisade till ett for stort omrade, ddremot har risker
identifierats mer specifikt som fortfarande dr relevanta, bland annat inférande av SDV.

Forandrade risknivaer

Ett exempel pa en risk som dndrat riskniva ar tillganglighet/vardplatser dir det skett stora forflyttningar bland annat inom produktionsstyrning som
har paverkan pé risknivan. En annan risk dér risknivan minskat dr besluts- och delegationsordning dér Sus genomfort en revidering som majliggjort
en sdnkning av risknivan.

Foérandrad riskhantering
Arbetet med barnritt #r ett exempel pa en forindrad riskhantering dir forflyttning skett fran atgird till bevakas. Atgirder har under aret genomforts,

men det finns fortfarande anledning att bevaka risken.
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Risker som konstateras

Passiv hanteringsmetod for risker med ldgre riskvirde eller dir det inte finns forutsattningar / laga paverkningsmdojligheter for en aktiv hantering.

Risk & riskbeskrivning

Bisyssla
Regelefterlevnad

Risk for att gdllande regelverk for
bisyssla inte efterlevs pa grund av att
detta inte 4r kédnt for medarbetarna
eller att arbetsgivaren inte systematiskt
efterfragar uppgifter om bisyssla.

Riskniva Riskniva
2024-08-31 2024-12-18

Pataglig

2 | Attestering

Foljsamhet

Risk for felaktig hantering av fakturor
pa grund av bristande kunskaper om
och foljsamhet till géillande
attesteringsrutiner.

Motivering av bedomd riskniva

Bedomningen dr att risken dkat nagot
och Sus invdntar regionalt arbete for att
sdkerstdlla att rutiner och riktlinjer dr
dndamalsenliga.

Riskhantering

Risken konstateras

Rutiner finns och dr kommunicerade. Det
pagar ett regionalt arbete med att stirka och
likrikta bedomningen av bisysslor. Inbyggda
kontroller bedoms tillrdckliga.

Bedomningen dr att risken dr
ofordndrad.

Risken accepteras

GSF bevakar en stor del som ligger utanfor Sus
vilket bedoms fungera vl
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Risker dar etablerad riskhantering finns

Passiv hanteringsmetod for risker dédr det bedoms finnas en tillracklig intern kontroll och en separat etablerad uppfoljningsprocess pa plats.

Risk & riskbeskrivning Riskniva Riskniva Motivering av bedémd riskniva Riskhantering

24-08-31 24-12-18

1 | Beslutsprocess Lag Lag Bedémningen dr att risken dr Inbyggda kontroller i beredningsprocessen bedoms
Brister i beslutsunderlag ofordndrad. tillrackliga.

Risk att politiska beslut fattas pa
bristande underlag.

2 Bedriva internt miljoarbete Lag Lag Bedomningen dr att risken dr Foljs upp inom ramen for beslutad process, bland
Bristande miljokompetens ofordndrad. Formuleringen pd risken annat i verksamhetsberittelse och vid fordjupade
Risk for bristande hallbarhetsarbete pa har redigerats for att tydliggora risken. méanadsrapporter. Dessutom sker regelbundna

interna och externa miljorevisioner, slutligen lyfts

rund av att kompetensnivan hos o . .
& P dessutom miljoarbetet strukturerat pa ledningens

organisationens medarbetare ir for 1ag,

_ _ ) genomgang.
vilket kan leda till 6kad belastning pa
miljon och minskat fortroende for
sjukvarden.
3 Bedriva internt miljéarbete Bristande Pataglig Pitagligs | Bedomningen dr att risken dr Foljs upp inom ramen for beslutad process, bland
miljokravstdllning i upphandling ofordndrad. Formuleringen pd risken annat i verksamhetsberittelse och fordjupade
Risk for att hallbarhetskrav i har redigerats for att tydliggéra risken. | manadsrapporter. Miljdarbete lyfts dessutom

upphandlingar ej uppmérksammas pa strukturerat pé ledningens genomgang.

grund av bristande rutiner och

processer.

4 Hantering brandfarlig vara Pataglig Pidtaglig | Bedomningen dr att risken dr Sus avdelning for sdakerhet och beredskap och Sus
Brand oforindrad. Formuleringen pd risken miljéaYdelning samverkar kring brandfragan. Sus
Risk att brand orsakar miljopaverkan. har redigerats for att tydliggora risken. | @vdelning for sikerhet och beredskap har etablerade

rutiner och uppfoljning av att brandarbetet efterlevs
pa avdelningarna. Dessutom hanteras brandskydd
inom ramen for beslutad process Systematiskt
brandskyddsarbete (SBA), se Avgrdnsning ovan.
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Risk & riskbeskrivning

Riskniva
24-08-31

Riskniva
24-12-18

Motivering av bedomd riskniva

Riskhantering

Kemikaliehantering Hog Hog Bedomningen dr att risken dr Sus miljoavdelning ansvarar for instruktioner,
Spill/lickage oforindrad. l6pande utbildning och kommunikation,
Risk for spill/lickage som slépps ut till substitution enligt riktlinje, h.anc.il.ingSplan
. . . framtagna for att uppnd mal i miljoprogram 2030
avlopp/luft vid hantering av kemisk re
samt uppfoljning.
produkt
Anvindning anestesigaser Hog Hog Bedomningen dr att risken dr i stort Sus miljéavdelning ansvarar for instruktioner,
Utsldpp av orenad gas ofordndrad. Det finns dnnu inte teknik 16pande utbildning och kommunikation,
Risk for utsldpp av klimatpaverkande installerat for uppsamling av gaser. substitution enligt riktlinje, handlingsplan
gaser ex; anestesigas Tidigare inkluderade denna risk dven framtagna for att uppna mél i miljoprogram 2030
lustgas, men under aret har det samt uppfoljning.
installerats nya destruktorer som samlar Enligt férordningen EU 2024/573 om fluorerade
upp lustgasen. vixthusgaser ska verksamheter som anvinder sig av
fluorerade vixthusgaser vidta nédviandiga
forsiktighetsatgérder for att forhindra oavsiktliga
utsldpp av sddana gaser. Sus miljofunktion arbetar
med att undersdka hur kravet kan tillimpas pa
sjukhusen i Malmé och Lund
Offentlighet och sekretess Pataglig Pataglig | Bedomningen dr att risken dr i stort Bristande informationshantering, sisom brister i
Bristande informationshantering ofordndrad. rutiner, dokument pa tvé platser (analogt &
Risk for informationsférlust vid digitalt), systembegrinsningar som innebér
bri . . . att verksamheter skapar egna analoga system for att
ristande informationshantering. . T e . AP
fé tillgéng till dokument innebér risk for
informationsforluster. Bevakning av risken sker
dock genom arsrapportering och bedéms inte
behova bevakas genom den interna
kontrollprocessen.
Offentlighet och sekretess Pataglig Pataglig | Bedomningen dr att risken dr i stort Brister i arkivlokaler kan innebéra att handlingar

Brister i fysisk infrastruktur

ofordndrad.

utsétts for vatten och skadlig fukt,
brand, brandgas och skadlig upphettning, skadlig
klimat- och miljopaverkan samt skadegorelse,
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Risk & riskbeskrivning

Risk for att allmédnna handlingar
forstors pa grund av (fysiska) brister i
lokaler (lackande vattenror etc.)

Riskniva
24-08-31

Riskniva
24-12-18

Motivering av bedomd riskniva

Riskhantering

tillgrepp och obehorig atkomst. Kan
fakonsekvenser for bade anstédllda samt
myndigheten gillande tex forlorat bevisvérde. Ett
fukt- eller vattenskadat arkiv innebéar

stora sanerings- och konserveringskostnader.
Bevakning av risken sker dock genom
arsrapportering och bedoms ddrmed inte behdva
bevakas genom den interna kontrollprocessen.

ofordndrad.

9 Offentlighet och sekretess Pataglig Pataglig | Bedomningen dr att risken dr i stort Bristande sokbarhet (bade analogt och digitalt) och
Informationshantering oforcindrad. bristande kdnnedom om vilka handlingar som
Risk for att Sus inte lever upp till forvaras av verksamhet innebér risker for att inte
k Kk leva upp till de krav som stills i TF géllande rétten
raven i 2 kap. . .

. . . att ta del av allménna handlingar eller de krav
tryckfrihetsfSrordningen (1949:105) som stélls i arkivlagen om att organisera arkivet s&
gillande ratten att ta del av allminna att ritten till allmédnna handlingar underlittas. Kan
handlingar pé grund av bristande dven fa konsekvenser for bade anstillda samt
informationshantering. myndigheten gillande tex forlorat bevisvirde

(pension). Bevakning av risken sker dock genom
arsrapportering och bedoms ddrmed inte behova
bevakas genom den interna kontrollprocessen.
10 | Informationssikerhet och dataskydd Pataglig Hog Beddomningen dr att risknivan okat fran | Dataskydd ska vara en integrerad del redan fran
Resurser och rutiner pataglig till hog. start vid nya projekt och upphandlingar f6r
Risk for att riskanalyser och beskrivning av risker kring hantering
K K bedsmni . av personuppgifter. Bevakning av risken sker
onsekvensbedémningar inte . 1. e e )

e . genom arlig uppf6ljning 1 arsrapport och bedoms
genomfors infor upphandling eller ddrmed inte behova bevakas genom den interna
anvédndande av utrustning och system kontrollprocessen.
pa grund av bristande resurser och
rutiner

11 | Informationssikerhet och dataskydd Pataglig Pataglig | Bedomningen dr att risken dr i stort Uteblivna anmélningar och utredningar av

personuppgiftsincidenter kan leda till att
medborgare inte fir information om att sddan har
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Risk & riskbeskrivning

Kunskapsbrist och bristande rutiner
Risk for att personuppgiftsincidenter ej
identifieras pé grund av kunskapsbrist
och bristande rutiner.

Riskniva
24-08-31

Riskniva
24-12-18

Motivering av bedomd riskniva

Riskhantering

skett eller att nya rutiner inte infors for att
sakerstilla att liknande incidenter inte intraffar igen.
Bevakning av risken sker genom arlig uppf6ljning i
arsrapport och bedoms ddrmed inte behdva bevakas
genom den interna kontrollprocessen.

12 | Informationssdkerhet och dataskydd Hog Hog Bedomningen dr att risken dr i stort Visentlig risk dir det fortsatt finns behov av att
Hantering av personuppgifter ofordndrad. folja utvecklingen for vidare bedomning om behov
Risk for att medborgares integritet av fordjupad granskning. Inom ramen for regionens
krinks p& grund av ledningssystem for informationssikerhet sker dock
bristande hantering av uppfoljning antalet incidenter, kontroll att rutiner
personuppgifter. for anmaélan incidenter foljs, métning av andelen
som gétt utbildning i offentlighet- och sekretess,
dataskydd och informationssikerhet. Uppf6ljning
samlas i en &rsrapport och bedoms didrmed inte
behova bevakas genom den interna
kontrollprocessen.
13 | Avvikelsehantering Pataglig Pataglig Bedomningen dr att risken dr i stort Brister kan leda till att systematiskt kvalitetsarbete
Bristande rutiner oforcindrad. Nytt system for och organisatoriskt lirande forsvéaras. Bevakning av
Risk att avvikelseregistrering och avvikelsehantering dr under inforande. risken sker genom érlig uppfoljning i _
TR T patientsékerhetsberittelse och bedoms ddrmed inte
uppfoljning inte sker i enlighet med X .
. o . . behova bevakas genom den interna
gillande riktlinjer pa grund av brister i kontrollprocessen.
lokala arbetsrutiner.
14 | Redovisning Lag Lag Bedomningen dr att risken dr i stort Lagre riskvérde i kombination av att befintlig
Kunskapsbrist ofordndrad. process bedoms dndamalsenlig. Uppf6ljning av

Risk att foljsamhet till
projektredovisningsrutiner och regler
inte efterf6ljs eller dr otillrdcklig
gillande forskningsprojekt, pa grund
av bristande kunskap.

beslut och stickprov genomférs inom ramen for
befintlig process.
I samband med genomford omorganisation

avseende funktionen for forskningsekonomi har en
bedomning av arbetsmiljorisker och handlingsplan
tagits fram. I denna har risken for att grundlaggande
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Risk & riskbeskrivning

Riskniva Riskniva Motivering av bedémd riskniva

Riskhantering

principer avseende forskningsmedel inte f6ljs
identifierats och atgérder har tagits fram. Dessa
foljs upp inom ramen for férdndringsarbetet.

15

Redovisning
Kunskapsbrist

Risk for att personkénslig information

vid fakturahantering strider mot
aktuellt regelverk pa grund av
bristande kunskap och hantering,
vilket kan leda till att kinslig

information gors tillgénglig. Det kan i

sin tur leda till skador for den

drabbade och medfora fortroendeskada

for organisationen.

Bedomningen dr att risken dr i stort
ofordndrad.

Lagre riskvérde i kombination av att befintlig
process bedoms dndamaélsenlig motiverar en passiv
hanteringsmetod. Utbildningsinsatser och stickprov
genomfors inom ramen for befintlig process.

16

Ekonomi

Ersdttningar HSN

Risk for att erséttningar fran HSN ej
utbetalas pa grund av bristande
kommunikation och rutiner.

Bedomningen dr att risken dr i stort
ofordndrad.

Lagre riskvérde i kombination att befintlig process
bedoms dndamalsenlig motiverar en passiv
hanteringsmetod. Rutiner och hantering sékerstills.

17

Ekonomi

Lcikemedel

Risk for att ersdttning for fordyrande
likemedel ej utbetalas pa grund av
bristande kommunikation och rutiner

Bedomningen dr att risken dr i stort
ofordndrad.

Légre riskvérde i kombination med att befintlig
process bedoms dndamalsenlig motiverar en passiv
hanteringsmetod. Rutiner och hantering sékerstills.

18

Donationer och gavor
Rutiner

Bedomningen dr att risken dr i stort
ofordndrad.

Légre riskvérde i kombination med att befintlig
process bedoms dndamalsenlig motiverar en passiv
hanteringsmetod. I samband med genomford
omorganisation avseende funktionen for
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Risk & riskbeskrivning

Risk for att rutiner f6r mottagande av
donationer och gavor inte f6ljs pa
grund av bristande kdnnedom.

Riskniva
24-08-31

Riskniva

24-12-18

Motivering av bedomd riskniva

Riskhantering

forskningsekonomi inklusive funktionen som
arbetar med donationer och gavor har en bedémning
av arbetsmiljorisker och handlingsplan tagits fram.
I denna har risken for tapp av kompetenser
identifierats och atgérder har tagits fram. Dessa
foljs upp inom ramen for fordndringsarbetet.

19 | Utdelning av forskningsanslag Pataglig Lag Bedomningen dr att risknivan minskat Oversyn av rutiner vid handlédggning av utdelning
Hantering och rutiner fran pdtaglig till ldg, detta tack vare ur Sus stiftelser och donationer har gjorts och foljts
Risk for felaktigheter vid utdelning av forbdttringsarbeten efter en oversyn av | UPP- Becdémningen ar att denna risk minskat under
forskningsanslag ur stiftelser och rutiner. 2})24 da f@rbéittrlngsarbfeter} zc.g.eno.rnféirts. Atgiirder
. . . . foljs upp inom ramen for fordndringsarbetet.
donationer pa grund av brister vid
hanteringen.
20 | Digitalisering Hog Risken utgar. Detta pa grund av otydlig
Genomforande formulering och ddrmed svarigheter att
Risk for utebliven effekt av bedoma vad som egentligen innefattas i
digitalisering p& grund av bristande risken.. And'ra rvisker i fdrel?ggande plan
) . beskriver risker som finns inom
planering och genomf6rande. digitaliseringsomradet, fast mer
specificerat.
21 | SDV Pataglig Pataglig | Bedomningen dr att risken dr i stort Hanteras och f6ljs upp inom ramen for utrullning av
Brister i forberedelse ofordndrad. Arbete med forberedelser projektet.
Risk for brister vid inférande av SDV sker genom separat projekt och det
pé grund av otillrickligt pagar enligt plan pa Sus.
forberedelsearbete (system och
organisation).
22 | Kompetensforsorjning Hog Bedomningen dr att risknivan minskat Visentlig risk som bevakas och beddms inom
Rekrytering fran mycket hog till hog. Detta ses bland | ramen for regional uppféljningsplan, exempelvis

genom fordjupade manadsrapporter,
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Riskniva
24-08-31

Risk & riskbeskrivning

24-12-18

Risk for bristande
kompetensforsorjning pa kort och lang
sikt p& grund av svarigheter att
rekrytera, behalla och utveckla ritt
kompetens.

23

Riskniva

Motivering av bedomd riskniva

annat i ljuset av att en minskning i
personalrorlighet observerats.

Riskhantering

kompetensforsorjningsplan, delarsrapport och
verksamhetsberittelse. Det bedoms inte tillfora
mervérde att risken som helhet dven bevakas inom
ramen for intern kontrollprocessen. Mot bakgrund
av ovan samt riskens komplexitet bedoms inte
heller annan aktiv granskningsmetod vara aktuell.
Déremot har sérskilda riskomraden ansetts ha vérde
att hanteras inom ramen for intern
kontrollprocessen, se nedan.

Arbetsmiljo Hog
Bristande resurser och hog
arbetsbelastning

Risk for att verksamheter p& Sus inte
kan uppritthélla en tillfredsstéllande
arbetsmilj6 pé grund av bristande
resurser och hog arbetsbelastning,
vilket kan medfora sjukskrivningar
och att personal avslutar sin
anstillning.

24

Bedomningen dr att risknivan minskat
fran mycket hog till hog. Sjukskrivningar
har minskat det senaste aret vilket dr en
bidragande faktor till riskminskning.

Hanteras genom aktiviteter inom ramen for
systematiskt arbetsmiljoarbete, skyddskommitté
och arlig medarbetarenkit, ytterligare
kontrollatgirder bedoms inte behovas. Bevakning
och bedomning av atgdrder sker 4ven inom ramen
for regional uppf6ljningsplan, exempelvis genom
manadsrapporter, kompetensforsérjningsplan,
arbetsmiljomal, delarsrapport och
verksamhetsberittelse, samt delgivande av
rapporter fran eventuella inspektioner fran
arbetsmiljoverket. Det bedoms inte tillféra
mervirde att risken som helhet &ven bevakas inom
ramen for intern kontrollprocessen.

Tillgiinglighet/vardplatser
Vardgarantin kan inte uppfyllas
Risk for att vardgarantin inte kan
uppfyllas pa grund av brist pa
vardplatser

_

Bedomningen dr att risknivan minskat
fran mycket hog till hog. Detta pa grund
av att arbetet med vardproduktion har
intensifierats och att Sus de facto kunnat
oppna fler vardplatser under hosten.

Visentlig risk som bedéms behover bevakas.
Bevakning och bedomning av atgérder sker dock
inom ramen for regional uppfoljningsplan,
exempelvis genom ménadsrapporter, delarsrapport
och verksamhetsberittelse. Darutdver sker
information vid varje métestillfalle med styrelsen.
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Risk & riskbeskrivning

Riskniva
24-08-31

Riskniva
24-12-18

Motivering av bedomd riskniva

Riskhantering

Det bedoms inte tillféra mervirde att risken dven
bevakas inom ramen for intern kontrollprocessen.
Mot bakgrund av ovan samt riskens komplexitet
beddms inte heller annan aktiv granskningsmetod
vara aktuell.

25 | Hogspecialiserad vard Hog Hog Bedomningen dr att risken dr i stort Visentlig risk som bedéms behover bevakas. Men
Otillrdcklig nivastrukturering ofordndrad. bevakning sker gemensamt regionalt inom ramen
Risk for att férutsittningar for for Omstéllningsarbetet och Framtidens
hogspecialiserad vard férsdmras pa hélsosystem.
grund av otillracklig nivastrukturering
26 | Nira vard Pagaglig Lag Bedomningen dr att risknivan minskat Sarskilt belyst och f6ljs upp inom ramen for arbetet
Brister i samverkan med anledning av beslut om ny vardform | med framtidens hdlsosystem samt genom delmél i
Risk for att intentionerna i HS-avtalet inom ndra vard som startar 2025. verksamhetsberittelsen dér bland annat
inte efterlevs pa grund av bristande 1r'r‘1pler£1ent?r1.ng av handlingsplaner for god och
néra vard f6ljs upp.
samverkan med kommuner och Dessutom dr ny vardform inom néra vard beslutad
primérvard, vilket kan leda till att av regionstyrelsen. Den nya véardformen ska vara ett
utvecklingen av den néra varden och kitt mellan dagens vérdcentraler och sjukhusens
forflyttningen inom sjukvarden fran mottagningar. Malet 4r att finna arbetsformer som
sjukhus till hemmet inte genomfors pa underléttar och stiarker samverkan mellan olika
ritt sitt. vardnivaer/vardformer och verksamheter. Vardform
néra vard f6ljs upp inom ramen fér Region Skanes
beslutade uppféljningsrutiner.
28 | Samverkan patienter och niirstiende Pataglig Pataglig | Bedomningen dr att risknivan dr Foljs upp sdrskilt inom ramen f6r handlingsplan for

Minskat fortroende
Risk for att patienter och nérstadende

upplever varden som ineffektiv och
otillrdcklig pa grund av bristande
tillvaratagande av patienternas

ofordndrad.

okad samverkan for patienter och nirstaende, bland
annat i verksamhetsberittelse. Dessutom sker ett
inférande av Magnet, en omvardnadsmodell, pa
manga avdelningar och enheter. Detta f6ljs ocksa
upp i regelbundna métningar.
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Risk & riskbeskrivning

erfarenhet inom organisationen. Detta
kan leda till minskat foértroende och
nojdhet med den vard Sus bedriver.

Riskniva
24-08-31

Riskniva
24-12-18

Motivering av bedomd riskniva

Riskhantering

29

Samverkan barn och unga
Arbetssditt

Risk for att samverkan kring barn och
unga med behov av samordnade
insatser brister pa grund av avsaknad
av standardiserat arbetssatt.

Pataglig

Pataglig

Bedomningen dr att risknivan dr
ofordndrad.

Rutiner finns och d4r kommunicerade. Inbyggda
kontroller bedoms tillrdckliga.

30

Investeringar
Bristande kostnadsberdkningar

Risk for att bristande
kostnadsberdkningar leder
till ekonomisk skada

Pataglig

Pataglig

Risken dr flyttad fran Granskas eftersom
tillrdckliga kontrollmekanismer finns.
Men risken bedoms dnda relevant att
inkludera.

Kostnadsberékningar &r en viktig del i det totala
beslutsunderlaget. Bedomningen ér att det finns
tillrackliga kontrollmekanismer inom befintliga
processer. Bland annat f6ljs berdkningarna upp i
arsrapport och behandlas inom Sus
investeringsgrupp.
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Risker som bevakas

Aktiv hanteringsmetod for risker som pa grund av specifika forutsittningar behover héllas under uppsikt. Metoden ér lamplig for risker som kriaver
aktiv hantering men ddr granskning och atgird inte ar tillampligt. F6ljs upp inom ramen f6r den interna kontrollprocessen.
Uppféljning

Riskniva Riskniva Riskhantering

Risk & riskbeskrivning

Motivering av bedédmd

24-08-31

24-12-18

riskniva

1 | Offentlighet och sekretess
Informationsforlust

Risk for informationsforlust vid byte
av dokumenthanteringssystem.

Hog

Hog

Bedomningen dr att risken
kvarstar.

Okad risk under perioden med anledning av
byte av dokumenthanteringssystem for
hantering av exempelvis styrande dokument
i varden. Forlust av styrande dokument i
varden kan fé& konsekvenser for
arbetsmiljon och patientsidkerheten.
Begrinsad funktion i nya systemet och
avveckling av andra lagringsytor bidrar
dven till risken. En begrinsad insyn dver
processen motiverar aktiv hantering.
Metod: Kontroll att information har
migrerats till det nya systemet.

Arlig
uppfoljning

2 | Medicintekniska produkter
Kostnadsdokningar

Risk for kostnadsokningar kopplat till
specialutrustning pa grund av
fordndringar i lagstiftning som
forsvarar re-
processing/ateranvindning.

Bedomningen dr att risken
kvarstar.

Ny lagstiftning, férordning om
medicintekniska produkter (MDR), innebar
att dteranvéndning/re-processing forsvaras,
vilket kan innebér kade kostnader for viss
specialutrustning som tidigare &teranvénts
men som enligt MDR behover kasseras
efter ett anvindningstillfille, alternativt
skickas for sterilisering vilket medfor
utmaningar i logistik samt 6kade kostnader.
Fragan hanteras delvis regionalt, men
utveckling och status bedoms behdva
bevakas sdrskilt dven pa Sus.

Arlig
uppfoljning
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Risk & riskbeskrivning

24-08-31

Riskniva Riskniva
24-12-18

Motivering av bedémd
riskniva

Riskhantering

Uppfoljning

Metod: kontroll i PRIO f6r jamforelse
innan inkop samt efter ink6p. Gors 1
samband med arlig uppf6ljning.

Medicintekniska produkter Hog Hog Bedomningen dr att risken Ny lagstiftning, forordning om Arlig
Minskad tillgang kvarstar. medicintekniska produkter (MDR), innebér | uppfoljning
Risk for minskad tillgéng till att strangare krav stélls pa tillverkare, vilket
medicintekniska produkter pa grund av kan innebéra att produkter dras tillbaka
strangare krav i lagstiftning. och/eller att sjukhusets egen tillverkning

forsvaras. Frdgan hanteras delvis regionalt,

men utveckling och status bedoms behova

bevakas sdrskilt &ven pa Sus.
Léneglidning Tillkomm Hog Ny risk. Risknivan bedéms vara | Regionala riktlinjer finns for 16neséttning Arlig
Risk for kostnadsﬁkning for personal, ande risk ]’lOg da lOl’leglldl’ll}’lg kan men denna risk bor bevakas for att uppfoljnlng
okad ojamlikhet i Ionesittning och medfora bland annat sikerstilla jamlika loner.
minskad attraktivitet som arbetsgivare kostnadsokningar for personal. | Metod: uppfoljning pa Lon per timme i

analysplattformen. Basér &r 1onearet 2024.

En definition av 16neglidning behdvs ocksa

for att sdkra metod for uppfoljning.
Minskad attraktionskraft Tillkomm Hog Ny risk. Risknivén bedoms vara | Utifrén en intern genomlysning av Region | Arlig
Forskning ande risk hog. Skanes biobank behover ldmpliga atgirder | uppfoljning

Risk for minskad attraktionskraft for
Sus och Region Skéne som part i
kliniska studier/provningar pga. lang
handldaggningstid av ansékningar till
regionala biobanken.
Lakemedelsindustriforeningen (LIF)
rekommenderar inte ldngre Region

sdttas in for att effektivisera provhantering
(robotar) samt utlimning efter ansékan.
Handldggningstiden avseende ans6kningar
till den regionala biobanken har kortats ned
under 2024. Oversyn av rutiner,
organisering och andra atgirder har
vidtagits.
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Risk & riskbeskrivning

Riskniva Riskniva Motivering av bedomd

24-08-31

24-12-18

riskniva

Riskhantering

Uppfoljning

Skéne som huvudprévare pa grund av
utmaningarna med den Regionala
biobanken och de langa
handldaggningstiderna av ansdkningar
vid inrédttande av provsamlingar samt
utlimning av prover.

Metod: métning av handldggningstid.

Digitalisering/IT-stod Tillkomm Hog Ny risk. Risknivdan bedoms vara | En kartldggning av informationshanteringen | Arlig
Forskning ande risk hog pa grund av otillrdckliga av forskningshandlingar har genomforts uppfoljning
Risk for otillréckligt forskningsstod IT-stod/ digitala verktyg for under ledgning av Sus arkivansvariga. En
pga. otillrdckliga IT-stod/ digitala bland annat ny informationshanteringsplan véntar pa att
verktyg. I dagsldget saknas till del dokumenthantering. bli beslutad. Nér den dr klar kommer en
dndamalsenliga digitala verktyg for process paborjas for behov av nytt IT-stod
dokumenthantering, avtalshantering, for forskningshandlingar. Region Skéne &r
sparbarhet for &ndringar samt ytor for sponsor for kliniska prévningar och
att bearbeta och forvara forskningsdata behover kunna erbjuda ett sddant IT-stod.
och annan dokumentation kopplad till Risken kvarstar men aktiviteter har
studien. vidtagits for att fa ett system pa plats. Detta

kan dock ta tid.

Metod: kontroll om system finns pa plats.
Digitalisering/IT-stod Tillkomm Hog Ny risk. Risknivan bedoms vara | ATMP-centrums behov gjorts till ett IT- Arlig
ATMP ande risk hog pa grund av otillrdckliga projekt (Region Skanes projektform, BUM- | uppfoljning

Risk for otillriackligt forskningsstod
pga. otillrickliga IT-st6d/ digitala
verktyg. For tillverkning av
avancerade ldkemedel (ATMP) for
kliniska provningar stélls ytterligare

IT-stod/ digitala verktyg.

from) och nu har man i projektet inventerat
mojliga system. Ett system verkar intressant
och nu undersoks majligheter att kopa in
sig pa det. Hittills har denna process kostat
ATMP-centrum 6ver en miljon kronor och
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Risk & riskbeskrivning

Riskniva Riskniva

24-08-31

24-12-18

Motivering av bedémd
riskniva

Riskhantering

Uppfoljning

krav pa system som integrerar
dokumenthanteringen med
avvikelsehantering, uppfoljning av
avvikelser och utbildning.

den fortsatta finansieringen av projektet (7
Mkr) &r oklar.
Metod: kontroll om system finns pa plats.

Barnritt

Brist pa stod

Risk for att barns rétt enligt
barnkonventionen inte beaktas i
kontakt med barn som patienter och
nérstéende till patienter p& grund av
bristande kunskap och stod.

Hog

Hog

Risk som tidigare fanns under
atgdrd, har nu flyttats. Atgdrder
har genomforts under 2024, fler
atgdrder krdvs men
bedomningen dr att risken inte
ldngre krdver atgdrd.

Arbetet med barnritt behdver genomsyra
hela Sus verksamhet. Underlag for
beslutsstéd har tagits fram och ska
implementeras under 2025. Utbildningar
och andra aktiviteter planeras under 2025
for att ytterligare sprida information och
oka kdnnedom om Barnkonventionen.

Metod: Uppf6ljning av efterlevnad av
policy och handlingsplan. Uppf6ljning av
anvéndning av beslutsstod i
forvaltningsovergripande beslut.

Arlig
uppfoljning
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Risker som granskas

Aktiv hanteringsmetod for risker som dr kontrollerbara och dér sannolikheten och/eller konsekvensen delvis dr oséker och behover verifieras.

Risk & riskbeskrivning

Riskniva Riskniva
24-12-18

24-08-31

Motivering av bedédmd
riskniva

Riskhantering

Uppféljning

1 | Besluts- och delegationsordning
Foljsamhet

Risk att beslut fattas pa fel nivé pa
grund av att besluts- och
delegationsordning inte efterfoljs eller
ar uppdaterad. Detta kan leda till
felaktiga beslut och fortroendeskada.

Hog

2 | Tillginglighet/produktion
Vardgarantin kan inte uppfyllas
Risk for att vardgarantin inte kan
uppfyllas pa grund av bristande
produktionskapacitet.

Pataglig

Bedomningen dr att risknivan
minskat med anledning av den
uppdatering av besluts- och
delegationsordning som gjorts
pa Sus under 2024.

Aktiv hantering motiveras av
rekommendation i samband med
revisionsgranskning. Regionen kommer
under 2024 genomfora en samlad §versyn
for att fortydliga hur reglemente,
delegationsordning, styrdokument,
chefsinstruktion och beslutsordning utgor
en helhet i Region Skanes reglering av
beslutsfattande. Sus har under 2024
uppdaterat besluts- och delegationsordning
for forvaltningen.

Metod: vidare bevaka den regionala
Oversynen och uppdatera Sus besluts- och
delegationsordning i enlighet med
Regionala riktlinjer.

Arlig
uppfoljning

Hog

Bedomningen dr att risknivan
minskad pa grund av de
insatser och processer som
startat under aret som syftar till
att forbdttra arbetet med
produktionsstyrning savdl pa
Sus som pa Region Skane.

Visentlig risk som bedéms behova
granskas. Uppf6ljning sker regelbundet i
samband med férdjupad
manadsuppfoljning, delars- och
helérsrapport samt 16pande uppfoljning. En
ny enhet med fokus pa produktionsstyrning
pé Sus startade i augusti, vilken speglar den
regionala funktionen som inréttats pa
koncernkontoret.

Metod: exempelvis genom kontroll av
inférande av produktionsverktyg som

Arlig
uppfoljning
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Risk & riskbeskrivning

Riskniva
24-08-31

Riskniva
24-12-18

Motivering av bedémd
riskniva

Riskhantering

Uppfoljning

Kompetensforsorjning
Pensionsavgangar

Risk for 6kning av bristkompetenser
pa grund av tidiga pensionsavgangar

Kompetensfiorsorjning

Minskad anvdnd tid

Risk for 6kning av bristkompetenser
pé grund av minskad anvénd tid av
resurser

Kompetensforsorjning

Ledarskap

Risk for bristande ledarskap pa grund
av otillrickliga forutsédttningar

upphandlats regionalt. P4 Sus finns en
grupp som arbetar med férberedande for
inférande.

Bedomningen dr att visknivan
minskat.

Visentlig risk som bedéms behdva
granskas. Uppf6ljning sker regelbundet i
samband med delars- och helarsrapport
samt 16pande uppfoljning.

Metod: exempelvis genom inforande av
produktionsverktyg. Produktionsverktyget
planerar utifran kompetenser i
kompetensplattformen och ger dirmed
mojlighet att identifiera bristomraden.
(Under inférande)

Arlig
uppfoljning

Bedomningen dr att risknivan
minskat. D

Visentlig risk som bedéms behova
granskas.

Metod: Kontroll av fordndring av anvéinda
timmar per anstilld bedoms skapa ett
mervirde. Jimforelse &r 2022.

Arlig
uppfoljning

Hog

Bedomningen dr att risknivan
dr ofordndrad.

Visentlig risk som bedéms behova
granskas. Uppf6ljning sker regelbundet i
samband med delérs- och helérsrapport
samt lopande uppfoljning.

Metod: Kontroll av omséttning av
enhetschefer (indikation pa kontinuitet och
forutséttningar for ett gott ledarskap)
bedoms skapa ett mervirde. Kontroll av
antal medarbetare/chef. Jamforelsear 2022.

Arlig
uppfoljning
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Risk & riskbeskrivning

Riskniva Riskniva

24-08-31

24-12-18

Motivering av bedémd
riskniva

Riskhantering

Uppfoljning

Upphandling/inkiop Hig Hog Bedomningen dr att risknivan Revisionskontorets granskning pekar péa Arlig
Oegentligheter dr ofordndrad. brister i efterlevnaden av det regelverk som | uppfoljning
Risk for oegentligheter vid géller for direktupphandlingar, vilket
upphandling och inkép pé grund av motiverar aktiv hantering.
bristande kunskap om och efterlevnad Metod: Uppfoljning av beslut. Stickprov.
av lagar och regel.verk, vilket kan leda Utbildningsinsatser. Kvartalsvis analys av
till sivil ekonomisk skada som inkdp pa marknadsplatsen for att folja upp
fortroendeskada.
avtalstrohet.
Upphandling/inkop Hog Hog Bedomningen dr att risknivan Revisionskontorets granskning pekar pa Arlig
Ekonomisk och fortroendeskada dr ofordndrad. brister i efterlevnaden av det regelverk som uppfoljning
Risk for att direktupphandling och géller for direktupphandlingar, vilket
inkdp (inkl beslutsritt) ej sker enligt motiverar aktiv hantering.
LOU pa grund av bristande kunskap Metod: Uppf6ljning av beslut.
om och efterlevnad av lagar och Utbildningsinsatser. Stickprov genomfors i
regelverk, vilket kan leda till savil samband med férdjupad
ekonomisk skada som manadsuppfoljning, delarsuppfoljning samt
fortroendeskada. arsrapport.
Upphandling/inkip Hig Hog Bedomningen dr att risknivan Revisionskontorets granskning pekar pd Arlig
Bristande regelefterlevnad dr oforéindrad. brister i efterlevnaden av det regelverk som | uppféljning
Risk for att inkép av medicinsk géller for direktupphandlingar, vilket
utrustning med tillhérande system ej motiverar aktiv hantering.
foljer géllande regelverk pa grund av Metod: Uppf6ljning av beslut. Stickprov av
bristande kunskap. Detta kan leda till inkop av medicinsk utrustning, kvalitativ
ej &ndamalsenliga inkop samt analys.
ekonomisk skada.
Offentlighet och sekretess Tillkomma Hog Beddmningen dr att detta éir en | Avsaknaden av arkivlokaler och utrymmen | Arlig
Informationsforlust nde risk hog risk som kriver aktiv dar arkivskap kan placeras leder till risk f6r uppfoljning

Risk for informationsforluster och
obehorigas tillgang till
information med anledning av

hantering, detta motiveras av
avvikelser vid genomgang av

informationsforlust pa grund av oséker
forvaring samt kan leda till att obehoriga far
del av uppgifter som omfattas av sekretess
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Risk & riskbeskrivning

Riskniva Riskniva Motivering av bedomd

24-08-31

24-12-18

riskniva

Riskhantering

Uppfoljning

avsaknad av lokaler for férvaring av
analoga handlingar vid ny-, till- och
ombyggnation. Aven om Region
Skéne till stora delar arbetar digitalt
finns behov av fysisk férvaring av
analoga allménna handlingar, framfor
allt inom klinisk forskning.

Analog hantering giller dven for
personalakter, handlingar rérande
patienter med skyddade
personuppgifter samt olika typer av
beslut, avtal och protokoll.

forvaring av
verksamhetsinformation.

och/eller kinsliga

personuppgifter. Informationsforlust
innebér dven att det inte gar att leva upp
till regulatoriska krav ock kan leda till
forlorat bevisvirde sdsom

att forskningsresultat inte kan verifieras
men dven risk for att medarbetares
integritet krianks samt allvarliga
konsekvenser for patientsdkerheten.

Behov identifierats av dialog med berorda
intressenter for siakerstéllande att behov av
forvaring av analog information tas i
beaktande pa ett tidigt stadium 1 processen
vid byte av lokaler samt vid ny- och
tillbyggnad av lokaler.

Metod: Uppf6ljning av riskhantering och
eventuella behov av ytterligare hantering.
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Risker som hanteras genom atgard

Aktiv hanteringsmetod for risker dér det finns forutsattningar att agera pa ett pa forhand tydligt behov.

Risk & riskbeskrivning Riskniva Riskniva Motivering av bedémd Riskhantering Uppféljning
24-08-31 24-12-18 riskniva

Bedomningen dr att risknivan Denna risk hanteras delvis genom etablerad | Uppfoljning
dar fortsatt mycket hog. process for budget och uppfoljning, men av
med anledning av det anstringda liget har | handlingsplan

forvaltningen tagit fram er i samband
med

rapportering
till SHS Sus

Ekonomi i balans
Risk for att budget i balans inte kan
uppnas pa grund av att kostnaderna

Overstiger budgetramarna vilket kan

leda till ett 6kat underskott. forvaltningsspecifika dtgirder for att

hantera risken. Aktiv hantering motiveras
av rekommendation i samband med
revisionsgranskning. Arbetet fortsitter
under 2025 med att fa effekt av de
aktiviteter som tagits fram i handlingsplaner
pé forvaltningsovergripande niva och pa
VO-niva.

Metod; For att nd en ekonomi i balans
arbetar Sus med atgérder pé tvé nivaer;
verksamhetsspecifika atgédrder samt
sjukhusovergripande atgérder.
Verksamheterna inom Sus arbetar 16pande
med sina handlingsplaner, med atgérder att
genomfora under innevarande ar, for att na
en ekonomi i balans. Regelbundna
ekonomidialoger sker mellan
forvaltningsledning och respektive VO.
Beddomningen dr att risknivan En genomlysning av behorigheter i vissa Arlig

dr ofordndrad. system genomfordes under 2023 som en uppfoljning

2 | Behdrigheter
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Risk & riskbeskrivning

Riskniva Riskniva
24-12-18

24-08-31

Motivering av bedémd
riskniva

Riskhantering

Uppfoljning

Risk for att medarbetare som byter
tjdnst inom organisation behaller
inaktuella behorigheter i digitala
system eller till lokaler pa grund av
bristande rutiner for chefers avslut av
medarbetare. Detta kan leda till
avvikelse mot attestreglemente,
felaktig informationstillgéng,
ekonomisk skada samt

atgird i intern kontrollplan 2023. Det
konstaterades brister i hantering av
behorigheter. Det bedoms fortsatt finnas
behov av aktiv hantering, bland annat mot
bakgrund av rekommendation i samband
med revisionsgranskning.

Sus har fortsatt verka for att minska risken
for att detta sker genom att ta fram riktlinjer
och instruktioner till verksamheterna pa
Sus.

Metod: Uppf6ljning efterlevnad rutiner,

fortroendeskada. 5 -
stickprov i utvalda system; anviandare har
korrekt atkomst till utrymmen, system,
information och signering.
Behorigheter Hog Hog Bedomningen dr att risknivan Hantering av avvikelser kopplat kort Arlig
Ansvarsfordelning dar ofordndrad. innebir ofta komplexa utredningsmoment uppfoljning
Risk for att obehoriga ges tillgéng till och kréver att flera funktioner och resurser
lokaler och system pa grund av involveras. Aktiv hantering motiveras av
oklarheter i ansvarsfordelning vid rekommendation i samband med
utredning av allvarliga sékerhetsrisker revisionsgranskning. Det krivs fortsatt
kopplat till kort. arbete med implementering av nya rutiner
samt tydliga regionala beslut for att risken
ska minska. Sus fortsétter verka for detta.
Metod: Arbeta vidare med framtagande av
tydlig ansvarsfordelning vid utredning av
allvarliga sékerhetsrisker kopplat till kort.
Oegentligheter Tillkomma Hog Bedomningen dr att riskvirdet | Risken hanteras genom atgérd. Arlig
Risk for oegentligheter pa nde risk dr hogt pa grund av uppfoljning

grund av brister 1 arbetet med

identifierade risker i en

Metod: Kartldggning av befintliga
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Risk & riskbeskrivning Riskniva Riskniva
24-08-31 24-12-18

Motivering av bedémd
riskniva

Riskhantering

Uppfoljning

att forebygga, uppticka och
hantera korruption och
valfardsbedrédgerier. Detta kan
leda till felaktiga utbetalningar
och ej levererad produktion.

kartldggning som genomfordes
2024. Sammanstdllning av
kartliggning sker pa regional
niva.

insatser och kontroller som syftar
till att forebygga oegentligheter.
Baserat pa Sus kartliggning fran
augusti 2024 samt regional
kartliggning som pagér. Klart 1
september 2025, rapporteras i
samband med revidering av
riskhanteringsplan
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