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Riskanalys och riskhanteringsplan 2024 — 2026

Intern kontroll som generellt begrepp utgér fundamentet for all reglering, styrning och sdkerhet som féorekommer i en robust offentlig
organisation. I Region Skéne uttrycks detta exempelvis genom att verksamheten dr andamalsenlig och effektiv, information om verksamhet
och ekonomi ér tillforlitlig samt att regelverk, planer och styrdokument finns och foljs.

Intern kontroll som systematisk process utgor Region Skanes samlande verktyg for att ha 6vergripande kontroll 6ver de hinder som kan
medfora att en robust offentlig organisation inte uppnés och som i slutdndan begrinsar respektive naimnd och styrelses formaga att uppna mal
och uppdrag. Den systematiska processen for intern kontroll &r sjdlvstdndig, stodjande och inspirerad av stegen 1 den sa kallade COSO-
modellen. Processen syftar till att respektive ndmnd och styrelse identifierar, filtrerar, analyserar, planerar, hanterar och foljer upp risker. Att
systematiskt arbeta med riskanalyser, riskhantering och uppf6ljning innebér inte per automatik att fel och brister elimineras men medfor en
medvetenhet, beredskap och 6verblick, vilket dr en forutsittning for en god kontroll.

Syftet med systematisk intern kontroll i Region Skane

Syftet med den systematiska interna kontrollen i Region Skane &r att medvetandegdra hinder och mojliggora atgarder som bidrar till att
styrelser, nimnder, forvaltningar och bolag kan genomfora sitt uppdrag pé ett mer andamalsenligt sitt. Detta sker genom:

e att tjdnstemannaorganisationen, nimnder och styrelser identifierar och véarderar
risker som tydliggor hanterings- och uppfoljningsbehov.

e riskhantering som minskar sannolikheten och effekten av att oonskade héndelser intréffar.

e uppfoljning som tydliggor resultatet av riskhanteringen och utgér underlag for kontinuerliga forbattringar.
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Riskanalys
Mycket

Riskanalysen &r navet for den gemensamma strukturen for systematisk intern kontroll och utgér den hég risk

overgripande sammanstéillningen for de visentliga risker som identifierats inom en ndmnd eller styrelse. I

riskanalysen ska det framga vilka vésentliga risker som har identifierats och prioriterats. For respektive risk ska Hog risk
det finnas en beskrivning som forklarar varfor det dr en risk, det vill sdga orsaken och konsekvensen for den
identifierade oonskade handelsen. For att viardera risker sammanvigs perspektiven sannolikhet och konsekvens

: : _— R « ) Pataglig
med hjélp av riskmatris. Resultatet av sammanvégningen synliggor risknivan for den odnskad hiandelsen och risk
anger relationen i forhallande till andra identifierade risker

Lag risk

Plan foér riskhantering

Riskanalysen integreras med en plan for hur respektive risk ska hanteras utifrdn en gemensam
metodstruktur. Syftet med strukturen dr att tydliggora att risker har olika forutsattningar och
att hantering darfor behover genomforas pa olika sitt. Grundprincipen for modellen bygger pa
att det finns bade aktiva och passiva metoder for att hantera risk, det centrala &r ett
medvetengorande av risken och att det gors ett stdllningstagande for hur hanteringen ska
genomforas. I planen sammanstélls risker per hanteringsmetod och for respektive risk
beskrivs och motiveras varfor vald metod &r mest lamplig.

Passiv riskhantering: Aktiv riskhantering

1. Risker som konstateras 1. Risker som bevakas

2. Risker dér etablerad 2. Risker som granskas

riskhantering redan finns 3. Risker som hanteras genom &atgérd
Uppféljning

Samtliga risker som hanteras aktivt ska foljas upp inom ramen for den interna kontrollprocessen. Uppf6ljningen genomférs minst 1 gang per
ar 1 namnd/styrelse, (utover revideringen). Uppfoljningen genomfors i regiongemensam mall som skickas ut av koncernkontoret.

Arlig revidering

Identifiering och hantering av risk kan genomforas med bade ett kortsiktigt (arligt) och ett langsiktigt perspektiv (4 ar, mandatperiod).
Utgangspunkten dr att en ndamnds/styrelses mest vésentliga och utmanande risker i huvudsak dr konstanta 6ver en ldngre period. For att
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ocksa belysa det kortsiktiga perspektivet kriavs en arlig revidering av riskanalysen och riskhanteringsplanen. Revideringen sy ftar till att
identifiera tillkommande risker, férdndrade risknivaer samt att analysera nya riskhanteringsbehov och forutsittningar.

Avgransning

Utgangspunkten &r att alla vasentliga risker ska inga i riskanalysen. Visentliga risker som avgransats och dirmed inte synliggors och
hanteras inom ramen for systematisk intern kontroll ska 6vergripande beskrivas i riskanalysen. Exempel &r risker som pa grund av speciella
omstiandigheter, sekretess eller lagstiftning hanteras i sarskilda styr- och ledningssystem.

¢ Arbetsmiljorisker
Det 6vergripande for att identifiera och f6lja upp arbetsmiljorisker kan samlas under det systematiska arbetsmiljéarbetet (SAM) vilket ar
standigt pagaende. Till hjilp finns rapportering och uppfoljning av arbetsskador och tillbud i Avic, arlig SAM-enkét for respektive
verksamhetsomrade och arbetsmiljoronder for varje enhet. De tva sistndimnda gors gemensamt med fackliga representanter. Infor storre
fordndringar gors dven risk- och konsekvensanalys av arbetsmiljon.

e Miljorisker
Forvaltningen arbetar med tre fokusomraden:
- Resurseffektiv och cirkuldr ekonomi. Uppf6ljning gors av bestdllning av forbrukningsmaterial och kassation av ldkemedel.
- Lag klimatpaverkan genom uppf6ljning av tjansteresor och féardslag.
- Frisk och hidlsosam milj6. Inventering och uppféljning av anvdnda kemikalier.

e Patientsikerhetsrisker
Risker foljs genom punktprevalensmitning (PPM-mitning) av basala hygienkrav, vardrelaterade infektioner, trycksar mm.
Enhet for patientsdkerhet arbetar kontinuerligt med risklogg kopplad till risker for bedomning och atgérder.
Avvikelser av hindelser som kan paverka patientsdkerhet dokumenteras i region Skanes avvikelsesystem Avic f6r analys och hantering.

¢ Riskanalyser kopplade till stérre projekt
Sjukhuset arbetar med driftsédkerhet géllande reservkraft, nodvattensforsorjning, ventilationsfragor mm for att fa sjukhuset att kunna
fungera sa optimalt som mojligt vid hdndelse av driftproblem/kris. Reservrutiner finns och dessa inkluderar information och
kommunikation mellan ledningsteam/krisledning pa sjukhuset och tekniska jourer. Dessa reservrutiner arbetas med att fa in 1
kontinuitetshanteringen och krisplan pa sjukhuset. Mot verksamheterna arbetas det med kontinuitetshantering (ingér i krisplan)
tillsammans med motparter inom andra forvaltningar sdsom Regionfastigheter.
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e IT- och informationssikerhet

Under manga ars tid har sjukhuset byggt ut MVL nitet pa sjukhuset enligt prioritering som har kartlagts gidllande samhallsviktig
verksamhet och kritiska beroende. Mot verksamheterna arbetas det med kontinuitetshantering (ingér 1 krisplan) tillsammans med motparter
inom andra forvaltningar sdsom Regionfastigheter. Reservrutin vid IT-haveri finns och skall kopplas ihop med kontinuitetshanteringen.

Deltagande 1 utbildning ”Siker informationshantering” {61js upp och dtgérder for 6kat deltagande pagér. Utvecklingen av
informationssédkerheten gjorts pé flera plan:

- Fysiska utbildningar avseende Begrepp, konsekvenser och atgarder.

- Digital kurs ”Saker informationshantering”, som alla uppmanas genomfora vart annat ar.

- Okad tillginglighet genom nyttjande av funktionsbrevlada.

Dessa och ytterligare dtgérder har resulterat 1 ett 6kat (informations)sidkerhets engagemang som mérks framst av miangden forfragningar
bade rorande specifika handelser/drenden och 6kning av antalet fysiska utbildningar pa exempelvis arbetsplatstraffar.

e Materialforsorjning
Risk for leveransstorning av utrustning och materiel relaterat till MDR-certifiering. Regelbunden kontakt med Koncerninkdp och
Styrtornet som bevakar utvecklingen och eventuella leveransstérningar.
Samordning av lokalt beredskapslager med lager for kris- och katastrofsituation samt 14 dagars lagerhallning av vissa ladkemedel,
utrustning och material.
Forvaltningsovergripande moten for uppdaterad information och handlingsplaner.

e Liikemedelsforsorjning
Likemedelshantering f6ljs upp genom systemen Melior, Raindance och ApoEx. For att minimera felaktigheter i ordination héller
farmaceuterna utbildningar i ldkemedelsmodulen och Pascal (6ppenvardsdos). For att minimera forvéxlingsrisker 1 hantering/lagerhallning
arbetar farmaceuterna for att optimera lager, kontrollera héllbarheter och utforma rutiner. Uppfoljning gors enligt den regionala
lakemededelsrutinen och med stod av denna har inventering av ldkemedelsforraden genomforts.
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Sammanstallning av riskanalys och riskhanteringsplan 2024 - 2026

Passiv hantering Aktiv hantering
Risker som konstateras Risker dar etablerad Risker som bevakas Risker som granskas Risker som hanteras
riskhantering finns genom atgard
Risk Risk- | Risk Risk- | Risk Risk- | Risk Risk- | Risk Risk-
niva niva niva niva niva
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Risker som konstateras
Risker med lagre riskvirde eller dir det inte finns forutsittningar / ldga paverkningsmdojligheter for en aktiv hantering.

Riskbeskrivning

Riskniva
SxK!

Riskhantering

1 | Avtal och avtalstrohet

Bristande foljsamhet till nyttjande av

Oversyn av inkopsprocessen och kontinuerlig information till

upphandlade leverantorer. Hog enhetschefer.
Skadestindsansprik frin berérda 9(3x3) Stickprovskontroller for att sdkra att avtal foljs.
leverantsrer. Regional 6versyn av direktupphandling med sjukhusets involvering.
Regional strategisk styrgrupp volymprodukter/MT har startat for att
underldtta arbetet med regionala upphandlingar

2 | GDPR Personkiénslig information pa fakturor Pataglig | Foljsamhet till rutin av sekretesshantering av fakturor genom utbildning
saknar sekretesskydd. 6(2x3) | av chefer.

4 | Bisysslor Anstéllda 1 konkurerande verksamhet Uppfoljning av chef vid medarbetarsamtal
Anstillda slutar — viljer annan Lag
arbetsgivare 3(1x3)
Anstillda utnyttjar inte ledighet/tid for
vila

5 | Nya sjukhuset Stordrift med med negativ paverkan for For nérvarande 1ag risk men &r ett 1angsiktigt arbete.

Heslingborg Angelholm Lag Hanteras genom programkontoret.

Krav pa 6kad digitalisering - utveckling 3(1x3) | Foljs av forvaltningen.
inte 1 fas
Bristande forutsattningar for langsiktig
planering for utveckling/profilring av
Angelholms sjukhus

6 | Leveranstorning Tillgang till kritisk material/likemedel Pataglig | Information om status/risk for stérningar

matrialbrist Patientsékerhet 6(3x2) Information om erséttningsmaterial

! Riskvirdet berdiknas genom virdet for sannolikhet multiplicerat med konsekvensen
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Riskbeskrivning Riskniva Riskhantering

SxK!
7 | Avtalstrohet For stor variation av material Information pa samtliga nivaer
Forpackningar ej anpassade efter Pataglig
verksamhetens behov — risk for kassering 6(2x3)
Avtal f6ljs inte -skadestand
8 | Beslutsordning Okunskap om inneboérd Pataglig | Information till chefer pa samtliga nivaer
Otydliga delegationer 6(2x3)
Oklarhet om beslutsfattande
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Risker dar etablerad riskhantering finns

Risker dér det bedoms finnas en tillrdcklig intern kontroll och en separat etablerad uppfoljningsprocess pa plats.

Riskbeskrivning Riskniva Riskhantering
SxK
1 | Digitalisering Aterging av positiv utveckling av Hog Manadsuppfoljningar
digitala arbetssétt ndr pandemin avtar. 9(3x3) Delars- och arsrapporter
Digitala méten ersétts med fysiska. Uppfoljning i samband med sjukhusstyrelsens sammantrdden
Mojliga digitala vardkontakter ersétts Uppf6ljning av tjénsteresor
med fysiska besok. Uppfoljning av produktion samt 1177-4drende
Foljsamhet till regionens omstéllningsarbete
2 | SDV Parallella journalsystem 1 Region Skéne Hog Planera for utbildning av medarbetare
Patientsékerhet 9(3x3) | Aktivt folja utrullning och erfarenhet frén andra forvaltningar

Driftsstérning system
Journaldokumentation inte tillgdnglig

3 | Patientsiikerhet/vardskador | Fall Hog Uppf6ljning genom punktprevalensmétning (PPM)
Vérdrelaterade infektione 9(3x3) Foljsamhet till regionala vardprogram/riktlinjer
Felbehandling Avvikelsehantering
Stress av personal
Felaktiga ldkemedel
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Risker som bevakas

Aktiv hanteringsmetod for risker som behover hallas under uppsikt. Metoden &r lamplig for risker som kraver aktiv hantering men dar granskning
och atgird inte &r tillimpligt inom ramen for sjukhusstyrelsens interna kontroll. F6ljs upp inom ramen for forvaltningens kontrollprocesser.

Uppfdljning

Riskbeskrivning Riskniva Riskhantering
1 | It-siikerhet/ Roja identitet/integritet, sjukdoms- Hog Medvetenhet hos medarbetare om risk for angrepp
sekretesshantering tillstand 9(3x3) | Medvetenhet om hur minska risk

Kénda reservrutiner och reservwebbplatser

Intrdng 1 digitala system ) S
Regional/lokal utbildning I IT-sdkerhet

Leveransstorningar
Driftstorning medicinteknisk/kritisk

Delars- och
arsrapporter

utrustning.

2 | Forsamrad majlighet Innovationsutveckling himmas Hog Dialog med koncernledningen- och politisk ledning Delars- och
att uveckla innovations- | Bristande mojlighet att fa intidkter genom 9(3x3) arsrapporter
sjukhus innovationer

Samre forutsittning for samarbete med
region, ndringsliv, campus och kommun

3 | Upplevelse av daligt Minskat fértroende for sjukvéarden Pataglig | Avvikelsehantering Uppf6ljning
bemdotande Bristande kommunikation med 6(2x3) | Aterkoppling av klagomélsirenden klagomal och

pat/anhoriga Aterkoppling av resultat fran nationella patientenkiten | synpunkter

Sdmre mojlighet {6t patientmedverkan Utveckla personcentrerad vard Uppfoljning -
nationella
patientenkéten

4 | Samverkan med Osiékra overlimningar mellan vardgivare | Pataglig | Vilfungerande utskrivningsprocesser Delérs- och
kommun/vardgrannar | Patientsikerhetsrisker 6(3x2) God kinnedom om Mina Planer for SVU/SIP? arsrapporter

Fordréjd utskrivning Aktivitet delregional samverkan Delregional
Vérdplatsbrist Arbetsgrupp
SVU/SIP

2 SVU -Samverkan vid utskrivning, SIP-Samordnad individuell plan
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Riskbeskrivning

Riskniva

Riskhantering

Uppfdljning

Ojamlik vard Omotiverade skillnader, kon, etnicitet, Pataglig | Aterkoppling av klagomalsirenden Uppfoljningar
alder 6(2x3) Ateroppling av resultat frin nationella patientenksten genom
Information om hélso- och sjukvard nar Utveckla personcentrerad vard patient-
inte ut till vissa medborgargrupper Analyser av Nationella patientenkéiten l:lamnden samt
Hantering och aterkoppling av klagomal i samband
Hantering av avvikelser. med
Pégdende projekt med med inriktigning arsrapporter.
patientinvolvering. Na.tlonella}.
patientenkéten
Digitalisering Osiker overldimning Pataglig | Fortsatt arbete med digitala 1§sningar for besok Delars- och
Langsam prostging/reservrutin for 6(3x2) Digital remisshantering arsrapporter

korrespondens vid driftstérning for
digital korrespondens

Bristande anpassning/kommunikation
hos samverkanspartner
Aldersperspektivet/tillginglighet for
digital kommunikation/vard

Frigor inga resurser/mervérde

Utveckla mojlighet att boka och avboka besok digitalt
Egenmonitorering
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Risker som granskas

Aktiv hanteringsmetod for risker som dr kontrollerbara och dér sannolikheten och/eller konsekvensen delvis dr osédker och behdver verifieras.

Riskbeskrivning

Riskniva Riskhantering
SxK

Uppfoljning

1 | Vardskador

Patientsidkerhetsrisk om vardskador
sasom vardrelaterade infektioner
(VRI), trycksar, fall mm uppkommer
under sjukhusvistelsen

2 | Kostnadsutveckling —
inflation och
rintekostnader

Risk att Skaneinterna kostnader dkar
mer dn budgetuppriakning.
Bruttokostnadsutvecklingen dkar mer
dn budgeterad uppréikning.

Péverkar mojlighet till forebyggande
vérd och screening

3 | Attraktiv
arbetsgivare,
professionell
verksamhet

Risk for att nyanstéllda
sjukskoterskor inte stannar kvar pga
hog arbetsbelastning.

Risk for hog omsittning av
sjukskoterskor.

Behov av bemanningspersonal.

Hog
9 (3x3)

Hog
12(4x3)

Patientsékerhetsarbete

Foljsamhet till riktlinjer och vardprogram for att
minimera vardskador

Uppmirksamma VRI vid
introduktionsutbildning

Uppfoljning genom PPM
och i samband med
patientsdkerhetsberittelsen

Dialog med koncernledningen.
Atgérdsplaner for minskade kostnader

Manadsuppfoljningar
Uppf6ljning 1 samband
med sjukhusstyrelsens
sammantriden.

Delars- och arsrapporter

Det ska finnas minst en (1) klinisk karridrtjéanst
for sjukskoterskor pa sjukhuset 2024

90% av alla nyanstillda ska genomga
sjukhusets introduktionsprogram.

Infora region Skénes kompetens- och
tjanstemodell

Farmaceuter kopplat till avdelningar avlastar
sjukskoterskor

Aktivt arbete med kompetensforsorjningsplan

Manadsuppfoljningar
Uppfoljning 1 samband
med sjukhusstyrelsens
sammantriden.

Delars- och arsrapporter
Uppfoljning via
personalenkat
Personalomsittning
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Riskbeskrivning

Riskniva
SxK

Riskhantering

Uppfoljning

Tillgéinglighet
slutenvard

Vardplatsbrist

Overbelidggningar

Negativ paverkan pé arbetsmiljo,
Patientsdkerhetsrisker.

Tillgéinglighet
oppenvard

Tillgdnglighet som inte nar beslutad
malniva, vardkder, forsamrar
fortroendet for hilso- och sjukvéarden.
Patientsékerhetsrisk 1 samband med
lang vintetid for nybesok.
Ekonomisk paverkan om erséttning
for tillgdnglighetsmedel inte erhalls.
Bristande fortroende for varden

Hyrstopp

Bemanningsproblem
Vérdplatsbrist
Negativ paverkan av arbetsmiljo

Hog
12 (4x3)

Daglig styrning.

Rekrytering for att 6ppna disponibla vardplatser
Vilfungerande samarbete med kommun for
effektiv utskrivningsplanering och tidig

Manadsuppfoljningar
Uppf6ljning i samband
med sjukhusstyrelsens
sammantréiden.

Delars- och arsrapporter

hemgang

Produktionsstyrning Ménadsuppfoljningar

Daglig styrning Uppf6ljning i samband

Oversyn schemaliggning med sjukhusstyrelsens
sammantriden.

Delérs- och arsrapporter

Daglig styrning.

Rekrytering for att oppna disponibla vardplatser
Vilfungerande samarbete med kommun for
effektiv utskrivningsplanering och tidig
hemgéang

Manadsuppfoljningar
Uppf6ljning i samband
med sjukhusstyrelsens
sammantréiden.

Delérs- och arsrapporter
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Risker som hanteras genom atgard

Aktiv hanteringsmetod for risker dér det finns forutsittningar att agera pa ett pa forhand tydligt behov.

Riskbeskrivning

Riskhantering

Uppfdljning

1 | Ekonomi

Risk for att ekonomi i balans inte
uppnés under aret.
Forsvarar langsiktigt planering

3 | Ofinansierad
verksamhet

Risk for att inte klara uppdraget inom
givna ekonomiska ramar.

4 | Kompetensbrist -
behalla erfarna
medarbetare

Risk att medarbetare viljer att sluta Hog
Svéarigheter med nyrekrytering. 12(4x3)
Beroende av bemaningsforetag med
negativ paverkan pd arbetsmiljo och
ekonomi.

Riskniva

Uppfoljning och dialog med koncernledningen, Manadsuppfoljningar

sjukhusstyrelsen och verksamheten. verksamheten.

Ledningssystem infort pa sjukhuset. Uppfoljning i

Daglig styrning samband med

Utfasning av bemmaningsforetag sjukhusstyrelsens

Langsiktig handlingsplan for perioden 2024-2026. sammantriden.
Delars- och
arsrapporter

Uppfoljning och dialog med koncernledningen. Manadsuppfoljningar

Ledningssystem infort pa sjukhuset. verksamheten.

Daglig styrning Uppfoljning i

Utfasning av bemmaningsforetag samband med

Léngsiktig handlingsplan for perioden 2024-2026. sjukhusstyrelsens
sammantriden.
Delars- och
arsrapporter

Stegvis hyrstopp for sjukskoterskor from 1 oktober | Manadsuppfoljningar

2023 verksamheten.

Lika anstéllinngsvillkor i Region Skane Uppfoljning i

H6jd OB-ersittning samband med

Handlingsplan for nyrekrytering. sjukhusstyrelsens

Riktat arbete for en béttre arbetsmiljo. sammantriaden.

Genomfora avslutssamtal for medarbetare som Delars- och

slutar. arsrapporter

Ta fram karriédrstege Uppfoljning via

Aktivt arbete med kompetensforsorjningsplan personalenkit
Personalomsittning
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