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Sammanfattning

Vi har av Region Skanes revisorer genom upphandling fatt i uppdrag att granska
kollektivtrafikn@mndens biljett- och betalsystem. Uppdraget ingar i revisionsplanen for
ar 2021.

Syftet med granskningen har varit att bedéma om kollektivtrafikndmnden har en
tillracklig intern kontroll som sakerstaller att nuvarande biljett- och betalsystem fungerar
andamalsenligt och genererar rattvisande redovisning och tillférlitlig ekonomisk
rapportering. Vidare ar syftet att beddma om namnden sakerstallt att digital information
hanteras korrekt och med ett tillrackligt skydd.

Var sammanfattande bedomning utifran granskningens syfte ar att
kollektivtrafiknAmnden har en tillracklig intern kontroll som sakerstaller att nuvarande
biljett- och betalsystem fungerar andamalsenligt. Namnden har aven sakerstallt att det
finns en organisation med rutiner och system som ger forutsattningar for att
redovisning av forsaljningsintakter, aterkdp och moms kan ske pa ett tillforlitligt och
rattvisande satt.

Var bedémning ar att namnden inte fullt ut har sakerstallt att digital information
hanteras korrekt och med ett tillrackligt skydd. | nulaget ar atgarder framst vidtagna ur
ett tekniskt perspektiv for att skydda personuppgifter och inte fér att sakerstalla
sakerheten for samtliga av de informationstillgangar som hanteras i biljett- och
betalsystemets delar.

Mot bakgrund av var granskning rekommenderar vi kollektivtrafiknamnden att:
— Folja upp att de aktiviteter som kravstalls i riktlinjer for informationssakerhet
avseende riskbeddmning och klassning genomfors.

— Sakerstalla att medarbetare har grundkunskaper och en tillracklig
medvetenhet for att uppratthalla informationssakerheten for den information
som hanteras i férvaltningens system.

— Sakerstalla att konsekvensbeddmningar som pabdrjats kompletteras och
beaktar samtliga krav utifran dataskyddsférordningen.

— Sakerstalla att instruktioner uppréattas for avstdmningar avseende redovisning
och betalning som innefattar vad som ska goéras, vem som ar ansvarig och
nar avstdmningen ska ske. Avstamningar bor dartill dokumenteras och
attesteras.

— Oka graden av automation i avstdmningsrutinerna avseende biljettsystemet
for att starka kvaliteten och minska risken for individuella misstag.

— Folja upp att de atgarder som pabdrjats eller planerats utifran
rekommendationer i tidigare genomférda interna revisioner slutfors.
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Bakgrund

Vi har av Region Skanes revisorer fatt i uppdrag att granska kollektivtrafiknamndens
biljett- och betalsystem. Uppdraget ingar i revisionsplanen for ar 2021.

Regionfullmaktige gav ar 2013 klartecken till kollektivtrafikndmnden att driva
utvecklingen av ett nytt betalsystem inom ramen for projektet — Framtidens
resesystem. | budget 2016 poangterade regionfullmaktige vikten av att pabodrja arbetet
varvid kollektivtrafikndmnden fattade ett inriktningsbeslut.

Av beslutet framgar att det nya systemet inte skulle upphandlas samlat av en
biljettsystemsleverantdr utan utvecklas av avropade/upphandlade konsulter for
respektive systemdel och genom egna medarbetare. Beslutet medférde att
Skanetrafiken sjalva ager designen och ansvararar for att integrera, kontrollera och
vidareutveckla systemet.

Systemet var tankt att delvis lanseras parallellt med davarande system under perioden
2016-2019 for att minska risker for fel samt for att underlatta évergangen fran det
tidigare systemet till det nya for resendrerna. Avtalet med tidigare
biljettsystemsleverantdr gick ut i december 2019 och det fanns ingen
forlangningsoption. Av beslutsunderlaget framgar att malen med det nya systemet ar
att det ska knyta ihop resendrens upplevelse och kunna:

e Fodrenkla genomférande och tillganglighet

e Forbattra resenarsinformation vid stérningar och for att hitta och genomféra en
resa

e Oka service och erbjuda tjianster som ger mervarde kring resan
e Oka férmagan att lojalisera resenarer
e Sakra intakter for att kunna erbjuda ett kvalitativt reseutbud.

e Etablera dgandeskap, kontroll, kvalitet och férmaga att kontinuerligt
vidareutveckla och integrera bakomliggande system och data

| slutet av 2019 och under nagon manad i bérjan av 2020 inférde
kollektivtrafiknamnden det nya biljett- och betalsystemet for bussar, tag och
serviceresor i Skane, samtidigt som det tidigare systemet stangdes ner.
Implementering av omfattande IT-system kan medfora 6kade risker for att fel uppstar i
exempelvis undersystem, inbyggda kontroller och sakerhet. Skanetrafikens egen
internrevision har i tva separata granskningar 2020 pavisat risker med det nya biljett-
och betalsystemet gallande bland annat sakerhet, redovisning och betalning.

Med bakgrund i ovanstaende har revisorerna beslutat att granska
kollektivtrafiknamndens biljett- och betalsystem for att beddma om namnden har
sakerstallt en tillracklig intern kontroll.
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Syfte, revisionsfraga och avgransning

Syftet med granskningen ar att bedéma om kollektivtrafiknamnden har en tillracklig
intern kontroll som sakerstaller att nuvarande biljett- och betalsystem fungerar
andamalsenligt och genererar rattvisande redovisning och tillforlitlig ekonomisk
rapportering. Vidare ar syftet att beddma om namndens sakerstallt att digital
information hanteras korrekt och med ett tillrackligt skydd.

Granskningen har besvarat féljande revisionsfragor:

e Har ndmnden sakerstallt en fungerande process for bestalining och betalning
av resor?

e Sakerstalls att forsaljningsintakter, aterkép och moms redovisas pa ett
tillforlitligt och rattvisande satt?

e Har malen med biljett- och betalsystemet uppnatts? (Genomférande,
tilganglighet, agandeskap, kontroll, kvalitet och vidareutveckling av system och
data).

— Vid beddmning av genomfdérande och tillganglighet ska anvandarvanlighet
och medborgarnas olika forutsattningar att hantera teknik beaktas.

e Har namnden sakerstallt att kundrelaterad information som skapas i biljett- och
betalsystemet hanteras sékert och med ett tillrackligt skydd?

e Har tillrackliga atgarder vidtagits med anledning av de iakttagelser och
rekommendationer som framgatt av Skanetrafikens interna revision?

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

¢ Reglemente for regionstyrelsen och namnder i Region Skane, RF 2020
Malséttning/beslut:

e Beslutsforslag KTN 2016-05-31 - Investering i nya betalsystem i kollektivtrafiken
(samt regionstyrelsens beslut)

Redovisning:

o Kommunallag (KL) och kommunal bokférings- och redovisningslag (LKBR)

e God redovisningssed, definierad av Radet for Kommunal Redovisning, RKR,
och Sveriges Kommuner och Regioner, SKR
¢ Interna regelverk och instruktioner
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IT — och informationssékerhet:

o Dataskyddsforordningen

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster

Sakerhetsskyddslag (2018:585)

Sakerhetspolicy (RF 2017-06-20)

Séakerhetsstrategi (regionstyrelsen 2017-12-07)

Riktlinjer for informationssakerhet (regionstyrelsen 2017-12-07)

Metod

Granskningen har genomférts genom:

Dokumentstudier av:

— Sakerhetspolicy

— Séakerhetsstrateqgi

— Riktlinjer och instruktioner for informationssakerhet

— Ekonomisk uppféljning och rapportering

— Internkontrollplan och tillhérande uppféljning

— Systemdokumentation

— Konsekvensbeddmningar i enlighet med dataskyddsférordningen

Kontaktperson for berord forvaltning har deltagit i en samordningsroll for att bista i
granskningen med material och intervjupersoner. Intervjuer har genomférts med
féljande tjanstepersoner:

— Ekonomichef

— Extern projektledare

— Produktagare mobil App

— Produktagare saljsystem

— Enhetschef IT

— Chef kundtjanst

— Dataskyddssamordnare kollektivtrafikfrvaltningen
— Enhetschef séljsystem

Avstamning och stickprovsvisa kontroller avseende:

— Interna kontrollmoment av salda biljetter i férhallande till redovisade
forsaljningsintakter for olika forsaljningskanaler

Rapporten ar faktakontrollerad av foretradare for verksamheten.
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Projektorganisation

Uppdragsledare fran KPMG:s sida har varit Veronica Hedlund Lundgren, certifierad
kommunal revisor. Ansvarig granskare har varit Johan Rasmusson, auktoriserad
revisor och certifierad kommunal revisor. | 6vrigt har Jenny Thorn, specialist och
yrkesrevisor, och Tess Jensen, yrkesrevisor medverkat i granskningen. Mikael Lind,
certifierad kommunal revisor, har haft rollen som kvalitetssakrare.

Kontaktpersoner fér Region Skanes revisorer har varit Kerstin Lingebrant,
fortroendevald revisor. Projektledare fér granskningen har varit Fredrik Jerntorp,
certifierad kommunal revisor vid Region Skanes revisionskontor.
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Resultat av granskningen

Inledning

Regionfullmaktige beslutade genom ett inriktningsbeslut ar 2016 att det nya betal — och
biljettsystemet skulle utvecklas pa egen hand och inte upphandlas av en
biljettsystemsleverantdr. Regionfullmaktige gav kollektivtrafiknamnden uppdraget att
driva utvecklingen inom ramen fér "Utvecklingsprogrammet”. Aven Ostgétatrafiken och
Blekingetrafiken har sedan ar 2018 varit en del av Utvecklingsprogrammet. Det
nuvarande betal- och biljettsystemet har saledes utvecklats av upphandlade konsulter
och egna medarbetare. Som uttryckt i regionfullmaktiges inriktningsbeslut skulle denna
vag minska beroendet till en leverantér samt 6ka den egna initiativkraften.

Betal — och biljettsystemet har utvecklats i fyra delprojekt, vilka internt benamns
Singapore, Las Vegas, Washington och Rom.

- Singapore hanterar det bakomliggande saljsystemet
- Washington hanterar mobil applikationen (mobilapp)

- Las Vegas hanterar biljettautomater och forsaljningsutrustning for
Skanetrafikens kundcenter och ombud

- Rom hanterar Skénetrafikens webbplats med t.ex. tjansten Mitt Konto samt
féretagstjansten och kommunala tjanster for skola, seniorer och serviceresor.

Infrastrukturen som anvands ar en molnservertjanst, Azure, vilken levereras av
Microsoft.

Av den tidsplan som vi tagit del av och av genomférda intervjuer framgar att delar av
systemet har implementerats I6pande under utvecklingsperioden. Bland annat
lanserades den forsta versionen av mobilapp och saljsystem redan 2017. Lanseringen
av ett nytt och komplett biljett- och betalsystem genomférdes i slutet av 2019 och i
bérjan av 2020. Vidareutveckling har darefter skett och sker fortfarande I6pande bade
gallande de tekniska plattformarna och erbjudanden och alternativ foér biljetter och resor
som kan bidra till en intaktssakring.

Biljett- och betalsystemet ar integrerat via systemintegrationer for att data ska
Overforas fran Skanetrafikens system och natverk till Region Skanes system och
natverk. Exempelvis galler det déverforing av data till ekonomisystemet Raindance
avseende forsaljning av biljetter mm. Detta sker genom en integrationsapplikation som
underlattar sammankopplingar mellan olika plattformar.
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Mal med nytt biljett- och betalsystem

Regionstyrelsen och namndernas ansvar regleras i Reglemente fér regionstyrelse och
nédmnder i Region Skéane. Kollektivtrafikndmnden ska enligt reglementet inom de ramar
och i enlighet med de riktlinjer som fullmaktige och styrelsen anger, ansvara for
planering och genomférande av lokal och regional kollektivtrafik enligt lagen om
kollektivtrafik (2010:1065) samt enligt avtalet 2011-12-13 mellan Region Skane och
Skanes 33 kommuner om ansvar for lokal och regional kollektivtrafik i Skane. Inom
digitalisering ska namnden arbeta med att stddja inférandet av regiongemensamma
system inom sitt omrade.

Ett raminvesteringsbeslut fattades i regionfullmaktige dar 223 miljoner kronor avsattes
Over fem ar samt 127 miljoner kronor i kostnadsbudget vilket innebar en budget om
totalt 350 miljoner kronor. Efter beslut om samverkan med Ostgétatrafiken och
Blekingetrafiken tillkom aven en gemensam finansiering tillsammans med dessa.
Uppfdljning i verksamhetsberattelse for Skanetrafiken for 2020 visar ett utfall dar den
totala investeringsbudgeten 6verskridits med 25 miljoner kronor. Anledningen uppges
vara forseningar i utvecklingen av biljettsystemet med tillkommande kostnader samt
tillagg av viss funktionalitet som ej varit planerad fran bdérjan.

Skanetrafiken har haft det dvergripande ansvaret att utveckla och implementera det
nya biljett- och betalsystemet. Arbetet har bedrivits i en programorganisation. Pa
Skanetrafiken finns en avdelning for IT och digitalisering dar interna resurser har
ansvarat for delar i processen tillsammans med avropade externa konsulter.

Av underlaget infor beslut i kollektivtrafiknamnden 2016 framgar att det for att kunna
bidra till malsattningen att 6ka resandet i kollektivtrafiken, behdvs ett modernt system
som mojliggor en kontinuerlig produkt- och erbjudandeutveckling i nya kanaler och till
nya malgrupper.

| samband med beslutet om att utveckla betal — och biljettsystemet faststalldes sex
Overgripande mal.

Det nya systemet skulle kunna:

e Fodrenkla genomférande och tillganglighet

e Fodrbattra resenarsinformation vid stérningar och for att hitta och genomféra en resa

e Oka service och erbjuda tjanster som ger mervarde kring resan

e Oka férmagan att lojalisera resenarer (exempelvis erbjuda stédtjanster vid sidan av
karntjansten)

o Sakra intakter for att kunna erbjuda ett kvalitativt reseutbud.

e Etablera agandeskap, kontroll, kvalitet och formaga att kontinuerligt vidareutveckla
och integrera bakomliggande system och data

| januari 2020 genomfdrdes en workshop med "lessons learned” fram till den tiden i
programmet. Av dokumentationen fran denna workshop framgar att Skanetrafiken tagit
ett stort ansvar for den egna utvecklingen och byggt ett framtidssakrat biljettsystem
bade tekniskt och prismodellmassigt. Systemet anges driva nuvarande
branschstandard.
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Intervjupersoner anser att Utvecklingsprogrammet varit framgangsrikt och att malen
med biljett — och betalsystemet till stor del uppnatts. En anstrangd tidsplan har dock
gjort att systemet aven efter lanseringen haft en del utvecklingsbehov for att sakerstalla
en tillracklig driftsdkerhet samt anvandarvanlighet.

Férenkla genomférande och tillgénglighet

Enligt beslutsunderlaget som utgjorde underlag i samband med arendeberedning for
investeringen av nytt biljett- och betalsystem visade en matning att 52 % av
resenarerna ansag det svart att kopa biljett i det davarande systemet. Ett av malen
med det nya systemet var darfor att férenkla genomforande och tillganglighet.

Flera av de intervjuade upplever att de genom utbudet av flera séljkanaler lyckats 6ka
sjalvbetjaningsgraden och enkelheten for kunden att genomfora sin resa. Det galler
sarskilt inférandet av den nya mobilappen som varit framgangsrik.
Foérsaljningskanalerna anges ge en hdg tillganglighet och erbjuda olika alternativ for att
kdpa sin biljett for att passa de flesta resenarer.

Intervjupersoner beskriver att Skanetrafiken genom marknadskommunikation,
informationskanaler och media forsokt sakerstalla att medborgarna natts av den
information som behdvts for att hantera det nya systemet och dess teknik. Detta gallde
framférallt mobilappen och nytt resekort. | utvardering har projektorganisationen
konstaterat att de ytterligare hade kunnat involvera referensgrupper och testa tekniska
I6sningar I6pande for att fa en delaktighet och forstaelse men aven i stérre utstrackning
ta vara pa feedback. Det finns aven andra exempel pa processer som
projektorganisationen i efterhand utvarderat hade 6kat férutsattningarna att na
kunderna infor férandringar med biljetter och systembyte.

Det har funnits en utmaning i att sdkerstélla att aldre i samband med systembytet inte
skulle uppleva ett digitalt utanférskap. Enligt intervjuer var Skanetrafiken férberedda pa
att aldre skulle ha svart att ta till sig det nya systemet, sarskilt de tekniska I6sningarna.
Skanetrafikens kundservice bestkte darfor i borjan av évergangen till det nya systemet
olika seniora féreningar for att informera om det nya biljett— och betalsystemet. Det
framkommer aven vid intervjuer att denna uppsoékande verksamhet ska aterupptas
med fokus pa att sarskilt informera om mobilappen och dess funktioner for att
sakerstalla att de aldre kan anvanda appen och valjer den for att kdpa sina resor.

| utvardering i samband med avslut av "Utvecklingsprogrammet” framkommer att
Skanetrafiken initialt hade missbedémt antal personer som inte kunde eller ville
anvanda mobil applikation eller betalkort. Det tidigare frekvent anvanda JOJO-kortet
med tillhérande méjlighet att ha en reskassa pa kortet férsvann ocksa tillsammans med
ovriga delar i det gamla biljettsystemet. Malet for sjalvbetjaning for 2021 var 85 %. Den
senaste statistiken visar att férsaljningen i mobilappen okat kraftigt och under juli och
augusti 2021 saldes 6ver 90 % av biljetterna via denna férsaljningskanal. Det har
funnits en farhaga att mobilapp som forsaljningskanal i genomsnitt skulle minska i
andel nadr manga aldre vaccinerats och reser mer. Denna farhaga har dock inte
besannats, statistik visar att mobilappen som férsaljningskanal fortfarande anvands i
lite 6ver 90 % av kopen.
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Under varen 2021 har Myndigheten for digital forvaltning (DIGG) granskat webbplatsen
skanetrafiken.se och konstaterat bristande tillganglighet enligt lagen om tillganglighet
till digital offentlig service. Granskningen kunde konstatera att webbplatsen inte var
férenlig med lagkraven och resulterade i en lista 6ver identifierade brister. Av
information pa webbplatsen och fran intervjupersoner framgar att Skanetrafiken arbetar
intensivt for att forbattra tillgangligheten och atgarder ska vara slutférda senast i
november 2021 for att komma till ratta med bristerna.

Under varen 2021 har en oberoende aktor pa uppdrag av Skanetrafiken genomfort
granskningar av tillganglighet i mobila appar. Av sammanfattningen i rapporterna
framgar att de mobila apparna har mycket goda forutsattningar for att uppfylla kravet
pa tillganglighet for appar. Apparna har mycket bra stdd for hjalpmedelsanvandare och
en gedigen sok-funktion.

- For App Android finns ett stort avsteg och det ar att innehallet inte anpassar sig
efter skarmorientering, da innehallet ar anpassat for staende vy.

- For App iOS finns tva stora avsteg. Det ena ar att innehallet, liksom fér App
Android, inte anpassar sig efter skarmorientering, da innehallet &r anpassat for
stdende vy. Det andra stora avsteget ar att det inte gar att forstora texten i
appen.

Pa skanetrafiken.se finns en tidsatt planering for att komma tillratta med
forbattringsatgarder for apparna. De ska enligt uppgift pa sidan vara slutférda under
2021 och 2022. Av informationen om forbattringar framgar att ett flertal
anvandbarhetstester med personer som ar helt blinda eller har kraftigt nedsatt syn
genomforts. Ett val utvecklat samarbete har etablerats med intresseorganisationer for
att sakerstalla att appar fungerar pa basta satt for anvandarna. Dokumentation saknas
avseende anvandbarhetstester.

Brister i anvandarvanligheten fangas enligt intervjupersoner upp I6pande pa olika satt.
Skanetrafiken genomfor bland annat anvandarstudier dar forbattringsomraden fangas.
Den senaste studien genomférdes for kop i biljettautomaterna. Skanetrafiken far aven
feedback och synpunkter som inkommer till kundservice. | intervjuer framkommer att
det av resenarer antraffats vissa brister i anvandarvanligheten nar det galler biljettkop.
Hos kundservice har arenden om dubbla biljettkop, for tidig aktivering av biljetter och
att biljetter inte alltid varit synliga i appen varit férekommande.

Det har etablerats ett forum for samverkan mellan IT-enheten och kundtjanst for att
utveckla processerna med att kdpa biljett och skicka biljett. Skanetrafiken har aven
inrattat en intern supportfunktion pa "labbet”, vilket ar den fysiska plats dar
medarbetare och konsulter har sin arbetsplats, for att sakra att informations- och
utvecklingsbehov fangas upp och kan atgardas.

Trafikinformation och mervérde

Ett av malen var att skapa mervarde kring resan var att tillhandahalla trafikinformation
for resenarer. Intervjupersonerna anger att sddana mervarden framst noteras for
resenarer som anvander appen och att det finns ett stort varde i att s& manga kunder
frivilligt dvergatt till mobilappen som sitt férstahandsval fér att kbpa biljett. Ett av de
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mervarden som beskrivs i intervjuerna ar att appen har gjort det méjligt att samla
biljettkdp och trafikinformation pa samma stélle, t.ex. finns i appen majlighet att se
belaggningsgrad pa fordon. Med tanke pa Covid-19 har detta varit ett satt for resenarer
att kunna planera och fatta sjalvstandiga beslut om de anser det sakert att resa eller
om de hellre invantar en kommande buss med farre resenarer.

| uppstartsfasen av projektet fanns ocksa idéer om att koppla samman Skanetrafikens
biljett- och betalsystem med ytterligare tjanster i samarbete med externa leverantorer.
De idéer som funnits inledningsvis har inte genomforts, i intervjuer anges det framst
bero pa att den digitala utvecklingen i samhallet tillsammans med leverantorernas egna
utvecklingsprocesser lett till att flertalet av de tjanster som var tilltankta redan
genomférts pa andra satt. Behovet finns darigenom inte i samma utstrackning.

Sékra intakter och lojalisera resenérer

| samband med utvecklingen av det nya systemet gjordes ett omfattande arbete med
att forandra Skanetrafikens zoner for resor och berakning av biljettpriser. Enligt
intervjupersonerna har den nya zonmodellen som tillkom i samband med dvergangen
till det nya systemet férenklat genomforandet av resorna.

Tidigare var Skane uppdelad i ungefar 200 zoner och resenarernas biljettpris berodde
pa hur manga zoner resenaren passerade igenom under sin resa. Den nya
zonmodellen baseras istéllet pa personliga zoner, dvs. var resenaren planerar att aka:
liten zon, mellan zon och stor zon.

| intervjuer ges information om att den pagaende pandemin har medfort svarigheter att
gora tillforlitliga prognoser och analyser av intékter och intaktssakring. Skanetrafiken
har ett betydande farre antal resenarer och minskade biljettintakter fér 2020 och del av
2021 an tidigare ar. Detta uppges ha paverkat férutsattningarna att sakra intakter och
lojalisera resenarer. Nagra exempel pa atgarder for att méta den vikande efterfragan
har varit att erbjuda nya biljettalternativ samt en féretagstjanst dar arbetsgivare kan
ackreditera medarbetare att képa biljetter som faktureras till féretaget.

Etablera dgandeskap, kontroll, kvalitet och forméaga att kontinuerligt vidareutveckla och
integrera bakomliggande system och data

| intervjuer beskrivs att den modell som valts fér utveckling av nytt system upplevs ha
fungerat i enlighet med de mal som sattes vid beslut om investeringen. Skanetrafiken
har pa relativt kort tid lyckats etablera ett modernt och sakert biljett- och betalsystem
som maojliggjort en utveckling aven av forsaljningskanaler och langsiktig intaktssakring.

Det finns ett stort &gandeskap och intern kunskap om systemets delar.
Forutsattningarna for att prioritera atgarder ar betydligt battre an de hade varit med en
stérre extern leverantor. Med nuvarande system kan Skanetrafiken avropa de tekniska
resurser som kravs for de tekniska I6sningarna som utgor systemet och sjalv styra dver
arbetets prioritering och innehall.

Av utvardering av Utvecklingsprogrammet framgar att den snava tidplanen gjorde att
anvandarinput, funktionalitet och stabilitet i Idsningarna blev lidande. Vidare framgar att
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en storre delaktighet internt hade varit bra sa att de som ar narmare kunderna och
saljkanalerna involverats i genomférandet.

Komplexiteten i systemet var storre an vantat och fokus fick till stor del vara pa
tekniska leveranser. Det har enligt dokumentationen lett till att kommunikation,
utbildning, support, uppféljning och bokféring som behdéver fungera blivit lidande da
leveranserna pressades ut for att halla den snava tidsplanen. Vidare beskrivs att
processer borde ha testats mer och i stérre utstrackning involverat andra funktioner an
IT, exempelvis ekonomi och kundservice.

Ett satt att sékerstalla utvecklingsarbetet for systemet var att tillsatta en intern
programansvarig som samordnade helheten for biljett- och betalsystemet under den
mest kritiska fasen i programmet. Forvaltningen har aven pa senare tid infort Modell for
Digital Utveckling (MDU) for att samla ihop behoven fran hela organisationen och
hantera dessa enligt ett antal processteg. Pa det sattet forbattras majligheten att vid
prioritering av utvecklingsinsatser kunna ta hansyn till flera olika parametrar och for att
sakra att ratt saker hanteras. Efter att behoven kommit in satts en prioritering genom
en roadmap som ledningsgruppen beslutar om. Det framgar av intervjuer att
leveransansvariga for biljettsystemets delar inte alltid kan genomféra atgarder i enlighet
med ledningsgruppens prioritering och de behov som inkommit. Aven politiska beslut,
regelverk och avvagningar mot annat utvecklingsarbete samt forvaltning av befintliga
system och tjanster tillgangliga resurser behdver beaktas.

Ett exempel som anges ar att ansvariga for saljkanalerna planerat att ar 2021 skulle
agnas at atgarder som ytterligare stabiliserar systemet men att en storre del
nyutveckling anda blivit aktuell som effekt av intaktsbortfall relaterat till covid-19 och
beslut om nytt systemstdd for serviceresor. Arbetet med servicereseprojektet ar
omfattande och mer komplext da mer kansliga personuppgifter behéver hanteras i
biljett- och betalsystemet.

Ett problem som identifierats galler den ekonomiska redovisningen. Det har funnits
problem som ar relaterade till den IT-miljé och infrastruktur som Region Sk&ne och
Skanetrafiken har att férhalla sig till. Olika tekniska regler som satts upp paverkar
natverk och 6verféring mellan miljéerna. Ett projekt har paborjats dar Skanetrafiken
tillsatt en extern projektledarresurs fran enheten for IT som tillsammans med
ekonomienheten pa regionen ska sakerstalla att den ekonomiska redovisningen ar
tillforlitlig och att samtliga transaktioner 6verfors.

En analys har visat att problem aven finns hos externa leverantérer, framférallt
kopplade till systemets betallésningar, sa kallade PSP (Payment Service Provider).

Skanetrafiken har beslutat att infora swishbetalning for att 6ka tryggheten vid biljettkdp
da det ar en anvandarvanlig och stabil betalldsning med manga etablerade anvandare.
Lésningen vantas vara driftsatt under hosten 2021. Swish kan aven bli ett komplement
till de andra betallésningarna nar eventuella fel uppstar i dessa tjanster.
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Bedomning

Har malen med biljett- och betalsystemet uppnatts (genomférande, tillgdnglighet,
adgandeskap, kontroll, kvalitet och vidareutveckling av system och data)?

Vid bedémning av genomférande och tillganglighet ska anvédndarvénlighet och
medborgarnas olika férutséttningar att hantera teknik beaktas.

Utifrdn genomférd granskning ar var bedémning att de beslutade malen for nytt biljett-
och betalsystem i stora delar har uppnatts. Vi konstaterar dock att malen som
formulerats som utgangspunkt for utveckling och inférande av nytt biljett- och
betalsystem inte har utgjort grund fér en strukturerad uppféljning av vilken grad malen
uppnatts. Det saknas aven en aterrapportering till kollektivtrafiknamnden éver hur val
de mal som formulerats i samband med beslut om investering for nytt system faktiskt
har uppfyllts, vilket vi anser ar en brist.

Fokus for utvecklingsarbetet och inférandet av det nya systemet har varit tekniska
leveranser och fortsatt utveckling av funktionalitet, driftsakerhet och anvandarvanlighet.
Den uppféljning som genomforts foljer till stor del de tekniska leveranserna men har
aven till viss del visat pa behov av férbattringar avseende samverkan internt samt
sakerstalla att vissa malgrupper av resenarer far ytterligare information och kunskap. Vi
anser att Skanetrafiken pa manga satt visar att anvandarvanlighet och tillganglighet ar
utgangspunkt i utvecklingsarbetet i syfte att sékerstalla en hdg tillganglighet och
enkelhet for resendrerna. Vi anser det positivt att utvecklingsarbetet fortgar och att det
finns strukturerade former for att fanga behov och krav dar en prioritering kan beslutas
och ligga till grund fér genomférande av fortsatt utveckling.

Vi konstaterar i granskningen svarigheter att fa del av dokumentation. Flertal
forfragningar har landat i en otydlighet éver ansvar, hur och om dokumentation finns
upprattad och var den ar lagrad. Vi anser att det saknas tillracklig struktur fér hur
information ska bevaras for att inte kunskap och erfarenhet ska vara alltfér
personberoende och sarbart hos Skanetrafiken.

Projektets komplexitet och den tidsbrist som uppstatt under utvecklingsfasen har lett till
att tester inte har genomforts i tillrackligt hog grad. Var bedémning ar att det darfor
finns risk att resenarernas olika férutsattningar att nyttja digital teknik och tekniska
I6dsningar inte beaktats i tillrackligt hdg grad. Vi ser det dock som positivt att
vidareutveckling och tekniska férbattringar prioriteras I6pande for att utveckla
anvandarvanligheten tillsammans med informationsinsatser sa att fler ska ges
mojlighet och forutsattningar att nyttja Skanetrafikens férsaljningskanaler.
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Informationssakerhet

Av Sakerhetspolicyn' framgar att Region Skane ska arbeta systematiskt och bedriva
ett aktivt sdkerhetsarbete for att bidra till en verksamhet som ar trygg och saker. Enligt
policyn finns grunderna for ett aktivt sdkerhetsarbete i omvarldsanalys och
riskhantering. For att forhindra skada pa patient, person, egendom, miljé och
information ska sékerhetsarbetet bedrivas forebyggande. Sakerhetsarbetet ska vara
malstyrt och féljas upp. Policyn avser samtliga verksamheter i regionen.

Sakerhetsstrategin? avser att ge en inriktning for hur sékerhetsarbetet ska genomféras
med utgangspunkt fran sakerhetspolicyn samt interna mal och beslut, vilka avser att
sakerstélla ett regiongemensamt och systematiskt arbetssatt. Enligt strategin foljer
ansvaret for sdkerhetsarbetet linjeansvaret vilket innefattar att avsatta tillrackliga
resurser samt att [6pande stdmma av tilldmpningen. Som stdd i arbetet finns region-
och forvaltningsovergripande sakerhetsfunktioner.

De sakerhetsomraden som omfattas av strategin ar brandsakerhet, skalskydd,
tilltradesskydd, hot och vald, informationssakerhet, IT-sakerhet, driftsakerhet,
ekonomisk sakerhet, transportsakerhet och yttre miljésakerhet.

Riskhanteringen ska inga i verksamheternas processer och innebara att risker ska
identifieras, hanteras och dokumenteras.

Riktlinjer for informationssékerhet? slar fast hur organisation, roller och ansvar for
informationssakerhet pa en dvergripande niva ska utformas. Riktlinjer ar en del av
regionens ledningssystem for ett systematiskt informationssakerhetsarbete dar arbetet
anges ska félja standarden ISO/IEC 27000.

Av riktlinjerna framgar att organisationens krav pa informationssékerhet baseras pa
interna krav i verksamheten samt externa krav i form av lagstiftning. Medborgarna ska
vara férvissade om att information hanteras korrekt och har tillrackligt skydd.
Informationen ska darfér skyddas sa att endast behdriga far tillgang till den
(konfidentialitet), att den ar korrekt och inte &r manipulerad eller forstérd (riktighet) och
att den finns nar den behdvs (tillganglighet).

Riktlinjerna for informationssakerhet beskriver till viss del omraden som beror IT-
sakerhet sa som driftsakerhet och kommunikationssakerhet, vilka har betydelse i
utvecklingen och férvaltningen av biljett- och betalsystemet.

Nar det galler driftsakerhet framgar att regionen ska sakerstalla en saker och tillforlitlig
tillgang till information. Administration, drift och underhall av system ska ske pa ett
strukturerat och systematiskt satt.

Vid kommunikation éver 6ppna natverk ska sarskilda skyddsatgarder vidtas for att
garantera konfidentialitet och riktighet for data som 6verférs. Detsamma galler for att
uppratthalla krav pa tillganglighet till natverkstjanster och anslutna enheter. Loggning

12017-04-26 Dnr: 1701090
22017-10-24 Dnr: 1701090
82017-12-07 Dnr: 1604263
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och Overvakning ska tillampas for att registrera och upptacka atgarder som kan
paverka informationssakerheten.

Det har dartill beslutats om en Instruktion for tillampning av riktlinjer for
informationssakerhet?. | instruktionen anges malen for informationssakerhetsarbetet
vilka ar att hoja kvaliteten i regionens informationshantering och skapa
forutsattningar for enhetliga arbetssatt for att na de mal fér informationssakerhet
som Regionfullmaktige och Regionstyrelsen beslutat om. Instruktionen ska
efterlevas av samtliga forvaltningar.

Informationsklassning och riskbedémning

Av beslutade Riktlinjer for informationssékerhet framgar att
informationssakerhetskraven ska analyseras och definieras utifran en dokumenterad
informationsklassificering och riskbedémning. Dessa krav galler vid upphandling, ny-
och vidareutveckling av system oavsett det sker med interna resurser eller i samverkan
med externa leverantdrer.

Informationssakerhetskrav och sakerhetsatgarder ska aterspegla vardet av den
information som ska hanteras och den potentiella negativa paverkan pa verksamheten
som brist pa tillracklig sékerhet kan leda till. Identifiering av informationssakerhetskrav
ska ske tidigt i processen for att kunna beaktas och ske pa ett kostnadseffektivt satt.

Ett system ska, innan det tas i drift, ha godkants ur sakerhetssynpunkt av
informationsagaren.

Aven ansvar fér informationssékerhetsarbetet tydliggérs i styrande dokument. Det
framgar av instruktion for tillampning av informationssakerhet att det inom respektive
férvaltning ska finnas en organisation som hanterar fragor om informationssakerhet
inklusive dataskydd. Forvaltningen ska avsatta tillrackligt med resurser for att arbetet
ska kunna bedrivas effektivt.

Forvaltningschef har ansvar for att se till att styrande dokument kommuniceras i
verksamheten och ansvarar for att all informationshantering sker i enlighet med
faststallda styrande dokument. Dartill har forvaltningschef ansvar for att beslut
verkstalls och foljs upp. Forvaltningschef kan enligt ansvarsbeskrivningen dela ut
arbetsuppgifter genom att skriftligt ge uppdraget till annan funktion i férvaltningen.
Forvaltningschef eller den som far den tilldelade arbetsuppgiften att vara
informationsagare ska i sin tur utse en informationssakerhetssamordnare som far ett
mandat och uppdrag att leda, samordna och félja upp férvaltningens
informationssakerhetsarbete.

Forvaltningschef har i undertecknat beslut 2021-01-14 tilldelat verksamhetschef for
férsaljning och marknad arbetsuppgiften att vara informationsagare for biljett- och
betalsystemet. Informationssakerhetssamordnare har dartill utsetts som aven har
samordningsuppdrag for forvaltningens évriga sakerhetsarbete. Samordnaren ingar i
natverk som leds av informationssakerhetschef pa regionen.

4 2020-05-22 Dnr: 1800025
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| arbetsuppgifterna fér informationsagare ingar enligt tilldelningen av arbetsuppgift att:

- Klassificera informationstillgangar enligt regionens instruktion for
informationsklassificering

- Genomfora riskbeddmning och stélla krav pa sakerhetsatgarder enligt
instruktion for riskhantering avseende informationstillgangar

- Med utgangspunkt i klassning och riskbedémning stalla krav fér hur
informationen ska hanteras under hela livscykeln

- Faststalla och genomféra lampliga atgarder avseende informationstillgangars
datakvalitet, sparbarhet samt katalogisering enligt géllande principer och
regelverk

- Sammanstélla underlag for beslut om faststallande av
informationsklassificering, sakerhetsatgarder och slutligt driftgodkéannande till
forvaltningschef

| intervjuer framkommer att nuvarande informationsagare och
informationsséakerhetssamordnare inte varit delaktiga i informationssakerhetsklassning
eller riskbeddmning for biljett- och betalsystemet. Nagon dokumentation 6ver dessa
aktiviteter har inte delgetts oss i granskningen trots att detta har efterfragats.

Informationssakerhetschef i regionen avlamnar arligen en rapport till regionstyrelsen
om informationssakerhetsarbetet. Den senaste rapporteringen genomférdes 2021-04-
05. | rapporten framgar att regionen behdver sakerstélla att sakerhetsaspekter vid
upphandling eller utveckling av varor och tjanster genomférs. Detta bekraftar var
iakttagelse att de aktiviteter som enligt riktlinjer for informationssakerhet ska
genomfdras exempelvis vid utveckling av biljett- och betalsystemet och andra tekniska
tjanster inte efterlevs fullt ut av verksamheterna i nulaget.

Rapporten ar ett underlag till ledningen dar information om status pa
informationssakerhetsarbetet och effektiviteten i ledningssystemet for
informationssakerhet redovisas och kan utgéra beslut till handlingsplan for atgarder
som styrelsen ser behov av. Férutom det som beskrivs ovan framgar ett behov av att
medarbetare genomgar grundlaggande utbildning i saker informationshantering.
Regionen erbjuder en e-utbildning i saker informationshantering vilken ska erbjudas
samtliga medarbetare under 2021 samt vara en del i introduktionsprogram for
nyanstallda.

IT-enheten inom Skanetrafiken har gjort en inventering av den molnbaserade I6sningen
som utgdr grunden i biljett- och betalsystemet for att bedéma IT-sdkerheten och skydd
av information i férhallande till de juridiska regler som regionen har att férhalla sig till
utifran dataskyddsférordningen. Den plattform som anvands har lagring utanfér Sverige
vilket medfor att en riskbedémning behéver genomféras och krav pa leverantéren
stéllas for att sakerstalla skydd for personuppgifterna som hanteras.

Ett utkast pa bedomning har lamnats till regionens jurister for utlatande och
komplettering. Arendet ska sedan ater tas upp i kollektivtrafiknamnden for fortsatt
hantering och beslut.
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Skydd av personuppgifter

Enligt dokumentet Personuppgiftsbehandling i Region Skane - Sammanstélining av
regler och krav ska en konsekvensbeddmning genomféras for att ge forstaelse for
personuppgiftsbehandlingens konsekvenser och risker. Syftet ar ge underlag for att
avgora vilka sakerhetsatgarder som behover vidtas for att sakerstalla skyddet av
enskildas integritet. Sakerhetsatgarder kan vara organisatoriska, administrativa eller
tekniska. Konsekvensbedémningen ar en pagaende process som behdéver omprovas
och uppdateras kontinuerligt.

Nar personuppgifter dverfors via dppna natverk ska de skyddas mot forstéring,
foérandring och obehorig atkomst. Kommunikation ska ske insynsskyddat med nagon
form av krypteringsstandard.

Ett arbete med riskanalys for hantering av personuppgifter har genomférts under varen
2021. Arbetet har inneburit att konsekvensbeddémningar, aven kallat DPIA (Data
Protection Impact Assessment), har uppréattats fér de fyra system som utgér biljett- och
betalsystemet. | intervjuer beskrivs att bedémningarna till stor del gjordes fran ett
tekniskt perspektiv vilket utgor en risk att missa viktiga risker utifrén organisation och
administration. Vi noterar genom dokumentgranskning att konsekvensbedémningarna
inte ar kompletta och intervjupersoner uppskattar att det ar nagra delar som behéver
utvecklas. Konsekvensbedémningarna ar dverlamnade till Region Skanes avdelning for
juridik dar regionjurist ska se éver dokumenten.

| samband med intervjuer visas en kartlaggning som genomférts av IT-enheten. Da
uppgifter ar sakerhetsklassade har inte nagon skriftlig dokumentation inhamtats. 1T-
sakerhetsanalys har inkluderat all data som lagras eller kommuniceras i biljett- och
betalsystemet. Utifran kartlaggningen har dokumentation upprattats for de
personuppgifter som hanteras och de sékerhetsatgarder som ar vidtagna for att skydda
dessa. Atgarder som ar implementerade &r bland annat pseudoanonymisering och/eller
kryptering. Det innebar att personuppgifter inte kan rdjas utan ersatts med koder eller
fingerade uppgifter som inte ar sparbara till enskilda individer.

Enligt intervjupersoner genomférs en revison av sakerhetsanalysen tva ganger per ar.
Ansvar fér genomférandet finns hos Skanetrafikens IT-arkitektrad. Skanetrafikens
dataskyddssamordnare deltar i genomlysningen.

Teknisk sakerhet for skydd av information

| intervjuer beskrivs att Skanetrafikens natverk ar separerat fran Region Skanes
natverk dar regiongemensamma system lagras och hanteras. Att ha segmenterade
natverk ar ett satt att uppratthalla IT-sakerhet och kunna ha brandvaggar och tekniska
I6sningar pa olika nivaer for olika data som hanteras. Regler och skydd kan anpassas
till hur skyddsvarda de olika uppgifterna som hanteras pa natverket ar. Som exempel
kan ndmnas patientdata som kraver vasentligt hogre skydd an information som
publiceras pa webbsidan eller ar publik pa annat satt.

| den arliga rapport for informationssakerhetsarbetet som presenterats for
regionstyrelsen framgar att den tekniska IT-sdkerheten starkts genom forbattrat skydd
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av anvandarnas datorer med program implementerade mot skadlig kod. Dartill har
andra tjanster och system inforts i syfte att upptécka, och i den man det gar, férhindra
intrdng och attacker.

Information fran intervjuer beskriver att den teknik som nyutvecklade molnbaserade
tjanster byggs pa har mer avancerade funktioner for sédkerhet inbyggt i grunden. Dartill
finns ofta en skalbarhet i tillaggsfunktioner for att skydda informationen. De sarbarheter
som identifierats av IT-enheten vid tillfallen nar inte funktionaliteten fungerat ar inte
kopplade direkt till de delar som ar nyutvecklade i biljett- och betalsystemet. Det har
uppstatt kring beroenden till andra tekniska system och natverk i regionen. | nulaget
finns problem med datadverféringar mellan regionen och Skanetrafiken. Det finns inte
helt en samsyn mellan IT-enheten pa Skanetrafiken och central IT-funktion pa regionen
hur dessa problem ska hanteras och atgardas. Projektet som namnts tidigare dar IT-
enheten tillsatt en resurs for att sakerstalla den ekonomiska redovisningen ar en
aktivitet for att reda ut oklarheter och hitta en samsyn.

IT-enheten har genomfort en inventering av tekniska applikationer och tjanster for att
kartlagga vilken data som hanteras. En viktig del for att sakerstalla driftssékerheten ar
att ha en regelbunden livscykelhantering for sina system. Som exempel lyfts att
regionen for ett tag sedan utsattes for tva storre attacker mot sitt natverk vilket
paverkade Skanetrafiken och biljett- och betalsystemet i hog grad da det inte
fungerade pa flera timmar med intaktsbortfall som foljd. Att uppratthalla driftsdkerheten
och tillgangligheten till systemet handlar till stor del om att i méjligaste man upptacka
attacker och vidta skyndsamma atgarder for att stoppa dessa. Detta handlar dock
enligt de intervjuade om mycket kostsamma atgarder och inget som i nulaget har
prioriterats i regionen.

Inom Skanetrafiken finns en etablerad évervakningsfunktion for datatrafik och hur den
overfors mellan system. Det finns regelverk for hur data far 6verforas mellan system
och brandvaggar skyddar och stoppar otillaten trafik. Bevakning av sarbarheter och hot
om intrang sker for den 6vergripande IT-miljon pa daglig basis av IT-arkitekter inom
Skanetrafiken.

Skanetrafiken har genomfért penetrationstest for att identifiera sarbarheter i natverk
och system. Resultatet av sadana ar sakerhetsklassat och inget som granskningen
tagit del av resultatet for. Intervjupersoner beskriver att de sarbarheter som identifierats
har atgardats. Ett nytt penetrationstest planeras att genomforas som ska kontrollera
helheten avseende IT-infrastruktur och system.

Intern kontroll Informations- och IT-siakerhet

| den beslutade internkontrollplanen for kollektivtrafiknamnden fér 2021 finns ett antal
kontrollomraden som kan kopplas till biljett- och betalsystemet. Dessa omraden ar
rubricerade informations- och IT-sékerhet. Bland annat lyfts IT-sékerhet som en risk
med grund i att cyberattacker 6kar i samhallet. Region Skane drabbades av detta
under augusti 2021, vilket enligt uppféljning av intern kontroll i samband med
delarsrapport 2021, uppges ha lett till en negativ paverkan pa kunder, verksamhet och
medarbetare. Atgarder som anges i uppfdljning av intern kontroll &r att ett proaktivt
arbete avseende sakerhet for kritiska system har pabdrjats och beraknas bli klart i
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slutet av 2021. For bada IT-incidenterna &r incidentrapporter framtagna och
incidenterna ar polisanmalda. Ovriga atgarder som har vidtagits ar dels inrattande av
en arbetsgrupp, dels tillsattande av resurser fér samordning av incidenthantering.

Ett annat riskomrade som lyfts ar efterlevnad av riktlinjer for informationssakerhet.
Kontroll ska géras genom uppféljning av mal och aktiviteter. Bland annat géller detta
information och uppféljning gallande utbildning och fortbildning informationssakerhet,
informationsklassificering, efterlevnad av krav pa sakerhetsatgarder i samband med
nya system och utveckling av system.

Beddmning

Har ndmnden sékerstéllt att kundrelaterad information som skapas i biljett- och
betalsystemet hanteras sékert och med ett tillréckligt skydd?

Var bedémning ar att namnden inte fullt ut har sakerstallt att kundrelaterad information
som skapas i biljett- och betalsystemet hanteras sakert och med ett tillrackligt skydd.

Namnden har inte sakerstallt att de aktiviteter som kravstalls i riktlinjer for
informationssakerhet har genomférts innan det nya biljett- och betalsystemet togs i
drift. Vi saknar framférallt en informationssakerhetsklassning av informationen som
hanteras. Dartill saknas ett godkannande fran informationsagaren dar bedémning
gjorts ur sakerhetssynpunkt. Utan dessa aktiviteter saknas riskbedomningar av biljett-
och betalsystemet for den information som hanteras. Vi konstaterar att detta fangats
upp i kollektivtrafiknamndens interna kontroll samt uppféljning dar atgarder planeras.

Utifran dataskyddsférordningens krav pa hantering av personuppgifter har
konsekvensbeddmningar i stora delar gjorts. De ar vid tiden for granskningen inte
kompletta vilket ar en brist da de inte beaktar samtliga krav som finns i enlighet med
dataskyddsférordningen.

Den kartlaggning som presenterats for ndmnden avseende systemets molnbaserade
plattform anser vi utgor ett bra underlag for regionen och ndmnden for viktiga
avvagningar mellan IT-sakerhet och de juridiska krav som stalls pa hantering av
personuppgifter.

Tekniska sakerhetsatgarder har vidtagits i enlighet med interna styrdokument for att
skydda kundrelaterad information i biljett- och betalsystemet. Sakerhetsatgarderna
utvarderas regelbundet och utgér grund fér nya bedémningar om behov och atgarder.

Det finns etablerade former for dvervakning och kontroll for att skydda information och
kundrelaterade uppgifter i systemet. Uppfdljning sker regelbundet och ansvaret foér
detta ar tydliggjort. Information som hanteras i biljett- och betalsystemet ar dock
beroende av regionens évergripande IT-infrastruktur och de sékerhetsatgarder som
vidtas for natverk, servrar, datahallar mm. Det finns darfér behov av att uppratta en
systemdokumentation dar kritiska samband kan identifieras och riskbedémas. Utan
denna bedémning ar det svart att faststalla hur ansvaret ar fordelat. Det medfor risk for
att situationer och handelser uppstar som paverkar kontinuiteten for biljett- och
betalsystemet som ar utanfor kollektivtrafiknAmndens ansvar och kontroll.
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Redovisning och ekonomisk rapportering

Roller och ansvar

Regionstyrelsen och namndernas ansvar regleras i Reglemente fér regionstyrelse och
némnder i Region Skéne®. Av reglementet framgar att styrelsen har ansvar for att
regionen uppfyller kommunallagens krav pa en god ekonomisk hushallning. Detta
innebar bland annat att styrelsen har ett planerings- och uppféljningsansvar fér Region
Skanes totala resursutnyttjande samt att Region Skanes olika verksamheter bedrivs
effektivt och efter faststallda mal.

Styrelsen ansvarar sdsom agare for investeringar i Region Skanes forvaltningsdrivna
verksamheter. Styrelsen ar driftledningsndmnd fér medicinsk service samt digitalisering
IT och MT.

Kollektivtrafiknamnden ska enligt reglementet bland annat, inom de ramar och i
enlighet med de riktlinjer som fullméaktige och styrelsen anger, ansvara for planering
och genomférande av lokal och regional kollektivtrafik enligt lagen om kollektivtrafik
(2010:1065) samt enligt avtalet 2011-12-13 mellan Region Skane och Skanes 33
kommuner om ansvar for lokal och regional kollektivtrafik i Skane.

Namnden ska utifran Iamnat regionbidrag faststélla en verksamhetsplan och
internbudget. Namnden ska aven faststalla och folja upp en arlig internkontrollplan och
rapportera till regionstyrelsen.

Forvaltningsorganisationen som ansvarar for Skanetrafikens redovisning bestar dels av
ekonomiavdelning med ekonomichef och controllers som ar anstallda av Skanetrafiken,
dels av ekonomer pa den gemensamma servicefunktionen (GSF). Ekonomerna pa
GSF gor till exempel bankavstamning medan controllers pa Skanetrafiken ansvarar for
att stdmma av dvriga balanskonton. Ekonomichefen ansvarar for helheten och att ta
fram aterrapportering till namnden. Tillsammans arbetar de, i samverkan med IT-
avdelningen, med att utveckla avstamningsrutiner och att uppdatera rutinbeskrivningar.

Forsaljningskanaler

Skanetrafiken har sju olika forsaljningskanaler till privatpersoner varav mobilappen ar
den absolut stérsta dar cirka 80 % av alla biljettkép gjorts under 2021. Darefter kommer
ombuden och kundcenter samt biljettautomaterna som star for cirka 5 % vardera.
Ovriga férsaljningskanaler for privatpersoner ar Skanetrafikens hemsida,
regionbussarna samt stadsbussarna. Utdver dessa forsaljningskanaler finns aven tre
som ar kopplade till kommunala kép av biljetter samt en som ar kopplad till féretag som
koper biljetter.

Av grafiken pa nasta sida framgar hur de férsaljningskanaler som tidigare var de
viktigaste for privatpersoner, som till exempel biljettautomater, ombuden och egna
kundcenter, de fem senaste aren stadigt minskar i betydelse till forman for forsaljning i
mobilappen.

5 Faststallt Regionfullmaktige 2021-02-16, § 18
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Forsaljningskanalerna kan delas in i tva grupper; sjalvservicekanaler (mobilappen,
hemsidan, biljettautomaterna och stadsbussarna) och bemannade kanaler (ombuden,
regionbussarna och kundcentren). Nedan féljer information om de olika kanalerna.

Mobilappen

Mobilappen finns i tva versioner, en som ar anpassad till mobiltelefoner med
operativsystemet iOS och en som &r anpassad for operativsystemet Android. Antingen
betalas biljetten med ett betalkort som kunden kopplar till mobilappen eller via en
faktura som skickas hem till kunden. | avsnitt 3.4.4 finns mer information om
mobilappen.

Ombud

Exempel pa ombud som saljer Skanetrafikens biljetter ar Pressbyran, Ica, Coop och
City Gross. De anvander hardvara och en applikation som administreras av
Skanetrafiken for att s6ka fram och stalla ut biljetter. Kunden betalar direkt pa plats och
ombuden far en provision. | avsnitt 3.4.4 finns mer information om ombuden.

Kundcenter

Det finns idag fyra kundcenter i Skane; Malmo, Lund, Kristianstad och Helsingborg.
Aven de anvander en applikation for att sdka resor och stalla ut biljetter och kunden
betalar direkt pa plats.

Biljettautomater

Det finns drygt 200 biljettautomater férdelade pa framfér allt samtliga tagstationer i
Skane samt vid expressbusslinjen i Helsingborg. | dessa kan kunder kopa biljetter som
skrivs ut eller som de kopplar till sitt reskort. Automaterna anvander ocksa en
applikation for att skapa biljetten.

Hemsida

Pa hemsidan kan kunder kdpa resekort samt biljetter som de kopplar till sitt kort. Pa
hemsidan har kunder aven tillgang till Mitt Konto som ar en tjanst som gor det majligt
att till exempel sparra borttappade reskort och fa ett ersattningskort.
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Regionbussarna

Pa regionbussarna gar det bra att kdpa biljett av busschaufféren som kan kopplas till
kort eller skrivas ut. Chaufféren anvander en applikation for att séka fram resan och
sélja biljetten. Betalningen sker med betalkort.

Stadsbussarna

Pa stadsbussarna gar det att kopa biljett fér den enskilda resan genom att blippa ett
betalkort pa bussens kort- och biljettlasare. Kostnaden for biljetten dras direkt fran
betalkortet och biljetten registreras da automatisk pa kortet.

Féretagstjdnster

| dagslaget finns det nagra tusen anslutna féretag till Skanetrafikens foretagstjanster.
Det innebar att Skanetrafiken dverlater till ett foretag att hantera biljetter for sina
anstallda.

Kommunala tjanster

De kommunala tjansterna administreras av kommunerna och har ingar reskort och
kopplade biljetter for skola, seniorer och serviceresor.

IT-system

Det finns ett flertal olika IT-system som samverkar vid forsaljning, betalning och
redovisning av biljettintakter.

Det centrala systemet for saljsystemet kallas Singapore. Till séljsystemet kopplas de
olika férsaljningskanalerna. Saljsystemet ar aven kopplat till betalningslésningarna
(bankkort, faktura) och Region Skanes redovisningssystem Raindance.

Redovisning av forsaljning och intakter

Walk through

For att bilda oss en forstaelse for hur intdkterna redovisas och vilka kontroller som gors
vid redovisningen har vi gjort en sa kallad walk through, det vill siga en genomgang av
ett biljettkdp fran det att biljetten kdps och betalning erhalls till att det bokas en intakt.
For att fa en sa heltackande bild som mgjligt har vi valt att géra denna genomgang for
en forsaljningskanal bland sjalvservicekanalerna och fér en av de bemannade
kanalerna. Eftersom mobilappen star for cirka 80 % av férsaljningen har vi valt denna
inom sjalvservicekanalerna och fér de bemannade har vi valt ombuden eftersom de
aven har en extern part till skillnad fran kundcentren. | och med detta har vi tackt in
walk through for cirka 85 % av de totala intakterna, vilket ar en hég tackningsgrad.

Mobilappen

Vid forsaljning av en biljett via mobilappen till privatperson registreras forsaljningen i
saljsystemet som samverkar med Swedbank Pay. Swedbank ar en upphandlad
Payment Service Provider (PSP). Nar Swedbank Pay registrerat betalningen genereras
en digital biljett i den mobila enheten och ett kvitto mejlas till den e-postadress som
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resenaren registrerat i sin mobilapp. Ett biljettkbp genomférs inte i saljsystemet om inte
betalningen hos PSP:n gar igenom.

Saljsystemet genererar aven bokféringsinformation som gar till Skanetrafikens
redovisningssystem Raindance dar biljettkdpet bokférs. Om en biljett varar langre an
den innevarande redovisningsperioden periodiseras intdkten automatiskt i
séljsystemet.

Banken redovisar I6pande inbetalningarna till Skanetrafiken som bokfor dessa.

Avstamning gors av att bokford forsaljning fran saljsystemet stammer éverens med
bokférda inbetalningar fran banken. Denna avstamning sker manadsvis i samband
med manadsboksluten.

Av bilden nedan framgar det ekonomiska flodet schematiskt vid ett biljettkbp genom
mobilappen.

En
Biljett kdps i korttransaktion Biljetten skapas i Biljetten bokférs i
appen : skapas hos : séljsystemet : séljsystemet

Daglig aren: o
: : Swedbank Pay Insattning Biljetten
CRrLE mmed Detalar pengar till S bokférs i 8 periodiseras i

Rt;?rlggﬁée Skanetrafiken Raindance saljsystemet

Manatlig
verifikation
bokférs i
Raindance

Ombuden

Vid forsaljning av en biljett via ombud stalls biljetten ut i en applikation som anvands av
ombuden och loggas i saljsystemet Las Vegas. Forsaljningen registreras i saljsystemet
och ombudets provision beradknas. Saljsystemet genererar darefter
bokforingsinformation for saval biljettkopet som fér ombudets provision som gar till
Region Skanes redovisningssystem Raindance. Ombudet betalar veckouvis till
Skanetrafiken som bokfér insattningarna i Raindance.

Avstamning gors av att bokford forsaljning fran saljsystemet stammer éverens med
bokférda inbetalningar fran ombuden. Denna avstamning goérs veckovis av en
controller. Om ombudet inte betalt i tid sa skickas paminnelse.

Av bilden nedan framgar det ekonomiska flodet schematiskt vid ett biljettkdp hos nagot
av Skanetrafikens ombud.
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Biljett stalls ut via

Ombuds-appen

och loggas i Las
Vegas

Biljetten skapas i
saljsystemet

Biljetten bokfors i
séljsystemet

Ombudets
provisioner
bokas om

Daglig
verifikation

Ombudet far

Ombudet betalar

Insattning
bokférs i

rapport om
forsaljning

pengar {ill

bokférs i Skanetrafiken

Raindance Raindance

Manatlig
verifikation
bokfdrs i
Raindance

Biljetten
intaktsfors i
séljsystemet

Var bedémning efter genomférda walk throughs ar att design och implementering av
kontrollerna kan utvecklas ytterligare genom att, med hjalp av analysverktyg, stdmma
av pa en mer detaljerad niva och ta bort s& manga manuella moment som mgjligt.

Sparbarheten i kontrollerna kan ocksa utvecklas genom att till exempel signera och
attestera de avstamningar som gors. Var bedémning ar dock att de nuvarande
kontrollerna ar tillrackliga for att upptacka eventuella beloppsmassiga vasentliga fel i
redovisningen.

Stickprov

For att verifiera funktionaliteten i processerna har vi tagit stickprov pa de interna
kontroller och avstamningar som genomfors pa ekonomiavdelningen for att sakerstalla
att ratt intakter redovisas. Eftersom mobilappen star for cirka 80 % av forsaljningen har
vi valt att testa interna kontrollerna fér denna och for att fa spridning pa stickproven har
vi aven testat de interna kontroller och avstamningar som gors for férsaljning via
ombuden. | och med detta har vi tackt in interna kontroller for cirka 85 % av de totala
intakterna vilket ar en hég tackningsgrad.

Nedan presenteras resultatet av stickproven.
Mobilappen

En vasentlig kontroll som ekonomiavdelningen goér ar en avstdmning av att de belopp
som bokas som forsaljning fran saljsystemet till Raindance stdmmer med de
inbetalningar som kommer fran banken. Avstamningen gors manuellt varje
manadsbokslut i en Excel-lista. Varje manad uppstar en mindre differens vilken beror
pa att bankens bryttider (klockslag) for inbetalningar inte stammer éverens med
Skanetrafikens bryttider, men avstdmning gors av att differensen ar rimlig och att den
Over tid inte blir for stor. Om differensen skulle vara stor nagon manad utreds den tills
att felet hittats och da gors en rattelse. Vi har kontrollerat att avstamningen gjorts for
manaderna januari-augusti 2021 och granskningen har genomférts utan anledning till
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anmarkning. Samtliga testade manader har stamts av enligt den rutin som vi fatt
beskriven for oss.

Ombuden

Pa motsvarande vis gor personal pa ekonomiavdelningen en kontroll i form av en
avstamning mellan bokférda intakter och inbetalningar fran ombuden. Avstadmningen
go6rs manuellt varje vecka i en Excel-lista. Vi har testat denna kontroll genom att med
slumpvis urval valja ut 25 stycken avstamningar i olika veckor férdelat 6ver olika
ombud. Samtliga testade veckor har stamts av enligt den rutin som vi fatt beskriven for
oss och vi har inte noterat nagra avvikelser.

Slutsatsen av rutintesterna ovan ar att Skanetrafiken I6pande kontrollerar att redovisad
férsaljning stammer éverens med inbetalningarna.

Aterkop

Skanetrafiken har annu inte skapat en helt fungerande rutin fér avstdmning av att
aterkdpen redovisas pa ett tillforlitligt och rattvisande satt. Det som enligt
ekonomichefen kan utvecklas och som aven haller pa att utvecklas ar kontroller mellan
forsystemen, saljsystemet och Raindance, per transaktionsniva. Malet ar att denna
avstamning kommer kunna géras i analysverktyget Qlik. Verksamheten vet att
systemen inte stammer helt och hallet idag eftersom avstdmningarna som genomfors
av banken inte stammer till 100 %. Det identifieras dock inga stora differenser som ar i
narheten av att kunna bli beloppsmassigt vasentliga fel.

Moms

Vi har aven testat interna kontroller for den momsavstamning som gérs varje manad.
Eftersom det &r en manatlig kontroll har vi valt ut tva manader for att testa kontrollen.

Skanetrafiken fyller i momsredovisning for affarsmomsen som skickas till controller pa
finansavdelningen. Controllern sammanstaller en momsredovisning till Skatteverket for
hela Region Skane.

Momsavstamningen for den utgaende momsen utgar fran bokad moms i
balansrakningen. Utifran den raknas fram hur stor den momsbelagda omsattningen
borde vara. Beloppet jamfors sen med bokad omsattning fér de olika momskoderna
och vid differenser utreds de alltid manuellt. Differenser kan till exempel bero pa att en
leverantorsfaktura felaktigt fatt momskod for utgdende moms eller att det av nagon
annan anledning blivit fel momskod mot kund. Nar felen korrigerats raknas en ny
korrekt omsattning fram som sen redovisas som momspliktig forsaljning i
momsdeklarationen.

Avstamningen for den ingadende momsen &r inte lika genomgaende som for den
utgéende. For den ingdende momsen ar utgangspunkten det som redovisats pa
momskonton i balansrakningen.

Sjalva avstamningsfilerna ar i Excelformat och de signeras inte. Informationen fran
Excel-filerna férs emellertid Over till en blankett for momsdeklarationen som sedan
skickas till finansavdelningen. Blanketten signeras av ansvarig controller.
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Var bedémning efter att ha féljt rutinen for tva manader ar att den ar effektiv och att
verksamheten genom den hittar eventuella vasentliga fel.

Intern kontroll och uppfoljning ekonomisk redovisning

Regionstyrelsen ansvarar enligt beslutat reglemente for att uppratta och félja upp en
internkontrollplan for sitt arbete. Vidare har styrelsen ansvar for att uppratta
regiondvergripande tillampningsanvisningar samt arligen utvardera regionens samlade
system for intern styrning och kontroll.

Intern kontroll &r en del i systemet for styrning och ledning och bestar av olika delar
daribland en robust organisation, riskanalyser som riktar arbetet, planerade atgarder,
kontroller och forbattringar samt uppféljning och utvardering. Uppfdljningen ar ocksa en
viktig del i arbetet med att férebygga, upptacka och atgarda avvikelser, fel och brister
som kan utgdra hinder for att Region Sk&ne ska kunna néa sina mal pa ett sakert och
effektivt satt.

| regionstyrelsens internkontrollplan fér 2021 finns flertal kontrollomraden avseende
bestallningar, betalningar, attest och systemet Raindance som ar regionens
ekonomisystem. Avseende systemet framgar att det dels finns risker férknippade med
tilldelade behorigheter, dels riskomrade som ar formulerat "Risk finns f6r att malet om
“Efterlevnad av regelverk fér god ekonomisk férvaltning” inte uppnas pa grund av
svarigheter med att hantera vissa strategiska projekt/upphandlingar och &ndrade
arbetssitt, vilket kan leda till sdvéal ekonomiska som fértroendemaéassiga skador”,

Varje verksamhet har férutom intern kontroll utifran internkontrollplanen ansvar for att
sakerstalla att det finns interna rutiner och arbetssatt for en intern kontroll i den I6pande
verksamheten.

Kollektivtrafiknamnden upprattar arligen en intern kontrollplan i enlighet med den
instruktion som galler inom Region Skane. Kontrollplanen for 2021 har 25 identifierade
risker och for varje risk har kontroller faststallts. Kontrollerna féljs upp genom
rapportering fran tjanstemannaorganisationen kvartalsvis.

Aven om den interna kontrollplanen &r genomarbetad och heltackande innehaller den
inte kontroller pa detaljniva inom de olika kontrollomradena, som exempelvis risker och
kontroller i biljettsystem.

Bedomning
Har nédmnden sékerstéllt en fungerande process for bestéllning och betalning av resor?

Sékerstélls att forséljiningsintédkter, aterkbép och moms redovisas pa ett tillforlitligt och
réttvisande séatt?

Baserat pa den ovan beskrivna granskningen ar det var bedémning att namnden har
sakerstallt en fungerande process for bestallning och betalning av resor. Namnden har
sakerstallt att det finns en organisation med rutiner och system som ger forutsattningar
for att redovisning av forsaljningsintakter, aterkdp och moms kan ske pa ett tillforlitligt
och rattvisande satt.
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Vi har noterat att de avstamningsrutiner som finns pa plats i relativt stor utstrackning ar
manuella och det finns behov av att 6ka graden av automation i dessa for att starka
kvaliteten och minska risken for individuella misstag.

De genomférda avstamningarna dokumenteras enbart i en Excelfil och de attesteras
inte av nagon dverordnad vilket vore dnskvart. Det finns vidare behov av att uppratta
instruktioner for avstdmningarna for att fortydliga ansvar och roller avseende
avstamningarna.

Uppfoljning av internrevisioner

Region Skane faststéllde 2007 ett reglemente for god hushallning och intern kontroll.
Reglementet syftar till att sdkerstalla att Regionstyrelsen, ndmnder samt de
majoritetsagda bolagens styrelser uppratthaller en god hushallning och intern kontroll. |
Region Skanes beslutade budgetdokument fér 2021 uttrycks ett ansvar fér namnder,
styrelser och bolag att I6pande folja upp verksamhet, resultat och ekonomi samt att
vidta atgarder for att korrigera befarade avvikelser.

Internrevision avseende Biljett- och séljsystem inriktning IT och
redovisning

| kollektivtrafikn@mndens budget 2021 har det antagits att resandet ska minska med
15 % jamfért med resandet 2019. Resandeutvecklingen for januari och februari 2021
visade en risk for stérre minskning an den som férutsattes nar internbudgeten antogs.
Som en del i den interna uppfdljningen fér god hushallning och intern kontroll
genomférde Skanetrafiken under 2021 en intern revision for att sékerstélla en
fungerande foérsaljnings- och intaktskontroll samt tillhérande redovisning och
rattvisande resultat.

Granskningen visade att administrationen kring forsaljningsredovisningen har okat,
blivit mer komplicerad och tar pa verksamhetens resurser. Granskningen pavisar att
intdktsprocessen ar val dokumenterad som separat foreteelse, men kontrollen av att
alla intakter harstammar fran biljetter som kunderna fatt och betalt korrekt bedéoms ha
brister.
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| granskningen gav internrevisionen Skanetrafiken nedan beskrivna rekommendationer
som har féljits upp 6versiktligt i samband med denna granskning.

Rekommendation

Utveckla befintlig 6vervakning av
systemen till en évergripande
Overvakning som innefattar s& manga
aktivitets-/handelseloggar som mojligt for
att fanga in relationen
kund/biljett/kdp/intakter.

Till dvervakningen kan det aven kopplas
larm utifran dataloggarna.

Nulage vidtagna atgarder

Atgérden &r under planering. Planen &r att
etablera en dvergripande dvervakning via
dash board. Ansvar for detta finns hos
nyinrattad funktion hos Skanetrafiken, test
and release-ansvarig. Funktionen har dartill
ansvar for att analysera ev. incidenter och
folja upp sa att forbattringar gors for att
forhindra att de hander igen.

Att férdjupa samarbetet mellan
avdelningarna kring avvikelser i
redovisning och teknik.

Ett projekt pagar med resurser fran IT och
ekonomienheten dar atgarder vidtas for att
komma tillratta med avvikelser i den
ekonomiska redovisningen som upprattas
fran biljettforsaljning i kollektivtrafiken.

Ta fram FAQ till Kundtjanst och
kundcenter gallande tekniska utmaningar
som kan uppsta i férsaljningen samt hur
felmeddelanden till kunderna ska tolkas.

Tillse att kundserviceverksamheten far
tillgang till ratt teknisk kompetens for
kundernas fragor.

Intervjupersoner beskriver att en FAQ finns
framtagen och att kundservice nu har ett bra
stod vid felmeddelanden for att ge kunder
relevanta svar nar de kontaktar
kundservice. Vi har i granskningen tagit del
av FAQ 6ver hantering av felmeddelande
vilken vi anser utgér ett stdéd i hanteringen i
kundservice.

Att se dver och harefter faststalla det
tekniska regelverk som i vissa fall
genererar gratisbiljetter.

Ta fram en intern kontrollplan for rutiner,
uppfdljning kontroll och intern kontroll for
aterkdp och kundkompensationer.

| intervjuer anges att inte systemet i sig
genererat gratisbiljetter utan att det ar en
affarsmassig atgard for att kompensera
kunder som drabbats pa nagot satt. Det ar
med andra ord "goodwill” fér Skanetrafiken.

Det kan exempelvis uppsta nar
betalsystemet inte fungerat sa kunden inte
har kunnat I8sa biljett, nar en férsening
intraffat eller det finns en stérning av nagot
slag. Medarbetare inom olika delar av
forvaltningen har da méjlighet att aterldsa
biljetter samt skicka ut "goodwill-biljetter” till
kunder via systemet Singapore Frontoffice.
Stora delar av aterlésen samt utstallande av
"goodwill-biljetter” sker via medarbetare
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Rekommendation Nulage vidtagna atgarder

inom Skanetrafikens Kundservice.
Ledningen for Kundservice har via dialog
med Informationsarkitekt fatt utvecklat
applikationer i Qlik Sense dar uppfoljning pa
individniva sker kvartalsvis.

Verksamhetsfoéretradare anger i intervjuer
att de patalat missforstand i den interna
revisionen dar de anser att vissa felaktiga
tolkningar gjorts.

Atgéarder ar vidtagna for att sékerstélla en
mer stabil betallésning sa att det inte ar
orsak till att kunden inte kan kopa sin biljett.

Genomfdra riskanalys,
konsekvensbedomning och eventuellt
samrad gallande dataskydds- och
personuppgiftsfragor kopplade till lagring
av data i Azure.

En IT-sakerhetsanalys har genomférts dar
personuppgiftshanteringen i systemet
riskbeddmts och analyserats. Analys har
presenterats i kollektivtrafiknamnden och ar
nu hos regionjurister for ytterligare
beddmning och komplettering.

Konsekvensbeddmningar har gjorts for
samtliga fyra delar som utgoér
Skanetrafikens biljett- och betalsystem.
Aven dessa &r hos regionjurist for
beddmning och komplettering.

Att arbeta for att 6ka motstandskraften
mot tekniska haverier som paverkar
forsaljningen av fardbevis genom
redundans — ta fram kontinuitetsplaner
utifran scenarios med storre och mindre
handelser, prioritera och testa.

| intervjuer framkommer att biljett- och
betalsystemet ar beroende av hur robust
och driftséker regionens dvergripande IT-
infrastruktur ar. De tekniska haverier som i
hoégre grad paverkat forsaljningen har berott
pa kopplingar till regionens natverk dar
attacker skett. Att inféra tekniska atgarder
for att 6ka motstandskraften ar mycket
kostsamt och kraver stora investeringar av
regionen dar beslut behdver fattas pa
regiondvergripande niva. De system och
tjanster som utgdr regionens nya biljett- och
betalsystem uppges vara robusta och ha
hdg sakerhet som sakerstaller forsaljning
samt att det finns flera alternativa satt att
genomféra sin resa om nagon av kanalerna
inte fungerar.
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Rekommendationer i intern revision av bestallnings- och betalflode 2020

Inom Skanetrafiken finns enhet kvalitet som arbetar med interna revisioner for att
granska ledning, styrning och intern kontroll. | revisionsplanen anges att det kan
genomfdras radgivning och férenklade revisioner. Radgivningen och férenklade
revisioner ska, precis som den mer omfattande granskningen i ordinarie revisioner,
bidra till att verksamhetens hantering av risker, ledning och styrning ar andamalsenlig
och effektiv.

Granskning av bestallning och betalning av skol- och seniorresor genomférdes pa
uppdrag fran Skanetrafikens forvaltningschef som en férenklad granskning.

Granskaren bedémde att kommunportalen, den digitala plattformen fér kommunernas
bestallningar och fakturering av skol- och seniorresor, var i behov av utveckling.
Granskningen visade att det fanns behov forbattringar gallande integration av
bestallning och bestallningshistorik samt fakturering och faktureringshistorik for
kundernas uppfdljning och kontroll.

| granskningen gav internrevisionen Skanetrafiken rekommendationer, som har foljts
upp Oversiktligt i samband med denna granskning.

Rekommendation

Nulage vidtagna atgarder

Det behdver tas fram rutiner for att bl a
kontrollera gamla fakturor som innebar
dialog med Svea (PSP) innan kunden

Det finns numera rutiner pa plats for
att folja upp detta i verksamheten. Det
finns inte kvar nagra gamla forfallna

kontaktas. fakturor kopplat till skol- och

seniorverksamheten.

Detta arbete ar pagaende pa
ekonomiavdelningen, men det aterstar
fortfarande arbete och samtliga
instruktioner finns annu inte pa plats.
Ekonomiavdelningen stammer av pa
den niva som idag ar tekniskt majlig.
Instruktioner kommer att slutféras sa
snart det gar att stdmma av pa en mer
detaljerad niva med hjalp av
analysverktyg. Det pagar ett
samarbete med teknikavdelningen for
att astadkomma detta.

Ta fram instruktioner 6ver arbetsmoment
som tillhér processen exempelvis instruktion
for att ta fram och genomféra kontroller av
en avstamningsfil och redovisningsrapport,
instruktion for avstdmning och redovisning
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Rekommendation Nulage vidtagna atgarder

Ta fram och implementera en Det har implementerats en rutin som
beslutsordning for avtalet med Svea omfattar aterkommande méten med
Ekonomi géllande avtal och framst Svea Ekonomi dar bland annat
avtalsvillkor som medfér ekonomisk representanter fran
paverkan for Skanetrafiken. ekonomiavdelningen medverkar. Pa
Hogre nivaer an enhetschef och dessa moten diskuteras bland annat
handlaggare ska vara kopplade till férandringar i betaltjansten. Om det
beslutsordningen. Viktigt att ska genomféras en féréndring
redovisningsansvariga medverkar i beskrivs den i ett affarslogikflode som
beredning av beslut som leder till maste godkannas av
forandringar i affaren. avdelningschefens ledningsgrupp.
Beddmning

Har tillréckliga atgérder vidtagits med anledning av de iakttagelser och
rekommendationer som framgatt av Skénetrafikens interna revision?

Var beddmning ar att tillrackliga atgarder har vidtagits med anledning av de iakttagelser
och rekommendationer som framgatt av Skanetrafikens interna revisioner avseende
Biljett- och saljsystem med inriktning IT och redovisning samt granskning avseende
bestallnings- och betalfléden.

Alla atgarder ar vid tiden for granskningen inte slutférda men pagaende eller
planerade. Det finns darfér behov av framtida uppféljning for att sékerstalla att atgarder
slutfors.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att
kollektivtrafiknamnden har en tillracklig intern kontroll som sakerstaller att nuvarande
biljett- och betalsystem fungerar &ndamalsenligt.

Namnden har aven sakerstallt att det finns en organisation med rutiner och system
som ger forutsattningar for att redovisning av férsaljningsintakter, aterkép och moms
kan ske pa ett tillforlitligt och rattvisande satt.

Vidare ar var bedémning att namnden inte fullt ut har sakerstallt att digital information
hanteras korrekt och med ett tillrackligt skydd.

Har nédmnden sékerstéllt en fungerande process for bestélining och betalning av resor?

Var beddmning ar att ndmnden har sékerstallt en fungerande process for bestallning
och betalning av resor.

Sékerstélls att forséljiningsintéakter, aterkép och moms redovisas pa ett tillférlitligt och
réttvisande séatt?

Var beddémning ar att ndmnden har sakerstallt att det finns en organisation med rutiner
och system som ger forutsattningar for att redovisning av forsaljningsintakter, aterkép
och moms kan ske pa ett tillforlitligt och rattvisande satt.

De avstamningsrutiner som finns pa plats ar i stor utstrackning manuella och i behov
av utveckling. En hdgre grad av automation kan medféra att kvaliteten starks och risk
for individuella misstag minskar.

Har malen med biljett- och betalsystemet uppnatts (genomférande, tillgénglighet,
adgandeskap, kontroll, kvalitet och vidareutveckling av system och data)?

Var bedémning ar att de beslutade malen for biljett- och betalsystemet i stora delar har
uppnatts. Vi konstaterar dock att malen som formulerats som utgangspunkt for
utveckling och inférande av nytt biljett- och betalsystem inte har utgjort grund for en
strukturerad uppfdljning for att konstatera i hur stor grad malen uppnatts. Projektets
komplexitet och den tidsbrist som uppstatt under utvecklingsfasen har lett till att tester
inte har genomforts i tillrackligt hog grad. Var bedémning ar att det darfor finns risk att
resenarernas olika férutsattningar att nyttja digital teknik och tekniska I6sningar inte
beaktats i tillrackligt hdg grad.

Har ndmnden séakerstéllt att kundrelaterad information som skapas i biljett- och
betalsystemet hanteras sékert och med ett tillréckligt skydd?

Var beddmning ar att nAmnden i stora delar har sékerstallt att kundrelaterad
information hanteras med sakerhet och ett tillrackligt skydd. Daremot har de aktiviteter
som kravstalls i riktlinjer for informationssakerhet inte genomférts innan det nya biljett-
och betalsystemet togs i drift. Vi saknar framférallt en riskbedémning och
informationssakerhetsklassning av informationen som hanteras. Utan en
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riskbeddmning ur ett dvergripande informationssakerhetsperspektiv finns risk att
administrativa och organisatoriska risker missas. Bland annat vill vi framhalla den
manskliga faktorn i informationshantering som ar en vasentlig sakerhetsrisk som
behdver varderas och métas genom exempelvis utbildning och information. Var och en,
om det inte finns tillracklig kunskap och ett etablerat sakerhetstank, utgér en potentiell
risk for informationshanteringen.

Tekniska sakerhetsatgarder har vidtagits i enlighet med interna styrdokument for att
skydda uppgifter i biljett- och betalsystemet. Sakerhetsatgarder utvarderas regelbundet
och utgdr grund for nya bedémningar om behov och atgarder.

Utifran dataskyddsférordningens krav pa hantering av personuppgifter har
konsekvensbeddmningar i stora delar gjorts. De ar vid tiden for granskningen inte
kompletta vilket ar en brist da de inte beaktar samtliga krav som finns i enlighet med
dataskyddsférordningen.

Har tillrdckliga atgérder vidtagits med anledning av de iakttagelser och
rekommendationer som framgéatt av Skénetrafikens interna revision?

Var beddémning ar att tillrackliga atgarder har vidtagits med anledning av de iakttagelser
och rekommendationer som framgatt av Skanetrafikens interna revision avseende
Biljett- och saljsystem med inriktning IT och redovisning samt granskning avseende
bestallnings- och betalfléden.

Alla atgarder ar vid tiden for granskningen inte slutforda men pagaende eller
planerade. Det finns darfér behov av framtida uppféljning for att sékerstalla att atgarder
slutfors.

Rekommendationer
Mot bakgrund av var granskning rekommenderar vi kollektivtrafiknamnden att:
— Fodlja upp att de aktiviteter som kravstalls i riktlinjer for informationssakerhet
avseende riskbedémning och klassning genomfoérs.

— Sakerstalla att medarbetare har grundkunskaper och en tillracklig
medvetenhet for att uppratthalla informationssakerheten for den information
som hanteras i férvaltningens system.

— Sakerstalla att konsekvensbedémningar som pabdrjats kompletteras och
beaktar samtliga krav utifran dataskyddsférordningen.

— Sakerstalla att instruktioner upprattas for avstamningar avseende redovisning
och betalning som innefattar vad som ska géras, vem som ar ansvarig och

nar avstamningen ska ske. Avstamningar bor dartill dokumenteras och
attesteras.

— Oka graden av automation i avstamningsrutinerna avseende biljettsystemet
for att starka kvaliteten och minska risken for individuella misstag.

— Folja upp att de atgarder som pabdrjats eller planerats utifran
rekommendationer i tidigare genomférda interna revisioner slutférs.
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