Namnd/Styrelse
REGION SKANE B

Bed6émningarna pa fargskalan kan ses som en ny riskbedémning av kontrollomradena med beaktande av det interna
kontrollarbete som har skett under aret. Avvikelse i termer av diskrepans mot antingen 6vergripande mal
(verksamhetsmassiga kontrollomraden) eller &andamalsenlig hantering (rutinorienterade kontrollomraden) illustreras av
de olika fargerna.

Battre liv och hélsa for fler

Tillganglighet och kvalitet

Hallbar utveckling i Skane
Attraktiv arbetsgivare, professionell verksamhet

Langsiktigt stark ekonomi - -

1) Efterlevnad av regelverk fér god ekonomisk férvaltning
2) Upphandling och inkép

3) Kompetensférsérjning och bisysslor

4) Verkstallighet beslut

Namnds/styrelses rapporter ska kompletteras med en skriftlig sammanfattning innehallandes en kort beskrivning av den



interna kontrollen och eventuella avvikelser och atgarder utifran féljande fragor. For respektive omrade/fraga ska
fargindikator anvindas for att markera status fér internkontrollarbetet inom respektive omrade.

Kontrollmiljé

iviteter

Info/Kommunikati Kontrollakt Riskbedomni
on




Buriepseain/Buulioyddn



Uppgift saknas

13-16: Direkt atgard kravs - minimera
9-12: Reducera riskerna - atgéarda

4-8: Hall under uppsikt - uppméarksamma

1-3: Inget agerande krévs - acceptera

Uppgift saknas

Omedelbara atgarder behover vidtas for att
uppna en tillracklig intern kontroll

AR

Uppgift saknas
Stérre avvikelse
Avvikelse
Mindre avvikelse

Obetydlig avvikelse

Uppgift saknas

Omedelbara atgarder behdver
vidtas for att uppna en tillracklig
intern kontroll



Atgérder behéver vidtas fér att uppna en
tillrécklig intern kontroll

Forbattringsomraden finns

Tillfredsstéallande

Atgérder behéver vidtas for att
uppna en tillracklig intern kontroll

Forbattringsomraden finns

Tillfredsstéllande






| fliken "summeringar” i denna mall finns pivottabeller. Om ni hégerklickar pa dessa och uppdaterar dem, rdknas medelvardet av alla riskvarden fram inom respektive 6vergripande kontrollomrade.
Medelvardet kan ses som ett forslag till sammantaget riskvarde for omradena.

Kommentar

Beddmningen
orange.

utgar fran samtliga delomraden och risker, i detta fall tva delomraden niva orange, fyra niva gul, en niva rod vilket resulterar i sammantagen bedémning

Beddmningen

utgar fran samtliga delomraden och risker d v's en med niva réd, en niva orange och en niva gul vilket resulterar i sammantagen bedémning orange.

Beddmningen

utgar fran samtliga delomraden och risker d v s en med niva orange resulterar i sammantagen bedémning orange.

Beddmningen

utgar fran samtliga delomraden och risker d v s en med niva orange resulterar i sammantagen bedémning orange.

Beddmningen

utgar fran samtliga delomraden och risker d v s tre med niva réd resulterar i sammantagen bedémning réd.

Beddmningen

utgar fran samtliga delomraden och risker d v s tre med niva orange resulterar i sammantagen bedémning niva orange.

Beddmningen

utgar fran samtliga delomraden och risker d v s en med niva orange och tva med niva gul resulterar i sammantagen bedémning orange.

Beddmningen

utgar fran samtliga delomraden och risker d v s en niva gul resulterar i bedémningen gul.

Beddmningen

utgar fran samtliga delomraden och risker d v s en niva orange och en niva gul resulterar i beddmningen orange.




Kommentar

Roller och ansvar finns beskrivet i reglemente for Intern Kontroll och i Region Skanes budget med verksamhetsplan finns anvisningar och instruktioner for intern
kontroll. Kollektivtrafikndmnden har en faststalld rutin fér Intern Kontroll, utifran "Instruktion for intern kontroll - process, plan, uppféljning, rapportering och mall.
Forvaltningen genomfoér uppféljning och rapportering i enlighet med den frekvens som anges i den faststéllda planen. Férvaltningen tar manadvis fram
resultatrapportering som visar pa resultat utifran faststéllda mal. Vid hastig uppkommen avvikelse eller upptéckt brist inom den interna kontrollen som &r av betyande
karaktér, rapporterar (férvaltnings-) chef snarast avvikelsen/bristen till Kollektivtrafikndmnden. Kollektivtrafikndmnden ansvarar for att rapportera resultatet av det
interna kontrollarbetet till regionsstyrelsen i samband med verksamhetsberéttelse delar samt ar.

Underlag fér riskanalys och fardig analys ska tidigt in i den politiska beredningen av intern kontrollplan. Riskanalys omfattar hela ndmndens verksamhet och baseras
pa verksamhetens mal och strategier, politiska beslut, redovisning/resultatsrapportering och granskningsrapporter. Rapportering av avvikelser, atgarder och risk- och
konsekvensbeddémning utifran planens kontrollomraden ingar ocksa i riskanalysen fér framtagande av intern kontrollplan.

Forvaltningen arbetar med atgarder fran Granskningar bestéllda av Region Skanes revisorer, men &ven interna revisioner och uppféljningar. Inom verksamheten sker
ocksa diskussioner om risker mellan medarbetare som hanterar risker pa olika omraden exempelvis risk- och sakerhetsansvarig, It-sékerhetskoordinator, miljé- och
hallbarhetsansvarig, féretradare for dataskyddsombudsorganisationen for atgarder inom riskomraden sasom IT-/informationssakerhet.

Kollektivtrafiknamnden far till namndsmote snarast efter regionfullméaktiges beslut om budget och verksamhetsplan, ett forslag pa intern kontrollplan fran férvaltningen.
Tillsammans med planen presenteras en riskanalys jamte en risk- och konsekvensbedémning. Planen fastsétlls av Kollektivtrafikndmnden och skickas till
Regionsstyrelsen. Férvaltningen genomfér uppféljning, I6pande kontrollarbete i enlighet med den frekvens fér uppféljning som finns i planen. Férvaltningen tar
manadsvis fram resultatrapport. Férvaltningschef informerar namnden om verksamhetens resultat och om ev avvikelser och/eller brister. Riskanalys och prioritering
omfattar hela namndens verksamhet och ansvarsomrade och ligger till grund for vad som ska atgéardas. Linjeorganisationen ansvarar for att folja upp verksamheten
och genomféra de atgarder som (férvaltnings-)chef och/eller namnd/styrelse beslutar om med anledning av avvikelse/brist och ansvarar for att progressen gallande

dacca Atarradnvicac




Med anledning av framst covid-19 rapporterades intern kontroll aven for férsta kvartalet, detta for att fa kunskap om avvikelser och prognoser.

For samtliga rapporterade omraden har det gjorts en férnyad riskbeddmning. Atgarder som vidtagits &r bland annat, Trygghet resendrer - | &rendehanteringssystem
finns mojlighet att folja arenden i kategorier.Trygghet och Sékerhet. - Alla &renden fors over till analysplattformen dar uppféljning pa trafikslag och linjeniva kan géras.
Trygghetslinjen féljs upp varje manad och det ackumulerade resultatet delges TD.

Trygghet ombordpersonal - Affarsomrade(tag) har definerat trygghet - brott och ordningsstérningar. Risk o sdkerhetsansvarig bistar med grundmall fér rapportering av
trygghetspaverkande handelser/avvikelser/incidenter. Risk o sékerhetsansvarig ska bista med att ta fram forslag till fragor for att mata trygghet inom ramarna fér
definitionen i kvalitetsméatningen ombord. Informationssakerhet - Risk o sakerhetsansvarig, Dataskydd och it-sékerhetskoordinator i arbetsgrupp fokuserar pa
utbildning och information till medarbetare. Foljer upp att samtliga medarbetare genomgar RS Web utbildning -séker informationshantering. Informerar om
informationssékerhet vid mandagsméte. IT- sdkerhet o IT driftsdkerhet - Proaktivt arbete avseende sdkerhet for kritiska system har pabdérjats och beraknas klart Q4.
Enh IT tittar pa olika alternativ for att forhindra DDoS attacker i tidigare skede. For bada IT incidenterna &r incidentrapporter framtagna och incidenterna ar
polisanmélda. Férsaljningsintékter - Nytt flexibelt erbjudande fér pendlare i Skane och Oresund har lanserats fér att méta de férandrade resménster som férvantas
uppsta nar det ater gar att resa. Ett antal Gvriga aktiviteter planeras for att atervinna resande och intakter. Timningen ar saklart viktig for dessa aktiviteter, da vi
fortfarande maste ta hansyn till trangsel och avstand. Representationsregler - Fakturor registrerade pa representationskonton har under varen kontrollerats och i vissa
fall kompletterats. Fortsatta kontroller kommer att géras under hosten for att kontrollera fakturor konterade pa dessa konton fram till arsskiftet. Upphandling och ink&p -
Utbildning i offentlig upphandling samt offentlighet och sekretess halls regelbundet, med malet om tva tillfallen per termin i respektive utbildning. Informationsstyrning
och dokumenthantering - Utbildning av avtalsédgare och handldggare genomférs kontinuerlig i géllande lagar (skyndsamhetskravet), hantering av sekretess och
diariesystemet.
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Matris risk- och vasentlighetsbedémning

KONSEKVENS

4 Allvarlig - ar sa
stor att fel inte far
intraffa

12

3 Kénnbar -
uppfattas som
besvérande for
intressenter/
Region Skane

12

2 Lindrig -
uppfattas som
liten av
intressenter
och/eller Region
Skane

1 Foérsumbar - &r
obetydlig for
intressenter
och/eller Region
Skane

Konsekvens /
Sannolikhet

1 Osannolik -
risken &r praktiskt
taget obefintlig for
att fel ska uppsta

2 Mindre

sannolik - risken
ar mycket liten for
att fel ska uppsta

3 Majlig - det finns
en mdjlig risk for
att fel ska uppsta

4 Sannolik - det
ar mycket troligt
att fel ska uppsta

SANNOLIKHET

Vad ér en risk? Vad ar ett riskvarde?
En risk &r en odnskad handelse som, om den intraffar, kan hindra att mal nas och att strategier genomférs.
Ett riskvarde ar sannolikheten for att den oénskade handelsen intraffar, i kombination med konsekvenserna av denna handelse.
Riskanalysen svarar pa tre fragor:

v'Vad kan handa?

v'Hur troligt ar det?

v'Vad blir konsekvensen?
Riskanalysen laggs upp i olika steg:

Qldentifiera risker utifran de évergripande malen och de rutinorienterade kontrollomradena. Till varje risk ska finnas en riskagare.
QOBeskriva risker — vad beror de pa och vilka konsekvenser kan de fa? Riskformulering ska ske enligt denna mall: Risk for att...intraffar pa grund av...vilket kan leda till...

13-16: Direkt atgard kravs!

9-12: Reducera riskerna!

4-8: Hall under uppsikt!

1-3: Inget agerande kréavs!

QVardera sannolikheten att risken intraffar och hur allvarliga konsekvenserna skulle bli.
URakna ut riskvarde for att kunna prioritera de viktigaste riskerna.
QFor varje risk ska beslut om atgard fattas (Ja/Nej). Beslutet kan innebéra nedanstaende:
Ja, atgard/kontroll i internkontrollplan
Nej, risken accepteras
Nej, befintliga atgérder och kontroller bedéms tillréckliga
QI samband med uppfélining i DR och AR ska uppdaterade och eventuella tillkommande riskbedémningar rapporteras.

Minimera riskerna

Atgirda

Uppmaéarksamhet kravs

Vi accepterar riskerna

Rapportering

Storre avvikelse

Avvikelse

Mindre avvikelse

Obetydlig avvikelse

Uppgift saknas




