
Rapportering av plan och uppföljning intern kontroll P DR

Nämnd/Styrelse
REGION SKÅNE

Bättre liv och hälsa för fler

Tillgänglighet och kvalitet

Hållbar utveckling i Skåne
Attraktiv arbetsgivare, professionell verksamhet
Långsiktigt stark ekonomi

1) Efterlevnad av regelverk för god ekonomisk förvaltning
2) Upphandling och inköp
3) Kompetensförsörjning och bisysslor
4) Verkställighet beslut

Utvärdering av internkontrollarbetet P DR2021 

Nämnds/styrelses rapporter ska kompletteras med en skriftlig sammanfattning innehållandes en kort beskrivning av den
interna kontrollen och eventuella avvikelser och åtgärder utifrån följande frågor. För respektive område/fråga ska

2021 

Bedömningarna på färgskalan kan ses som en ny riskbedömning av kontrollområdena med beaktande av det interna
kontrollarbete som har skett under året. Avvikelse i termer av diskrepans mot antingen övergripande mål
(verksamhetsmässiga kontrollområden) eller ändamålsenlig hantering (rutinorienterade kontrollområden) illustreras av
de olika färgerna.
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Ansvar och befogenheter tydliggjorda - Vilka är aktörerna och
deras respektive roller och ansvar beträffande vem/vilka som genomför det interna
kontrollarbetet på olika nivåer? Har nämnden regler och anvisningar för den interna
kontrollen?
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Risker bedöms utifrån sannolikhet och konsekvens och
dokumenteras - Hur ser processen för framtagande av planen för intern
kontroll, inkluderande riskanalysen, ut?
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er Granskningar och åtgärder är anpassade och utvärderade
i förhållande till riskanalys - Har arbetet med intern kontroll bidragit till
måluppfyllelsen - ge exempel?
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Riskanalysen kommuniceras med nämnden/styrelsen - Hur
hanteras information/kommunikation inom organisationen och hur sker
återrapportering på olika nivåer?

interna kontrollen och eventuella avvikelser och åtgärder utifrån följande frågor. För respektive område/fråga ska
färgindikator användas  för att markera status för internkontrollarbetet inom respektive område.
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Åtgärder vidtas vid konstaterade avvikelser och
återkopplas till nämnden/styrelsen - Beskriv vilka åtgärder som har
vidtagits med hänsyn till resultatet av det interna kontrollarbetet?



För rapportering i enlighet med RS
uppsiktsplikt ska en samlad riskbedömning
göras för det obligatoriska kontrollområdet.

ÅR

Uppgift saknas Uppgift saknas

13-16: Direkt åtgärd krävs - minimera Större avvikelse

9-12: Reducera riskerna - åtgärda Avvikelse

4-8: Håll under uppsikt - uppmärksamma Mindre avvikelse

1-3: Inget agerande krävs - acceptera Obetydlig avvikelse

ÅR
Uppgift saknas Uppgift saknas

Omedelbara åtgärder behöver vidtas för att
uppnå en tillräcklig intern kontroll

Omedelbara åtgärder behöver
vidtas för att uppnå en tillräcklig
intern kontroll



Åtgärder behöver vidtas för att uppnå en
tillräcklig intern kontroll

Åtgärder behöver vidtas för att
uppnå en tillräcklig intern kontroll

Förbättringsområden finns Förbättringsområden finns

Tillfredsställande Tillfredsställande





Kommentar

Bedömningen utgår från samtliga delområden och risker, i detta fall två delområden nivå orange, fyra nivå gul, en nivå röd vilket resulterar i sammantagen bedömning
orange.
Bedömningen utgår från samtliga delområden och risker d v s  en med nivå röd, en nivå orange och en nivå gul vilket resulterar i sammantagen bedömning orange.

Bedömningen utgår från samtliga delområden och risker d v s en med nivå orange resulterar i sammantagen bedömning orange.

Bedömningen utgår från samtliga delområden och risker d v s en med nivå orange resulterar i sammantagen bedömning orange.

Bedömningen utgår från samtliga delområden och risker d v s tre med nivå röd resulterar i sammantagen bedömning röd.

Bedömningen utgår från samtliga delområden och risker d v s tre med nivå orange resulterar i sammantagen bedömning nivå orange.

Bedömningen utgår från samtliga delområden och risker d v s en med nivå orange och två med nivå gul resulterar i sammantagen bedömning orange.

Bedömningen utgår från samtliga delområden och risker d v s en nivå gul resulterar i bedömningen gul.

Bedömningen utgår från samtliga delområden och risker d v s en nivå orange och en nivå gul resulterar i bedömningen orange.

I fliken "summeringar" i denna mall finns  pivottabeller. Om ni högerklickar på dessa och uppdaterar dem, räknas medelvärdet av alla riskvärden fram inom respektive övergripande kontrollområde.
Medelvärdet kan ses som ett förslag till sammantaget riskvärde för områdena.



Kommentar

Roller och ansvar finns beskrivet i reglemente för Intern Kontroll och i Region Skånes budget med verksamhetsplan finns anvisningar och instruktioner för intern
kontroll. Kollektivtrafiknämnden har en fastställd rutin för Intern Kontroll, utifrån "Instruktion för intern kontroll - process, plan, uppföljning, rapportering och mall.
Förvaltningen genomför uppföljning och rapportering i enlighet med den frekvens som anges i den fastställda planen. Förvaltningen tar månadvis fram
resultatrapportering som visar på resultat utifrån fastställda mål. Vid hastig uppkommen avvikelse eller upptäckt brist inom den interna kontrollen som är av betyande
karaktär, rapporterar (förvaltnings-) chef snarast avvikelsen/bristen till Kollektivtrafiknämnden. Kollektivtrafiknämnden ansvarar för att rapportera resultatet av det
interna kontrollarbetet till regionsstyrelsen i samband med verksamhetsberättelse delår samt år.
Underlag för riskanalys och färdig analys ska tidigt in i den politiska beredningen av intern kontrollplan. Riskanalys omfattar hela nämndens verksamhet  och baseras
på verksamhetens mål och strategier, politiska beslut, redovisning/resultatsrapportering och granskningsrapporter. Rapportering av avvikelser, åtgärder och risk- och
konsekvensbedömning utifrån planens kontrollområden ingår också i riskanalysen för framtagande av intern kontrollplan.

Förvaltningen arbetar med åtgärder från Granskningar beställda av Region Skånes revisorer, men även interna revisioner och uppföljningar. Inom verksamheten sker
också diskussioner om risker mellan medarbetare som hanterar risker på olika områden exempelvis risk- och säkerhetsansvarig, It-säkerhetskoordinator, miljö- och
hållbarhetsansvarig, företrädare för dataskyddsombudsorganisationen för åtgärder inom riskområden såsom IT-/informationssäkerhet.

Kollektivtrafiknämnden får till nämndsmöte snarast efter regionfullmäktiges beslut om budget och verksamhetsplan, ett förslag på intern kontrollplan från förvaltningen.
Tillsammans med planen presenteras en riskanalys jämte en risk- och konsekvensbedömning. Planen fastsätlls av Kollektivtrafiknämnden och skickas till
Regionsstyrelsen. Förvaltningen genomför uppföljning, löpande kontrollarbete i enlighet med den frekvens för uppföljning som finns i planen. Förvaltningen tar
månadsvis fram resultatrapport. Förvaltningschef informerar nämnden om verksamhetens resultat och om ev avvikelser och/eller brister. Riskanalys och prioritering
omfattar hela nämndens verksamhet och ansvarsområde och ligger till grund för vad som ska åtgärdas. Linjeorganisationen ansvarar för att följa upp verksamheten
och genomföra de åtgärder som (förvaltnings-)chef och/eller nämnd/styrelse beslutar om med anledning av avvikelse/brist och ansvarar för att progressen gällande
dessa återredovisas.



Med anledning av främst covid-19 rapporterades intern kontroll även för första kvartalet, detta för att få kunskap om avvikelser och prognoser.
För samtliga rapporterade områden har det gjorts en förnyad riskbedömning. Åtgärder som vidtagits är bland annat, Trygghet resenärer - I ärendehanteringssystem
finns möjlighet att följa ärenden i kategorier.Trygghet och Säkerhet. - Alla ärenden förs över till analysplattformen där uppföljning på trafikslag och linjenivå kan göras.
Trygghetslinjen följs upp varje månad och det ackumulerade resultatet delges TD.
Trygghet ombordpersonal - Affärsområde(tåg) har definerat trygghet - brott och ordningsstörningar. Risk o säkerhetsansvarig bistår med grundmall för rapportering av
trygghetspåverkande händelser/avvikelser/incidenter. Risk o säkerhetsansvarig ska bistå med att ta fram förslag till frågor för att mäta trygghet inom ramarna för
definitionen i kvalitetsmätningen ombord. Informationssäkerhet - Risk o säkerhetsansvarig, Dataskydd och it-säkerhetskoordinator i arbetsgrupp fokuserar på
utbildning och information till medarbetare. Följer upp att samtliga medarbetare genomgår RS Web utbildning -säker informationshantering. Informerar om
informationssäkerhet vid måndagsmöte. IT- säkerhet o IT driftsäkerhet - Proaktivt arbete avseende säkerhet för kritiska system har påbörjats och beräknas klart Q4.
Enh IT tittar på olika alternativ för att förhindra DDoS attacker i tidigare skede. För båda IT incidenterna är incidentrapporter framtagna och incidenterna är
polisanmälda. Försäljningsintäkter - Nytt flexibelt erbjudande för pendlare i Skåne och Öresund har lanserats för att möta de förändrade resmönster som förväntas
uppstå när det åter går att resa. Ett antal övriga aktiviteter planeras för att återvinna resande och intäkter. Timningen är såklart viktig för dessa aktiviteter, då vi
fortfarande måste ta hänsyn till trängsel och avstånd. Representationsregler - Fakturor registrerade på representationskonton har under våren kontrollerats och i vissa
fall kompletterats. Fortsatta kontroller kommer att göras under hösten för att kontrollera fakturor konterade på dessa konton fram till årsskiftet. Upphandling och inköp -
Utbildning i offentlig upphandling samt offentlighet och sekretess hålls regelbundet, med målet om två tillfällen per termin i respektive utbildning. Informationsstyrning
och dokumenthantering - Utbildning av avtalsägare och handläggare genomförs kontinuerlig i gällande lagar (skyndsamhetskravet), hantering av sekretess och
diariesystemet.



P P P Uppföljning av plan för intern kontroll DR 2021 DR DR DR

År NSID ID Övergripande kontollområde ID Beskrivning av övergripande kontrollområde X ID
Verksamhetsspecifika
delkontrollområde

RiskID       Beskrivning av risk

K
o

n
se

kv
e

n
s

S
a

n
n

o
lik

h
e

t

R
is
kp

oä
n
g

Riskägare
Roll/befattning

Beslut om åtgärd Beskrivning av åtgärd Aktivitet/metod/avgränsning Frekvens Utförare
Tidpunkt för
rapportering till
nämnd

X

Rapportering/avvikelse av att åtgärder/kontroller
genomförts samt effekt

Identifierade förbättringsområden samt
förbättringsåtgärder och tidplan för
genomförande och uppföljning av åtgärderna
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2021 V1:1 Verksamhet V1 Bättre liv och hälsa för fler 1 Kundnöjdhet V1:1 Mäta och följa upp Kundnöjdhet 1

Risk att mål för fråga Nöjd Kund i
Kollektivtrafikbarometern inte nås, vilket
påverkar möjligheterna att inte nå långsiktiga
mål gällande såväl Nöjd Kund som
marknadsandel.

3 3 9
Avdelningschef Strategi
och Affär

Ja,
åtgärd/kontroll i 
internkontrollplan

Nås målet för NKI Nöjd Kund?

Mätning och uppföljning av kundnöjdhet
genom Kollektivtrafikbarometern.
Analyser av kundnöjdhet per månad och
fördjupade analyser per tertial.

Månadsvis Marknadsanalytiker Q1, T2 och År

För perioden januari-augusti 2021 är 60% nöjda
med Skånetrafiken (januari-augusti 2020, 57%).
Det som påverkar kundnöjdheten mest är den
upplevda punktligheten, att det ska vara enkelt och
tryggt.
På frågan om det känns tryggt att resa med
Skånetrafiken uppger 62% av kunderna under
perioden januari-augusti 2021 att det är det
(januari till augusti 2020, 68%).
Under maj-augusti anger 68% att det är troligt att
de kommer att resa i kollektivtrafiken på det sätt
de gjorde innan pandemin.

Det är främst möjlighet att kunna hålla
avstånd till sina medpassagerare samt extra
städning ombord som skulle få skåningen att 
resa med kollektivtrafiken igen på det sätt
man gjorde innan pandemin.

3 3 9

2021 V1:2 Verksamhet V1 Bättre liv och hälsa för fler 2 Punktlighet V1:2 Mäta och följa upp Punktlighet 2

Risk att de högre punktlighetsmålen till 2021
inte nås, för främst tåg. Många planerade
banarbeten under 2021, varav en del kan
påverka framkomlighet och punktlighet för tåg. 
Busstrafikens punktlighet kan påverkas positivt
av färre antal resande, men negativt av ökande
biltrafik.

4 2 8
Affärsområdeschefer
Buss och Tåg

Ja,
åtgärd/kontroll i 
internkontrollplan

Ökar punktligheten buss och tåg?
Mätning och uppföljning av punktlighet
tåg och buss.

Månadsvis Verksamhetsanalytiker Q1, T2 och År

Tåg: Trots planerade banarbeten och den akuta
avstängningen av Västkustbanan har punktligheten
för Pågatågen ökat med 2% sedan december
2020 och når målen under april och maj. Ett lägre
resandeantal kan vara en bidragande faktor till att
det är lättare att hålla tidtabellen. Under sommaren
har vi drabbats av flera kopparstölder och mycket
spårspring som har sänkt punktligheten för både
Öresundstågen och Pågatågen.
Buss: Fortsatt högre punktlighet. Arbete pågår
inom respektive enhet med punktlighetshöjande
åtgärder, t ex avtal, förare/TL/underhåll, tidtabell,
infrastruktur. Få bättre framkomlighet och öppna
framdörrar kommer vara viktiga för att bibehålla
denna punktlighet.

Tåg: Vi arbetar i tät dialog med TRV för att
motverka spårspring samt har eskallerat
frågan kring återkommande kopparstölder
inom TRV och Polisen som tillsatt utökad
bevakning och bekämpning av brotten.
Buss: Kort sikt kontinuerlig arbete med
punktlighet. Långsiktig behövs mer
omfattande arbete med infrastruktur och IT
systemstöd (inkl. korrekt data) under
ordinarie trafik och planerade omläggningar.

4 2 8

2021 V1:3 Verksamhet V1 Bättre liv och hälsa för fler 3 Resandeutveckling V1:3 Mäta och följa upp resandet 3

Hög risk att ändrade vanor till följd av pandemin
med bl a hemarbete och ökat bilresande
påverkar nivån på resandet såväl under 2021
som framåt. Kundernas krav på ensamåkning i
särskild kollektivtrafik kan öka krav på intyg för
sjukvården och bidra till fordonsbrist

4 4 16 
Affärsområdeschefer
Buss, Tåg och
Serviceresor

Ja,
åtgärd/kontroll i
internkontrollplan

Följer resandet målen? Om inte: finns
handlings-/aktivitetsplaner och
åtgärder?

Mätning och uppföljning av resandet
samtliga trafikslag.

Månadsvis Verksamhetsanalytiker Q1, T2 och År

Tåg: Resandet följer inte målet utan har en
resandeminskning om ca 50% T2 2021 i
förhållande till 2019-års nivå. Vi har drabbats av
begränsningar med max 50% beläggning på
långväga trafik mer än 15 mil och inte kunnat
agera för att återfå resandet. Under
sommarmånaderna har vi dock sett en
återhämtning i resandet och störst tillväxt över
bron.

Buss: Resande följer inte målen pga. pandemin. Vi
arbetar med våra trafikföretag för att diskutera hur
vi får tillbaks våra kunder efter pandemin.
Öppnande av framdörrar och bibehåll stabil,
punktlig trafik kommer vara viktiga för att återfå
kunden.

Serviceresor: Resandet ökar stadigt efter
sommaren i takt med fler  vaccinerade och att
restriktioner lättar. Våra kundgrupper inte lika
drabbade av "nya" vågen.

Tåg: Vi fortsätter med beläggningsprognoser
för att sprida ut resenärerna mellan
avgångarna så resenärerna upplever det
tryggt att resa när det succesivt återvänder.
Vi har utmaningar med fordonstillgången för
Öresundstågen och arbetar intensivt med
den så vi har tillräckligt med fordon i trafik så
kunderna slipper uppleva trängsel. Vi har
även en tät dialog med
marknadsavdelningen för att kunna locka
tillbaka resenärerna igen på ett sätt som får
dem att känna sig trygga.
Buss: Vi arbetar med våra trafikföretag för 
att diskutera hur vi får tillbaks våra kunder
efter pandemin. Vi är väldigt beroende av
externa faktorer med såsom FHMs
restriktioner samt AMVs förbud. Ett arbete
behöver göras i helhet, inriktningar som
behöver diskuteras och beslutas så vi är
beredda när restriktioner tas bort.
Serviceresor: Inga större insatser bedöms
nödvändiga då våra kunder inte har
alternativa resformer. Kritiskt är att anpassa
schemaläggning till efterfrågan för att
reducera effekterna av pandemin.

4 4 16

2021 V1:4 Verksamhet V1 Bättre liv och hälsa för fler 4 Marknadsandel V1:4 Mäta och följa upp marknadsandel 4

Risk att kollektivtrafikens marknadsandel
stabiliserar sig på lägre nivå, än de senaste
åren.

4 3 12
Avdelningschef Strategi
och Affär

Ja,
åtgärd/kontroll i
internkontrollplan

Ligger marknadsandelen i nivå med
målet?

Mätning och uppföljning av
marknadsandel genom
Kollektivtrafikbarometern. 
Kvalitetssäkrad data för marknadsandel
vid årsslut.

Årligen Marknadsanalytiker År 0

2021 V1:5 Verksamhet V1 Bättre liv och hälsa för fler 5 IT-säkerhet V1:5 IT-säkerhetsincidenter 5

Risk för incidenter som drabbar kunderna.
Denna risk  bedöms som hög med anledning av
många cyberattacker som kan påverka
leveransen i de system kunderna använder,
tillsammans med intrångsförsök i system med
kunddata.

4 3 12
Avdelningschef
Digitalisering och IT

Ja,
åtgärd/kontroll i
internkontrollplan

Har IT- incidenter som drabbar
kunderna inträffat?

Registrering och rapportering incidenter. Fortlöpande Enhetschefer DoIT Q1, T2 och År

Två IT incidenter har skett i form av lyckade
överbelastningsattacker (DDoS attacker) under
augusti månad. Dessa attacker slog ut
Skånetrafikens system under 6 resp 2 timmar
vilket påverkade kund, verksamhet och
medarbetare negativt.

Risk och säkerhetsansvarig,
Dataskyddsamordnare och it-
säkerhetskoordinator i arbetsgrupp för att
kvalitetssäkra mallar och verktyg vid
incidentrapportering. Arbetsgrupp ska
fokusera på utbildning och information till
medarbetare. Enh IT har tillsatt
säkerhetskoordinator för att säkerställa
rutiner och dokumentation vid ev incidenter.
Enh IT tittar på olika alternativ för att
förhindra den här typen av attacker i tidigare
skede.

4 4 16

2021 V1:6 Verksamhet V1 Bättre liv och hälsa för fler 6 Trygghet V1:6 Trygghet resenärer 6

Risk för allt grövre hot och våld ombord. Risk
att det finns grupper av medborgare som
känner sig otrygga till följd av upplevd
smittorisk. Risk att satsningar på bl a
Trygghetslinjen inte är bekant hos resenärer.

4 2 8 
Avdelningschef
Kundservice och
Trafikinformation

Ja,
åtgärd/kontroll i
internkontrollplan

Finns kategoriserad statistik över
kundärenden och kundsamtal
avseende hot och våld?

Mätning kundärenden och statistik
avseende Trygghetslinjen.

Månadsvis

Risk- och
säkerhetsansvarig,
medarbetare Kundservice
och Trafikinformation

Q1, T2 och År

I ärendehanteringssystem finns möjlighet att följa
ärenden i kategorier Trygghet och Säkerhet. Alla
ärenden förs över till analysplattformen där
uppföljning på trafikslag och linjenivå kan göras.
Trygghetslinjen följs upp varje månad och det
ackumulerade resultatet delges TD.

Nyckeltal för uppföljning i Affärsområdena
gällande trygghet och trafiksäkerhet ska tas 
fram.

4 2 8

2021 V1:7 Verksamhet V1 Bättre liv och hälsa för fler 7 Trygghet V1:7 Trygghet ombordpersonal 7 Risk för hot och våld ombord 3 2 6 Stabschef
Ja,
åtgärd/kontroll i
internkontrollplan

Rapporterar trafikföretagen
avvikelser gällande hot och våld?

Redan implementerade kameror.
Samtliga tågvärdar bär larm när
tågtrafikavtalet för Öresundstågstrafiken
träder i kraft. Sannolikt implementering 
av plexiglasskydd ombord bussfordon
som åtgärd på smittorisk, men även
skydd mot våld.

Månadsvis
Risk- och
säkerhetsansvarig

Q1, T2 och År Enskilda händelser rapporteras.

 Affärsområde(tåg) har definerat trygghet -
brott och ordningsstörningar. Risk o
säkerhetsansvarig bistår med grundmall för
rapportering av trygghetspåverkande
händelser/avvikelser/incidenter. Risk o 
säkerhetsansvarig ska bistå med att ta fram
förslag till frågor för att mäta trygghet inom
ramarna för defintionen i kvalitetsmätningen
ombord.

3 2 6

Verksamhetsplan och budget - Plan för intern kontroll Verksamhetsplan och budget - Riskanalys för intern kontroll Övergripande



År NSID ID Övergripande kontollområde ID Beskrivning av övergripande kontrollområde X ID
Verksamhetsspecifika
delkontrollområde
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Riskägare
Roll/befattning

Beslut om åtgärd Beskrivning av åtgärd Aktivitet/metod/avgränsning Frekvens Utförare
Tidpunkt för
rapportering till
nämnd

X

Rapportering/avvikelse av att åtgärder/kontroller
genomförts samt effekt

Identifierade förbättringsområden samt
förbättringsåtgärder och tidplan för
genomförande och uppföljning av åtgärderna
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2021 V1:8 Verksamhet V1 Bättre liv och hälsa för fler 8 Serviceresor V1:8
Mätning, kontroll, uppföljning leverans
serviceresor

8

Risk att fordonen inte räcker till samtliga
beställda resor och att resorna måste börja
prioriteras De underliggande orsakerna är
ensamåkning och framöver är det fler
kommuner som vill gå med i  färdtjänstavtalet. 
Ytterligare risk är konkurs bland trafikföretagen,
vilket påverkar utbudssidan/tillgången på
fordon.

3 3 9
Affärsområdeschef
serviceresor

Ja,
åtgärd/kontroll i
internkontrollplan

Räcker fordonen till för att leverera
beställda serviceresor?

Mätning, uppföljning av mätning. Fortlöpande Medarbetare Servicerresor Q1, T2 och År

Nya rapporter för mätning av fordonsnyttjande har
skapats som stöd för verksamheten. Mötesstruktur
har satts för att veckovis följa upp fordonsflottan.
Direktupphandling av förstärkningsfordon är klar
och i drift.

Återstår att utvärdera effekten av
direktupphandlingen över tid, men bedöms i
detta läge som god. Arbete fortsätter med
bl.a. förbättrade rutiner för trafiledningen
genom processarbete och intern dialog med
stöd av de nya rapporterna. På kort tid har
schemaläggnignen effektiviserats 
dramatiskt, men ytterligare
förbättringspotential finns.
 IT arbetar fortfarande med lösning för
datakopplingen, men utsikterna bedöms som
goda för en långsiktigt hållbar lösning under
2021.

3 2 6

2021 V2:1 Verksamhet V2 Tillgänglighet och kvalitet 9 Informationssäkerhet V2:1
Implementering regelverk
informationssäkerhet

9

Risk att riktlinje informationssäkerhet och mål
ledningssystem informationssäkerhet inte
efterlevs, vilket kan spä på utmaningar gällande
IT-säkerhet.

4 2 8
Stabschef,
Avdelningschef DoIT

Ja,
åtgärd/kontroll i
internkontrollplan

Efterlevs riktlinjer
informationssäkerhet samt mål
ledningssystem
informationssäkerhet?

Följa upp mål/åtgärder såsom:
Information och uppföljning gällande
utbildning och fortbildning
informationssäkerhet,
informationsklassificering , efterlevnad
krav på säkerhetsåtgärder i samband
med nya system och utveckling av
system.

Fortlöpande 

Risk- och
säkerhetsansvarig,
representant 
Dataskyddsombudsorganis
ationen, enhetschefer DoIT

Q1, T2 och År
I ledningens genomgång för informationssäkerhet
följs målen för informationssäkerhet upp.

Risk o säkerhetsansvarig, Dataskydd och it-
säkerhetskoordinator i arbetsgrupp
fokuserar på utbildning och information till
medarbetare. Följer upp att samtliga 
medarbetare genomgår RS Web utbildning -
säker informationshantering. Informerar om
informationssäkerhet vid måndagsmöte.

4 2 8

2021 V2:2 Verksamhet V2 Tillgänglighet och kvalitet 10 IT-säkerhet och IT-driftsäkerhet V2:2
Uppföljning och kontroll
systemleverans och incidenter

10

System av verksamhetsvikt, samhällsvikt
och/eller system som har informationstillgångar
av särskilt skyddsvärde upphör att fungera,
under en för systemen kritisk period.

4 3 12 Avdelningschef DoIT
Ja,
åtgärd/kontroll i
internkontrollplan

Har system av verksamhetsvikt, 
samhällsvikt och/eller system som
har informationstillgångar av särskilt
skyddsvärde upphört att fungera
under kritisk period? Har det skett IT-
eller personuppgiftsincident?

Kontroll av systemleveranser.
Registrering, uppföljning och rapportering 
av registrerade incidenter.

Fortlöpande Enhetschefer DoIT Q1, T2 och År

Två IT incidenter har skett i form av lyckade
överbelastningsattacker (DDoS attacker) under
augusti månad. Dessa attacker slog ut
Skånetrafikens system under 6 resp 2 timmar
vilket påverkade kund och medarbetare negativt.

Proaktivt arbete avseende säkerhet för
kritiska system har påbörjats och beräknas
klart Q4. För båda IT incidenterna är 
incidentrapporter framtagna och
incidenterna är polisanmälda.

4 4 16

2021 V2:3 Verksamhet V2 Tillgänglighet och kvalitet 11 Utveckling av flexlinjer (uppdrag Rf) V2:3
Resande och kundnöjdhet nya
flexlinjer

11

Risk att flexlinjerna inte får resandeutveckling
och kundnöjdhet som är rimlig utifrån målen
som sätts för linjerna. Att kostnader är höga
och behovet är mindre än förväntat.

3 3 9
Affärsområdeschef
Serviceresor

Ja,
åtgärd/kontroll i
internkontrollplan

Har flexlinjerna nöjda kunder och
förväntad resandeutveckling?

Mätning kundnöjdhet och resande Månadsvis Enhetschefer Serviceresor Q1, T2 och År

Plusresa startades den 1 mars och vi har i
genomsnitt 2-4 kunder per dygn. Oftast är det
samma kunder som återkommer. Resultat av
mätningen av kundnöjdhet kommer att ha dåligt
underlag dels på grund av antal resor, men också
på grund av för få enskilda individer.

Justeringar och förbättringar görs
kontinuerligt för att få plusresa att fungera
effektivare och för tydlighet till kund vad
plusresa erbjuder. Det måste vara enkelt för
kund och idag kan man endast boka genom
att ringa in. Mer digital lösning måste
erbjudas innan man kan utvärdera värdet för
kund

3 3 9

2021 V3:1 Verksamhet V3 Hållbar utveckling i Skåne 12 Kollektivtrafikens miljöbelastning V3:1  Utsläpp från kollektivtrafiken 12 

Risk att utsläppen per personkilometer ökar
med minskat resande, en relativt bibehållen
trafik och en fordonsflotta som genererar
utsläpp. Själva bussfordonsflottan använder 
dock, på grund av införande av förnybar eldrift i
busstrafik  mindre energi och genererar mindre
utsläpp än tidigare år.

3 3 9
Avdelningschef Strategi
och Affär

Ja,
åtgärd/kontroll i
internkontrollplan

Energianvändningen och utsläpp
mäts kvartalsvis och kvalitetssäkras
årligen med hjälp av fakturor från
energileverantörer. Visar det sig att
Coronaeffekten påverkar resandet
negativ på lång sikt borde, utifrån ett
miljöperspektiv, fordonsflottan
anpassas till de minskade
resandevolymerna

Beräkning av utsläpp och
kvalitetssäkring av siffror och
utsläppsnivåer för all trafik

Årligen
Miljö- och
hållbarhetsansvarig

År

Trafikens sammanlagda energiförbrukning och
koldioxidutsläpp mätt i g CO2 och kWh förbrukad
energi kommer under 2021 att minska jämfört med
2020 då det i början av sommaren har införts 82
nya elbussar i Malmös stadsbusstrafik. Genom att
köra elbuss minskar energiförbrukningen med ca
70 % jämfört med dagens förbränningsmotordrift.
Exakta siffror på trafikens energiförbrukning och
koldioxidutsläpp under 2021 beräknas och
kvalitetssäkras med hjälp av fakturor från
energileverantörer på helårsbasis och kommer att
rapporteras i början av 2022 i Skånetrafikens
hållbarhetsredovisning och Region Skånes
miljöredovisning.  Mätt per personkilometer visar
trafiken även 2021 en försämrad prestanda
avseende energiförbrukning och CO2-utsläpp
jämfört med 2019. Detta pga av Coronpandemin.

Vissa justeringar i trafiken har gjorts. Ökar
inte resandet post Corona som förväntat
borde utifrån ett miljöperspektiv
trafikvolymerna i viss mån anpassas till ett
minskat resande. En kollektivtrafik som kör
med tomma fordon skapar ingen miljönytta

3 3 9

2021 V4:1 Verksamhet
V4 Attraktiv arbetsgivare, professionell
verksamhet

13 Sjuka medarbetare V4:1 Sjukfrånvaro 13 

Risk att sjukfrånvaron kommer att gå upp och
ned under 2021, beroende på nivå på covid- 
smitta i samhället.

4 3 12 HR-chef
Ja,
åtgärd/kontroll i
internkontrollplan

Kontroll sjukfrånvaro genom
resultatuppföljning.

Uppföljning och rapportering
sjukfrånvaro.

Månadsvis HR-specialist Q1, T2 och År
Sjukfrånvaron till och med juli 2021, är lägre
jämfört med motsvarande period 2020.

3 3 9

2021 V5:1 Verksamhet V5 Långsiktigt stark ekonomi 14 Självfinansieringsgrad/kostnadstäckningsgrad V5:1
Ta fram och redovisa
kostnadstäckningsgraden

14

Risk att kostnadstäckningsgraden stabiliserar
sig på en lägre nivå än tidigare och därmed
ökar behov av regionbidrag alternativt
neddragningar av verksamheten.

4 4 16 Stabschef
Ja,
åtgärd/kontroll i
internkontrollplan

Kontroll av kostnadstäckningsgrad
genom månadsvis beräkning

Beräkning av intäkter och kostnader för
uträkning av kostnadstäckningsgrad

Månadsvis Ekonomichef Q1, T2 och År
Kostnadstäckningsgraden efter T2 2021 är 32,8 %
mot budgeterat 44%.

Fortsatt lågt resande pga Covid-19 gör att
kostnadstäckningsgraden är lägre än
budgeterat trots att kostnaderna också är
lägre än budgeterat. 
Fokus på ökade biljettintäkter genom ökat
resande samt en hög kostnadsmedvetenhet
krävs.

4 4 16

2021 V5:2 Verksamhet V5 Långsiktigt stark ekonomi 15 Kontroller och fusk V5:2
Kontrollantverksamheten som en
viktig del av intäktssäkringen

15
Risk att de höga nivåer av fusk som uppstått
2020 kvarstår 2021.

4 4 16
Avdelningschef
Försäljning och Marknad

Ja,
åtgärd/kontroll i
internkontrollplan

Ökar nivån på fusket mätt genom
kontroller?

Uppföljning av utfallet på kontroller
genom resultatuppföljning

Månadsvis
Enhetschef Försäljning och
Marknad

Q1, T2 och År

Andelen som inte har giltiga biljetter har under
pandemin stigit rejält och ligger på en nivå av 5-
6% på totalen. Det är framförallt på bussarna det
har ökat . Vi har och lägger framförallt fokus på
kontroller på bussarna, dock försvåras kontrollerna
av pågående pandemi men avstånd m.m. Ser en
positiv utveckling, mindre fusk under sommaren
men vill se utvecklingen under hösten för att dra
slutsatser.

Forsatt fokus på bussarna och hoppas att
restriktionerna minskar så vi kan utföra
extra biljettkontroller på ett normalt sätt.
Börjar bli lite lättare att kontrollera, dock 
måste avstånd försöka hållas. Annars är
den största effekten om man släpper på vid
framdörrarna på bussarna.

4 4 16

2021 V5:3 Verksamhet V5 Långsiktigt stark ekonomi 16 Försäljningsintäkter V5:3
Försäljningsintäkter som en viktig del
av intäkterna

16 

Risk att försäljningsintäkterna inte ökar som
budgeterat och påverkar målet ekonomi i 
balans och verksamhetens handlingsutrymme

4 4 16
Avdelningschef
Försäljning och Marknad

Ja,
åtgärd/kontroll i
internkontrollplan

Ligger nivån på försäljningsintäkterna
som budgeterat?

Uppföljning av försäljningsintäkter och
därefter jämförelse med budget för 
försäljningsintäkter

Månadsvis Prisstrateg Q1, T2 och År

Biljettintäkterna är ack T2 565 mnkr under budget.
Pågående pandemi har påverkat resandet, och
därmed också intäkterna kraftigt. Många arbetar
hemifrån och folkhälsomyndigheten har avrått från
resor. Vi har ett extra kraftigt tapp av intäkter från
resor över sundet då såväl Sverige som Danmark
har haft sina landsgränser stängda. Vi ser dock en
återhämtning av  intäkterna under de senaste två
månaderna i takt med att vaccinationsgraden ökar
och restriktioner lättar. Prognosen för helåret är -
800 mnkr.

Nytt flexibelt erbjudande för pendlare i Skåne
och Öresund har lanserats för att möta de
förändrade resmönster som förväntas
uppstå när det åter går att resa.
Motsvarande erbjudande planeras för
Sydtaxa. Ett antal övriga aktiviteter planeras
för att återvinna resande och intäkter. Detta
handlar om både marknadsföring, rabatt på
befintliga erbjudanden samt ett särskilt
julerbjudande.Timningen är såklart viktig för
dessa aktivteter, då vi fortfarande måste ta
hänsyn till trängsel och avstånd.

4 4 16
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förbättringsåtgärder och tidplan för
genomförande och uppföljning av åtgärderna

K
o

n
se

kv
e

n
s

S
a

n
n

o
lik

h
e

t

R
is

kp
o

ä
n

g

X

2021 a1:1:3 Administrativ
Efterlevnad av regelverk för god ekonomisk
förvaltning

17
Kunskap om och följsamhet till lagar och regelverk
(ex. KL, LKBR, ML)

a1:1  Representationsregler 17 

Brister i regelefterlevnad gällande
representation kan orsaka
förtroendeskada.Skatten som redovisas till 
Skatteverket kan bli felaktig och kan innebära
skattetillägg eller skatteåterbäring.

4 3 12 Stabschef
Ja,
åtgärd/kontroll i
internkontrollplan

Resultat att jämföra med resultatet
för 2019 och 2020.

Stickprov på representationsfakturor och
underlag av GSF.

Årligen Enhetschef Ekonomi T2  och År
Fakturor registrerade på representationskonton
har under våren kontrollerats och i vissa fall
kompletterats.

Fortsatta kontroller kommer att göras under
hösten för att kontrollera fakturor konterade 
på dessa konton fram till årsskiftet.

3 3 9

2021 a1:2:3 Administrativ
Efterlevnad av regelverk för god ekonomisk
förvaltning

18 

Attesträtt och hantering (regler för samt
efterlevnad av vilka som har attesträtt, för vilken
verksamhet och med vilka belopp mm)

a1:2  Attesträtter och beloppsgränser 18

Risk att attester och -behörigheter i Raindance
inte hanteras enligt centrala anvisningar.
Avsaknad av beloppsgränser för attest kan
orsaka onödig ekononomisk skada.

3 3 9 Stabschef
Ja,
åtgärd/kontroll i
internkontrollplan

Finns avvikelser att rapportera från
granskning av attester?

Granskning attesträtter GSF. Årligen Enhetschef Ekonomi År
Inventering av attesträtter har ännu inte skickats ut
avseende 2021 från GSF.

Inventering görs då material skickas ut från
GSF.

Beslutsattester ses även över löpande då
chefer slutar/börjar på Skånetrafiken.

3 3 9

2021 a1:3:3 Administrativ
Efterlevnad av regelverk för god ekonomisk
förvaltning

19 

In- och utbetalningar (kund-/leverantörsreskontra)
(inkluderar även betalkort, löner, reseräkningar, 
utlägg och  interna transaktioner mm)

a1:3  Betalningar 19
Att det kan ha uppstått kostnader som inte bör
belasta verksamheten.

3 3 9 Stabschef
Ja,
åtgärd/kontroll i
internkontrollplan

Finns avvikelser att rapportera från
uppföljning och kontroll av in- och
utbetalnngar?

Uppföljning och kontroll in- och
utbetalningar

Årligen Enhetschef Ekonomi T2 och År

Med väldigt få undantag sker alla utbetalningar från
Skånetrafiken via Leverantörs- eller
Kundreskontran i Raindance vilket kräver två
attester i enlighet med Region Skånes
attestreglemente.

Något fraud-försök har identifierats via spam-mail,
men aldrig varit föremål för utbetalning - utan har
avfärdats som just bedrägeriförsök.

Utbetalningar utanför ekonomisystemet
måste ske i samråd med Region Skånes
centrala Finansavdelning.

3 3 9

2021 a2:1:3 Administrativ Upphandling och inköp 20 

Kunskap om och efterlevnad av lagar och
regelverk som avser upphandling och inköp (inkl
beslutsrätt)

a2:1  Korrekt upphandling 20
Risk för förtroendeskada för verksamheten vid
avvikelser. Risk för skadestånd och avgifter.

3 2 6 Upphandlingschef
Ja,
åtgärd/kontroll i
internkontrollplan

Har uppföljning skett av att
avtalsdokument upphandlats i
enlighet med gällande lagar och
regelverk?

Utbildning och information samt
vägledning genom instruktioner och
mallar som ingår i
upphandlingsprocessen.

Fortlöpande Upphandlingschef Q1, T2 och År

Mallar och instruktioner uppdateras löpande och
inför varje upphandling. Utbildning sker inför
upphandling och inför utvärdering av anbud.
Två utbildningstillfällen i grundutbildning har
genomförts i 29 april resp 5 maj.

Utbildning i offentlig upphandling samt
offentlighet och sekretess hålls regelbundet,
med målet om två tillfällen per termin i
respektive utbildning.

3 2 6

2021 a2:2:3 Administrativ Upphandling och inköp 21
Uppföljning av avtal och avtalstrohet (inkl
utvärdering och åtgärder)

a2:2  Avtalstrohet 21

Risk för att inköp görs av leverantörer som inte
bör användas ur ett LOU/LUF perspektiv. Risk
för förtroendeskada för för verksamheten. Risk
för skadestånd och avgifter.

3 3 9 Upphandlingschef
Ja,
åtgärd/kontroll i
internkontrollplan

Stickprov avtalskatalog och
leverantörsfakturor/leverantörsregist
er.Används leverantörer som det
saknas juridiskt säkerställt avtal för?

Information finns på intranätet att
avstämning alltid ska ske gentemot
Region Skånes och Skånetrafikens
Avtalskataloger, innan nytt inköp sker.

Årligen Upphandlingschef År 0

2021 a2:3:3 Administrativ Upphandling och inköp 22
Att särskilt beakta risk för oegentligheter vid
upphandling och inköp

a2:2  Jäv och oegentligheter 22

Risk för förtroendeskada för verksamheten.
Även risk för negativ påverkan i relationen
medarbetare  - arbetsgivare och behov av
negativa åtgärder från arbetsgivarens sida.

4 2 8 Upphandlingschef
Ja,
åtgärd/kontroll i
internkontrollplan

Har aktiviteter genomförts för att
tillse att det finns kunskap om
gällande lagar och regler?

Kunskap om Förvaltningslagens
paragrafer gällande jäv samt Region
Skånes och Skånetrafikens interna
riktlinjer.

Tertialvis Upphandlingschef T2 och År

Information om sekretess, jäv och angränsande
regelverk delges deltagare i upphandlingsarbetet
inför start av varje upphandling. Ingen utbildning
inom området har genomförts under tertialet, men
avser hållas under hösten 2021.

Utbildning i offentlig upphandling samt
offentlighet och sekretess hålls regelbundet,
med målet om två tillfällen per termin i
respektive utbildning.

4 2 8

2021 a2:4:3 Administrativ Kompetensförsörjning och bisysslor 23
Personalomsättning som påverkar
kompetensförsörjningen

a3:1  Personalomsättning 23

Hög personalomsättning påverkar vilka
kompetenser som finns på plats och arbetar i
verksamheten. Det kan ta tid och resurser att
ersättningsrekrytera vid hög
personalomsättning. Det tar även tid att sätta
in andra medarbetar som får byta
arbetsuppgifter/får fler arbetsuppgifter och
liknande.

4 2 8 HR-chef
Ja,
åtgärd/kontroll i
internkontrollplan

Följs personalomsättningen upp?
Finns lämpliga åtgärder att
säkerställa kompetensförsörjningen?

Uppföljning av  och åtgärd
vakanser/personalomsättning.

Tertialvis HR-specialist Q1, T2 och År

En jämförelse av personalrörligheten, dvs antalet
som börjat eller slutat i förvaltningen, i januari och
juli 2020 och 2021 visar att rörligheten är mindre
2021.

En kompetensförsörjningsplan har tagits
fram för 2021. Av planen framgår i vilka
befattningar det riskerar att uppstå
kompetensbrist och vilka åtgärder som 
planeras för att motverka denna risk.  Den
aktuella personalrörligheter föranleder inga
ytterligare åtgärder.

4 2 8

2021 a2:5:3 Administrativ Verkställighet beslut 24 Delegation a4:1
Besluts- och delegationsordning samt
tillhörande behörigheter

24

Risk för att gällande besluts- och
delegationsordning inte efterlevs, alternativt att
regelverket för beslut/delegation inte är
komplett.

3 3 9 Trafikdirektör
Ja,
åtgärd/kontroll i
internkontrollplan

Finns aktuell delegation och
vidaredelegation?

Kontroll av att delegation och
vidaredelegation är framtagna och 
aktuella. Uppföljning av delegationsbeslut

Fortlöpande Nämndsamordnare Q1, T2 och År
Delegationer finns. Vidaredelegationer behöver
uppdateras då ny trafikdirektör tillträtt.

3 3 9

2021 a2:6:3 Administrativ Verkställighet beslut 25 Informationsstyrning och dokumenthantering a5:1
Ärendeberedning, diarieföring,
arkivering, offentlighet och sekretess

25

Risk att ärende och handlingar inte hanteras
enligt lagar, samt externa och interna
regelverk. Risk att begäran om allmän handling
inte levereras skyndsamt.

4 2 8 Stabschef
Ja,
åtgärd/kontroll i
internkontrollplan

Har verksamhetens hantering av
ärende/begäran blivit anmäld till 
JO,/JK/Datainspektionen?

Uppföljning och kontroll ärendeberedning
och hantering av begäran.

Fortlöpande
Nämndsamordnare,
registrator

Q1, T2 och År
Omfattande begäran hanteras i samförstånd med
begäraren och utlämnande sker i omgångar.

Utbildning av avtalsägare och handläggare
genomförs kontinuerlig i gällande lagar 
(skyndsamhetskravet), hantering av
sekretess och diariesystemet.

4 2 8

2021 ###### #REFERENS! 0



Matris risk- och väsentlighetsbedömning Rapportering

4 Allvarlig - är så
stor att fel inte får
inträffa

4 8 12 16 13-16: Direkt åtgärd krävs! Minimera riskerna Större avvikelse

3 Kännbar -
uppfattas som
besvärande för
intressenter/
Region Skåne

3 6 9 12 9-12: Reducera riskerna! Åtgärda Avvikelse

2 Lindrig -
uppfattas som
liten av
intressenter
och/eller Region
Skåne

2 4 6 8 4-8: Håll under uppsikt! Uppmärksamhet krävs Mindre avvikelse

1 Försumbar - är
obetydlig för
intressenter
och/eller Region
Skåne

1 2 3 4 1-3: Inget agerande krävs! Vi accepterar riskerna Obetydlig avvikelse

Konsekvens /
Sannolikhet

1 Osannolik -
risken är praktiskt
taget obefintlig för
att fel ska uppstå

2 Mindre
sannolik - risken
är mycket liten för
att fel ska uppstå

3 Möjlig - det finns 
en möjlig risk för 
att fel ska uppstå 

4 Sannolik - det
är mycket troligt
att fel ska uppstå

Uppgift saknas

Vad är en risk? Vad är ett riskvärde?
En risk är en oönskad händelse som, om den inträffar, kan hindra att mål nås och att strategier genomförs.
Ett riskvärde är sannolikheten för att den oönskade händelsen inträffar, i kombination med konsekvenserna av denna händelse.
Riskanalysen svarar på tre frågor:

Vad kan hända?
Hur troligt är det?
Vad blir konsekvensen?

Riskanalysen läggs upp i olika steg:
qIdentifiera risker utifrån de övergripande målen och de rutinorienterade kontrollområdena. Till varje risk ska finnas en riskägare.
qBeskriva risker – vad beror de på och vilka konsekvenser kan de få? Riskformulering ska ske enligt denna mall: Risk för att...inträffar på grund av...vilket kan leda till…

qVärdera sannolikheten att risken inträffar och hur allvarliga konsekvenserna skulle bli.
qRäkna ut riskvärde för att kunna prioritera de viktigaste riskerna.
qFör varje risk ska beslut om åtgärd fattas (Ja/Nej). Beslutet kan innebära nedanstående:

Ja, åtgärd/kontroll i internkontrollplan
Nej, risken accepteras
Nej, befintliga åtgärder och kontroller bedöms tillräckliga

qI samband med uppföljning i DR och ÅR ska uppdaterade och eventuella tillkommande riskbedömningar rapporteras.
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