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1 Omvarld

Det dr en dynamisk och forinderlig virld vi lever i som har kommit in
i en mogen digitaliseringsalder innan det blev dags for nésta stora kliv
iniartificiell intelligens- (AI) och automatiseringsalder. Medan
informationssikerheten tidigare handlade om att skydda
informationen i vara digitaliserade enheter och verktyg sasom
mobiltelefoner och biarbara datorer blir insatserna mycket hégre nir

vinu borjar anfortro vara liv till automatiseringen och Al.

Den framtiden dr redan hér, i form av sjdlvkérande bilar, robotar som
levererar paket och framtidens hilsosystem som haller pa att tas fram
isyfte att behandla fler patienter och ridda fler liv. Informations-
sidkerheten ir en viktig forutsittning for bade nutid och framtid. God
informationssikerhet inom transport men framfé6r allt inom hélsa-

och sjukvardssektorn har bevisats vara skillnaden pa liv och d6d.

Arbetet med informationssikerhetsomradet omfattar fyra

delomraden':

1. Organisatoriskt skydd som omfattar ledningssystem,
styrdokument, dataskydd, 6vergripande processer och
verktygsstod

2. Teknisk skydd, mot cyberattacker genom siakerhetstekniska
atgarder (IT-sikerhet)

Fysiskt skydd med skal- och brandskydd samt
4. Personrelaterat skydd som bland annat handlar om

medvetandegorande- och utbildningsinsatser.

Det radande omvirldsléiget stiller hoga krav pa god
informationssikerhet speciellt med tanke péd atti den senaste
rapporten fran ett av viarldens storsta forsdkringsbolag Allianz, listas

cyberattacker om den hogsta risken for 20241,

EU:s cybersikerhetsbyra (ENISA) skriver i sin rapport fran 2023 att
offentlig forvaltning, individer och hilso- och sjukvardssektorer

fortsitter att vara de priméra malen for datalickor och intradng. IBM i
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sin rapport "Cost of Data Breach” fran 2023 skriver att hilsa- och
sjukvardssektorn ligger pé topp det 13:de aret i rad som mest utsatt
sektor for cyber/dataintrang med genomsnittlig kostnad pa ca 110
MSEK per incident f6ljt av tvaan pa listan, som ar finanssektorn med

cirka hilften av den summan.

Orsakerna kan vara fler men i grunden handlar det om att
finanssektor skyddar ekonomiska medel medan héilsa- och
sjukvardssektorn skyddar medborgarnas hélsa och liv. En sadan
attack bar med sig mycket storre kostnader och konsekvenser och

paverkar individer och invanare mycket djupare.

Som en atgird har EU-radet i november 2022 antagit ett nytt direktiv
for att paskynda sidkerhetsatgirder och h6ja EU- medlemsstaternas
skyddsniva nir det giller samhaillskritisk infrastruktur. Det nya NIS-
direktivet (NIS2) ska implementeras i svensk lag genom den nya

Cybersakerhetslagen.

Den kommande Cybersikerhetslagen som trider i kraft 1januari 2025
sitter krav pa mer effektiv styrning och ledning av
informationssidkerhetsomradet samt mer och hogre
specialistkompetens inom informationssikerhetsomradet inkluderat
dataskydd vilket innebér att det blir svarare och mer kostsamt att
rekrytera. Darfor ir samordning av hela
informationssidkerhetsomradet samt intern kompetensutveckling
kombinerat med snabb och rorlig kompetensférsorjning inom och
utanf6r Region Skane av stor betydelse for det kommande arbetet

inom omradet.

2 Region Skane och
informationssakerhetsomradet

Mognaden behover 6ka i snabbare takt inom Region Skéne avseende

vad informationssakerhetsomradet ar samt vilka delomraden det
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SKANE

bestar avi. Omvirlden ir i stindig rorelse och fériandring vilket
paverkar dven informationssikerheten diar omvirldslage, hotbild och

hotaktorer forandras kontinuerligt i takt med utvecklingen.

Dataskydd ar sedan 2022 del av ledningssystemet for
informationssidkerhet och faller under det organisatoriska benet av
informationssidkerhetsomradet. Darfér kommer i fortsiattningen
omradet kallas fér informationssikerhetsomradet for att pa ett

enklare och tydligare sitt representera helhetsperspektivet.

En fardplan har tagits fram for 2024 for att géra det enklare for
verksamheterna att samverka inom informationssikerhetsomradet
med fokus pa processer, verktygsstod som kompletterar processerna
samt sikerhetstekniska verktyg for att gora verksamheten insats
enklare och effektivare, bittre synliggorande av incidenter och risker
samt bittre samverkan inom hela informationssikerhetsomradet dvs

béde de organisatoriska, tekniska, fysiska och personrelaterade delar.

Planerna innehaller dven aktiviteter och delaktiviteter som handlar
om dversyn av nuvarande organisation, strategi och mal, ett
strukturerat arbetssatt att hantera inkomna arenden och interna
projekt pa ett mer effektivt sitt, framtagning av en plan pa utbildning
och kompetenshojning samt fortsatt arbete med att utveckla
ledningssystemet for informationssikerhet med att bland annat
implementerad edataskyddsprocesser i ledningssystemet for

informationssiakerhet.

I denna rapport belyses det arbete som har skett samt vissa av de
utmaningar som organisationen star infér och som kommer prigla
det fortsatta arbetet. En redogorelse ges dven kring nigra av de
omvérldsfaktorer som ar viktiga att ta med i beaktning for att
sidkerstélla att Region Skane star vil rustad infér nuvarande och

kommande krav som stalls inom informationssiakerhetsomradet.
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1. Informationssdkerhetsorganisation

Region Skane har en CISO/Informationssikerhetschef (hddanefter
CISO) som har i uppdrag att styra och leda ansvarsomradet inklusive
overgripande ansvar for ledningssystemet for informationssikerhet.
Det finns dven en informationssikerhetsorganisation i syfte att
samordna arbetet med informationssikerhet. I den ingdr samordnare
for informationssikerhet och dataskydd. CISO funktionen stottas
dessutom av olika enheter dir den ena som finns pa koncernkontoret
jobbar med det organisatoriska delomradet och den andra enheten
som star for det tekniska delomradet finns pa férvaltningen
Digitalisering IT och MT. Arbetet for att fortydliga ansvaret for
fysiskt- och personrelaterat delomréide kvarstir och drisigen

organisatorisk-, strukturell- och slutligen en sikerhetsrisk.

Ettinformationssikerhetsrad dir
informationssikerhetsorganisationen méts pd manadsbasis har som
uppdrag att stodja, samordna och félja upp Region Skanes
informationssikerhetsarbete. Enligt beslutade riktlinjer ska dven
respektive forvaltning ha en organisation som hanterar fragor om
informationssikerhet inklusive dataskydd. Forvaltningar ska enligt
styrdokument avsitta tillrickligt med resurser for att arbetet ska
kunna bedrivas effektivt. Storleken pa organisationen avgors utifran
forvaltningens storlek samt mangden och kinsligheten av den
information som hanteras. Det finns stora variationer idag avseende
hur férvaltningarna moéter upp de kraven for tillrdckliga resurser for
effektivt arbete. Informationssidkerhetsorganisationen har en

koppling till Region Skines ledning genom CISO funktionen.

Temperaturmétning - Nov 2023 Temperaturmatning - Dec 2023 Temperaturmdtning Jan-2024

Hurncid ar du med mitet?

':":H' - il wor ceSo mote 16rdig

Temperaturmdtning Feb-2024 Temperaturmé&tning Mars 2024
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CISO har sedan november 2023 bedrivit enkdter med samordnare
inom informationssikerhetsradet i syfte att samla insikter och félja
utvecklingen inom den dialog och samordning i rddets arbete.
Resultaten i figuren ovan pavisar en kontinuerlig forbattring trots

befintliga organisatoriska och strukturella brister.

2. Ledningssystem for informationssakerhet (LIS)

Region Skanes ledningssystem for informationssidkerhet (LIS) dr ett
viktigt verktyg for effektiv styrning av informationssikerheten. LIS
utgar ifran SS-ISO/IEC 27000 serien som bland annat motsvarar
kraven utifran ISO 27001 samt sikerhetsatgirder i enlighet med
kraven i ISO 27002. Det 4r samma ledningssystem som anvisas av bade
EU och svenska tillsynsmyndigheter och ger Region Skane maojlighet
att bedriva ett systematiskt och riskbaserat

informationssdkerhetsarbete.

I enlighet med faststillda riktlinjer for informationssikerhet ska
informationssidkerhetsarbetet vara en integrerad del av
organisationens samtliga processer och 6évergripande
ledningsstruktur. Detta genom att informationssidkerhet beaktas i
utformningen av samtliga processer, informationssystem och

sidkerhetsatgirder inom Region Skéne.

I LIS finns ett stort antal styrdokument, bland annat riktlinjer
instruktioner, anvisningar och mallar for att konkretisera hur
informationssiakerhetsarbetet ska bedrivas. Trots en, i struktur
genomarbetad ledningssystem, sd ar efterlevnaden av den och dess
styrdokument relativt 14g inom verksamheten. Aven uppfdljningen

av styrdokument ir langt ifran tillfredstédllande.
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Tydliggérande av begreppet informationssidkerhet och dess
komponenter enligt internationella standarders och svenska
tillsynsmyndigheternas definition, samt utvecklingen av regionens
ledningssystem for informationssikerhet och dataskydd ar en
forutsattning for att regionen ska 6ka mognadsgraden for regionens

informationssiakerhetsarbete.

3. Revisioner

Under perioden har det genomforts:

- enuppfdljning pa tidigare revision av informationssiakerhet
inom redovisningsrevision och

- tvarevisioner dir den ena utvirderade
informationssikerhetsomradet med fokus pa kollektivtrafiken

och den andra fokuserade pa patientdata.

Resultatet av uppf6ljningen visar att ”det aterstar ett stort arbete
innan regionens arbete med informationssikerhet har uppnatts. De
centrala ekonomi- samt personalsystem (Raindance och Personec P)
ingar inte bland de system som har klassificerats/riskanalyserats.
Detta skapar en osdkerhet for graden av effektivitet i kontrollmiljon
for de processer som stods av dessa system. Utifran
rekommendationerna fran foregaende ars granskning har endast ett

fatal atgardats.”

Enligt d etva senaste revisioner ir ledningssystemet for
informationssikerhet (LIS) ej etablerat i tillrdcklig utstriackning
vilket har genererat en bristfillig kinnedom om géllande
styrdokument och krav. Det finns behov f6ér att uppdatera
styrdokument som och dven effektiva sitt att uppdatera dessa pa en

lamplig niva inom organisationen.

Nuvarande organisation och funktioner foreslas utviarderas for att
identifiera om de dr anpassade i forhallande till ledningssystemets

omfattning och krav pa hur informationssékerhetsarbetet ska
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bedrivas. Paborjade aktiviteter pa Koncernkontoret under andra
halvan av 2023 har haft som mal att delvis titta pa de
konsolideringsmojligheter i projektet fér konsolidering inom bland
annat informationssidkerhetsomradet och om befintlig organisation
och resurser ar limpliga i féorhallande till ledningssystemets
omfattning. Slutsatsen var att nuvarande organisation och
funktioner inte ir lampliga for omfattning och krav avseende effektiv
hantering av informationssikerhetsarbetet och ledningssystemet for

informationssakerhet.

Regionstyrelsen uppsiktsplikt ska starka den interna kontrollen 6ver

efterlevnad av styrande dokument.

Region Skanes medarbetare behéver genomfora de obligatoriska
utbildningarna som finns tillgingliga samt deltagarantalet behover

foljas upp.

Nuvarande rutiner for incidenthantering behéver kompletteras med
tydlig beskrivning avseende ansvar, processer och eskaleringsvégar i
hindelse av olika incidenttyper samt att rutinerna etablerasi
organisationen samt att intréffade incidenter analyseras och utgér
underlag for att identifiera forbattringsbehov pa

regionsovergripande niva.

4. Forvaltningsspecifika slutsatser

Flera forvaltningar uttrycker fortsatt behov av stod fran
regionsovergripande enhet(er) for att kunna utveckla och utfora ett
fullgott arbete inom de processer som informationssikerhets- och
dataskyddsarbetet kraver. Utmaningar inom organisationen kopplat

till befintliga arbetsprocesser och resurssiattning kvarstar.

Utan en sdkerstédlld kompetensforsorjning pa savil forvaltningarna
som inom de regionsévergripande enheter kvarstar regionen pa
fortsatt 14g mognadsniva. Detta tillsammans med viktiga faktorer i

form av exempelvis effektiva processer och verktygsstod pa taktisk
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SKANE

niva kombinerat med resurssittning med ratt kompetens paverkar i
stor grad tidsgdngen som krivs for att utfora aktiviteter, uppdrag och

projekt.

En utveckling av ledningssystemet syftar bland annat till att
fortydliga styrningen och ledningen av arbetet med
informationssikerhet och dataskydd och att tydligare definiera

processer samt roller och ansvar.

Manga av de svarigheter som uppgetts kopplat till process och
verktygsstod kommer sannolikt kunna, atminstone delvis, atgiardas
genom Region Skanes inférande av ett olika stédsystem for
informationsklassificering, riskhantering, incidenthantering och
drendehantering. Detta kommer mojliggéra och forenkla utveckling
av relevanta processer inom informationssikerhet samt mojliggéra

en tydligare sparbarhet och utékade maéjligheter till uppfoljning.

Tekniska 16sningar kopplade till tekniska sikerhetsatgirder ar under
utveckling eller redan tagna i drift, vilket delvis 6kar mognadsgraden
for den tekniska delen av informationssikerheten. For att pa ett
fullgott sitt kunna nyttja de tekniska lI6sningarna krivs en
samordning av dessa samt att de rapporter och annat utfall som dessa
l6sningar producerar, tas till vara, analyseras och presenteras till
omradesansvarig chef, dvs. CISO, organisationen for
informationssidkerhet samt andra viktiga nyckelroller for en 360

graders perspektivinom omradet.

5. Forbattringsatgarder

Efter genomforda revisioner och i dialog med verksamheten samt
verksamhetens samordnare har ett antal forbattringsomraden
identifierats. Det arbete har resulteratien s.k. "Roadmap 2024” eller
en firdplan av aktiviteter dir d4ven de kortsiktiga mal som beslutas av

Regionstyrelsen har inkluderats eller omfattas.

Arbete och aktiviteter pagar inom fler malomraden:
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Oversyn av organisation, strategi och mal i syfte att ta fram en
organisation som effektivt kan arbeta med alla aspekter inom
informationssikerhetsomradet samt uppdatera de befintliga eller
utveckla nya strategier och mal. Aven roller och ansvar inom
informationsidgarebeslutet som definierar informationsigarens
ansvar for informationstillgdngar haller pa att fortydligas och
uppdateras. Da konsolideringsrapporten saknade organisatoriskt
forslag har CISO i slutet av 2023 presenterat for bestéllare av
konsolideringsuppdraget ett forslag pa organisation av
informationssidkerhetsfunktionen med resurser och funktioner
som ir anpassade till Region Skanes storlek i syfte att bedriva ett
effektivt informationssdkerhetsarbete och d&ven underhalla

ledningssystemet for informationssakerhet i sin helhet.

Verktygsstod och stodsystem for att effektivisera arbetet med
drenden och projekt i syfte att minska ledtider vid radgivning och
hjilp till verksamheten samt mojlighet for effektivare hantering

av aktiviteter och delaktiviteter som bedrivs som projekt.

Utveckling & samordning av Incidenthanteringsprocessen dar
olika typer av incidenter, med ursprung inom olika delomraden
hanteras pa olika sitt. Aktiviteten &mnar analysera nulidget samt
foresld anpassningar i syfte att samkora och synliggora samtliga
incidenter kopplade till informationsséikerhetsomradet (tex.
cybersikerhetsincidenter, personuppgiftsincidenter, incidenter
kopplade till personrelaterade sikerhetsbrister osv.) CISO med
stod av informationssikerhetsorganisationen kommer under 2024
att géra en 6versyn av processen for hanteringen av
informationssikerhetsincidenter samt berérda styrdokument.
Oversynen bestér av en analys av styrning av incidenthantering
inom nuvarande ledningssystemet for informationssikerhet samt
en GAP-analys av incidenthanteringsprocessen, som sker under
2024 som ska definiera gapen mellan befintligt styrdokument
“Instruktion for hantering av informationssédkerhetshindelser

och incidenter” och de incidenthanteringsprocesser som andra
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delar av regionen anvinder sig av. Efter genomf6rd analys ska
nuvarande rutiner fér hantering av
informationssikerhetsincidenter anpassas till en enhetlig
regionsgemensam process som definierar ansvar, processer,

eskaleringsvigar, lairdomar och férbattringsbehov

Utveckling av Informationsklassificering vilket inkluderar
enhetligt systematiskt arbetssétt for informationsklassificeringar
vilket pa sikt medfor bra beslutsunderlag for att undvika
upprepande arbete genom ett verktygs- och systemstod samt

kategorisering av informationstyper.

Utveckling av Riskbedomningsprocessen vilket omfattar
inférande av stédsystem for riskhantering kommer att
genomforas. Stodsystemet kommer att medféra ett fordndrat
arbetssiatt dir man utgar fran informationen i stillet for system
som diarmed ocksa kriver en omstillning i verksamheten med ett

mer aktivt informationsigarskap.

Utveckling av Sdker Upphandling i syfte att ta fram ett
regionsovergripande kravbibliotek som har tickning for hela
informationssikerhetsomradet, samt integrera
informationssikerheten sa tidigt som mojligt i den befintliga

upphandlingsprocessen.

Oversyn av styrdokument och ledningssystemets struktur som ska
se till att identifiera dokumenten och dess dgare samt ge forslag pa
reviderad dokumentstruktur och integration av
delkomponenterna - organisatorisk-, fysisk-, teknisk, och

personrelaterad komponent under samma ledningssystem.

Oversyn av utbildningar och behov fér kompetenshéjning i syfte
att h6ja mognaden samt forbéattra och forstirka sikerhetskulturen
i Region Skane. En grundutbildning ir sedan tidigare framtagen
och revideras vid behov, men ytterligare aktiviteter behover

genomforas. Oversyn av utbildningar och behov fér nédvindiga
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kompetenshdjningar kommer att goras i samband med utveckling
av omradet informationssikerhet. Malet dr att inventera,
utvardera, utveckla, samordna och vid behov konsolidera
befintliga och/eller framtida utbildningar. Déarefter ska en
regionsovergripande utbildning planeras och implementeras i
syfte att oka riskmedvetenhet. Utbildningen kommer omfatta
informationssidkerhetsomradet och alla fyra delomraden.
Forutsittningen for valet av plattform for utbildningen ar att det

ska kontinuerligt ga att félja upp deltagarantalet

e Intern uppféljningsprocess for ledningssystemet for
informationssikerhet behover tas fram vilket omfattar &ven
efterlevnaden av de styrande dokument. Uppf6ljningen ska minst
arligen genomforas av informationssikerhetsspecialister ihop
med informationssikerhetssamordnare. Uppfoljningen planeras

att kompletteras eller kombineras med arlig intern kontroll.

1Vad ir informationssikerhet? (informationssakerhet.se)
i https://commercial.allianz.com/news-and-insights/expert-risk-

articles/allianz-risk-barometer-2024-cyber-incidents.html

i Vad ir informationssikerhet? (informationssakerhet.se)
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https://www.informationssakerhet.se/om-informationssakerhet2/vad-ar-informationssakerhet/
https://commercial.allianz.com/news-and-insights/expert-risk-articles/allianz-risk-barometer-2024-cyber-incidents.html
https://commercial.allianz.com/news-and-insights/expert-risk-articles/allianz-risk-barometer-2024-cyber-incidents.html
https://www.informationssakerhet.se/om-informationssakerhet2/vad-ar-informationssakerhet/
https://commercial.allianz.com/news-and-insights/expert-risk-articles/allianz-risk-barometer-2024-cyber-incidents.htmliii

