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Riskanalys och riskhanteringsplan 2024 — 2026

Intern kontroll som generellt begrepp utgér fundamentet for all reglering, styrning och sdkerhet som forekommer i en robust offentlig
organisation. I Region Skéne uttrycks detta exempelvis genom att verksamheten dr &ndamaélsenlig och effektiv, information om verksamhet
och ekonomi ér tillforlitlig samt att regelverk, planer och styrdokument finns och foljs.

Intern kontroll som systematisk process utgor Region Skanes samlande verktyg for att ha 6vergripande kontroll 6ver de hinder som kan
medfora att en robust offentlig organisation inte uppnas och som 1 slutindan begrinsar respektive ndmnd och styrelses forméaga att uppnéd mél
och uppdrag. Den systematiska processen for intern kontroll &r sjalvstandig, stodjande och inspirerad av stegen i den sa kallade COSO-
modellen. Processen syftar till att respektive ndamnd och styrelse identifierar, filtrerar, analyserar, planerar, hanterar och f6ljer upp risker. Att
systematiskt arbeta med riskanalyser, riskhantering och uppf6ljning innebér inte per automatik att fel och brister elimineras men medfor en
medvetenhet, beredskap och 6verblick, vilket dr en forutsiattning for en god kontroll.

Syftet med systematisk intern kontroll i Region Skane

Syftet med den systematiska interna kontrollen i Region Skane &r att medvetandegdra hinder och mojliggora atgarder som bidrar till att
styrelser, nimnder, forvaltningar och bolag kan genomfora sitt uppdrag pé ett mer andamalsenligt sitt. Detta sker genom:

e att tjdinstemannaorganisationen, ndmnder och styrelser identifierar och vérderar
risker som tydliggor hanterings- och uppféljningsbehov.

e riskhantering som minskar sannolikheten och effekten av att oonskade héndelser intréffar.

e uppfoljning som tydliggor resultatet av riskhanteringen och utgér underlag for kontinuerliga forbattringar.

3 (13)



Riskanalys

Riskanalysen dr navet for den gemensamma strukturen for systematisk intern kontroll och utgér den
overgripande sammanstillningen for de visentliga risker som identifierats inom en ndmnd eller styrelse. I
riskanalysen ska det framga vilka vdsentliga risker som har identifierats och prioriterats. For respektive risk ska
det finnas en beskrivning som forklarar varfor det dr en risk, det vill sdga orsaken och konsekvensen for den
identifierade oonskade handelsen. For att viardera risker sammanvigs perspektiven sannolikhet och konsekvens
med hjélp av riskmatris. Resultatet av sammanvégningen synliggor risknivan for den oonskad hiandelsen och
anger relationen i forhallande till andra identifierade risker

Plan foér riskhantering

Riskanalysen integreras med en plan for hur respektive risk ska hanteras utifrdn en gemensam
metodstruktur. Syftet med strukturen ar att tydliggora att risker har olika forutsattningar och
att hantering darfor behover genomforas pa olika sitt. Grundprincipen for modellen bygger pa
att det finns bade aktiva och passiva metoder for att hantera risk, det centrala ar ett
medvetengorande av risken och att det gors ett stillningstagande for hur hanteringen ska
genomforas. I planen sammanstélls risker per hanteringsmetod och for respektive risk
beskrivs och motiveras varfor vald metod &r mest [amplig.

Passiv riskhantering: Aktiv riskhantering

1. Risker som konstateras 1. Risker som bevakas

2. Risker dér etablerad 2. Risker som granskas

riskhantering redan finns 3. Risker som hanteras genom atgérd
Uppféljning

Samtliga risker som hanteras aktivt ska foljas upp inom ramen for den interna kontrollprocessen. Uppf6ljningen genomf6rs minst 1 gang per

Mycket
hog risk

Hég risk

Pataglig
risk

Lag risk

ar 1 namnd/styrelse, (utover revideringen). Uppf6ljningen genomfors i regiongemensam mall som skickas ut av koncernkontoret.
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Arlig revidering

Identifiering och hantering av risk kan genomf6ras med bade ett kortsiktigt (&rligt) och ett langsiktigt perspektiv (4 &r, mandatperiod).
Utgéngspunkten &r att en nimnds/styrelses mest vésentliga och utmanande risker i huvudsak 4r konstanta 6ver en lidngre period. For att
ocksa belysa det kortsiktiga perspektivet kriavs en arlig revidering av riskanalysen och riskhanteringsplanen. Revideringen sy ftar till att
identifiera tillkommande risker, férdndrade risknivaer samt att analysera nya riskhanteringsbehov och forutsittningar.

Avgransning

Utgéngspunkten &r att alla vdsentliga risker ska inga i riskanalysen. Viésentliga risker som avgrinsats och dirmed inte synliggors och
hanteras inom ramen for systematisk intern kontroll ska 6vergripande beskrivas i riskanalysen. Exempel ar risker som pa grund av speciella
omstiandigheter, sekretess eller lagstiftning hanteras i sarskilda styr- och ledningssystem.

e Arbetsmiljorisker
Det 6vergripande for att identifiera och f6lja upp arbetsmiljorisker kan samlas under det systematiska arbetsmiljéarbetet (SAM) vilket ar
standigt pagaende. Till hjilp finns rapportering och uppfoljning av arbetsskador och tillbud i AvIC, arlig SAM-enkit for respektive
verksamhetsomrade och arbetsmiljoronder for varje enhet. De tva sistndmnda gors gemensamt med fackliga representanter. Infor storre
fordndringar gors dven risk- och konsekvensanalys av arbetsmiljon.

e Miljorisker
Forvaltningen arbetar med tre fokusomraden:
- Resurseffektiv och cirkuldr ekonomi. Uppfoljning gors av bestédllning av forbrukningsmaterial och kassation av lakemedel.
- Lag klimatpaverkan genom uppfoljning av tjansteresor och féardslag.
- Frisk och hilsosam milj6. Inventering och uppf6ljning av anvinda kemikalier.

e Patientsiikerhetsrisker
Risker f6ljs genom PPM-miétning av bla basala hygienkrav, vardrelaterade infektioner, trycksar mm.
Enhet for patientsdkerhet arbetar kontinuerligt med risklogg kopplad till risker for bedomning och atgérder.
Avvikelser av hindelser som kan paverka patientsdkerhet dokumenteras i Region Skanes avvikelsesystem AvIC for analys och hantering.

e Riskanalyser kopplade till storre projekt
Lasarettet arbetar med driftsdkerhet gidllande reservkraft, nddvattensforsorjning, ventilationsfragor mm for att fa lasarettet att kunna
fungera sa optimalt som mojligt vid hdndelse av driftproblem/kris. Reservrutiner finns och dessa inkluderar information och
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kommunikation mellan ledningsteam/krisledning pa lasarettet och tekniska jourer. Dessa reservrutiner arbetas med att fa in 1
kontinuitetshanteringen och krisplan pé lasarettet. Lasarettets nya tekniska byggnad togs i bruk under 2022 och forser lasarettet med dkad
reservmojlighet. Mot verksamheterna arbetas det med kontinuitetshantering (ingar i krisplan) tillsammans med motparter inom andra
forvaltningar sasom Regionfastigheter.

e IT- och informationssikerhet

Under ménga ars tid har lasarettet byggt ut MVL nétet pa lasarettet enligt prioritering som har kartlagts gidllande samhéllsviktig
verksamhet och kritiska beroende. Mot verksamheterna arbetas det med kontinuitetshantering (ingér i krisplan) tillsammans med motparter
inom andra forvaltningar sdsom Region Fastigheter. Reservrutin vid IT-haveri finns och skall kopplas ithop med kontinuitetshanteringen.
Deltagande 1 utbildning ”Siker informationshantering” {6ljs upp och dtgéirder for 6kat deltagande pagéar. Utvecklingen av
informationssédkerheten gjorts pé flera plan:

- Fysiska utbildningar avseende Begrepp, konsekvenser och atgirder.

- Digital kurs ’Sdker informationshantering”, som alla uppmanas genomféra vart annat ar.

- Okad tillginglighet genom nyttjande av funktionsbrevlada.

Dessa och ytterligare atgédrder har resulterat i ett 6kat (Informations)sékerhets engagemang som mérks frimst av mangden forfragningar
bade rorande specifika hindelser/drenden men dven genom 0kning av antalet fysiska utbildningar pa exempelvis arbetsplatstréffar.

e Materialforsorjning
Risk for leveransstorning av utrustning och materiel relaterat till MDR -certifiering. Regelbunden kontakt med Koncerninkép och
Styrtornet som bevakar utvecklingen och ev leveransstorningar. Samordning av lokalt beredskapslager med lager for kris- och
katastrofsituation samt 14 dagars lagerhallning av ldkemedel, utrustning/material f6r IVA-verksamhet. Forvaltningsovergripande moten
for uppdaterad information och handlingsplaner.

Likemedelsforsorjning

Likemedelshantering f6ljs upp genom systemen Melior, Raindance och ApoEx. For att minimera felaktigheter i ordination haller
farmaceuterna utbildningar i ldkemedelsmodulen och Pascal (6ppenvardsdos). For att minimera forvéxlingsrisker i hantering/lagerhallning
arbetar farmaceuterna for att optimera lager, kontrollera hallbarheter och utforma rutiner. Uppfoljning gors enligt den regionala
lakemededelsrutinen och med st6d av denna har inventering av ldkemedelsférraden genomforts.

Forvaltningens riskanalys och riskhanteringsplan kompletteras av GSF-interna kontroll 2023.
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Risker som konstateras

Intern kontroll for risker med lagre riskvirde eller dér det inte finns forutséttningar / 1aga paverkningsmajligheter for en aktiv hantering.

Riskbeskrivning

Riskniva

Riskhantering

1 | SDV - parallella journalsystem Patientsdkerhet — bristande tillgang till journal- Utrullning SDV for Helsingborgs lasarett host 2026
System Pataglig Projektgrupp SDV nordvast har tillsatts samt
Otillracklig utbildning av alla medarbetare risk utrullningsledare pa respektive VO.
Driftsstérning system Samexistens mellan olika journalsystem kommer att
Journaldokumentation inte tillganglig. behdvas under ett antal ar.
(?kade kostnader Uppfdljning kommer anpassas efter SDV-projektets
Okad administrativ borda utveckling.
Forsamrad arbetsmiljo
2 | NSH - Nya sjukhuset Helsingborg For fa vardplatser Langsiktigt arbete/ for narvarande lag risk.
Bristande flexibilitet for vardlokaler Lag Hanteras genom programkontoret.
Kortsiktighet - hur planera 40 ar framat risk Delaktighet fran férvaltningen i planeringsarbetet kring
Avsaknad fokus pa framtidens halso- och sjukvard NSH.
Jutveckling

3 | Ekonomi

Risk att man inte involverar medarbetarnai
besparingar och i hushallsekonomiskt tank.
Risk for vite

Risk for "kortsiktiga" besparingar med liten
effekt.

Okad medvetenhet p4 alla nivder om behov av
ekonomisk restriktivtitet.

Effektivare vardplatsplanering for att minska risk for vite
Relevanta besparingsatgarder.
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3 Risker som bevakas

Aktiv hanteringsmetod for risker som pa grund av specifika forutsiattningar behover hallas under uppsikt. Metoden ar lamplig for risker som kraver
aktiv hantering men ddr granskning och atgird inte ar tillampligt. Foljs upp inom ramen for forvaltningens interna kontrollprocesser.

e Riskbeskrivning Riskn Riskhantering Uppfoljning
iva
1 | Fértroende for e Bristande fortroende for sjukvarden Pagdende projekt med med inriktigning Lopande
varden e Bristande kommunikation med patienter/anhériga patientinvolvering. uppféljning i

e Bristande patient- och anhérigmedverkan Pataglig | Digitaliseringsplan — battre forutsattningar for kvalitetssystem

e Tar ej tillvara erfarenheter fran patienter/anhéoriga risk patienten att komma i kontakt med varden. som Qlikview
Klagomalshantering — patienterna har dialog direkt | och nationella
med verksamheterna. patientenkaten.

Patientutbildningscentrum (PUC) -Okad kunskap
for patienterna.

Risk och handelseanalyser - patient och ahoriga
ombeds att delta med synpunkter och
forbattringsforslag.

2 | Registrerad 6vertid e Risk for felaktiga siffor i underlagen Utvecklingsarbete for battre schemalaggning Lopande
e Risk att personalen arbetar for mycket overtid Myrna Palmgren. uppfoéljning ner
e Risk for oregistrerad overtid Pataglig | Utbildning for chefer. pa enhetesniva.
e Risk for att det finns for dalig kunskap om registrering risk Minskad 6vertidskostnad ingar i handlingsplanen
i "HR fonster”. for att reducera kostnaden till 2019 ars niva.

e Saknas kompetens hos chefer for ratt schemaldggning
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e Riskbeskrivning Riskhantering Uppfdljning
Hyrstopp e Otillrdcklig rekrytering Aktivt arbete for att attrahera och behalla Aterkommande
o Tillgang till Iakare paverkas negativ Hég anstallda. uppfoljning i
o Tillgang till sjukskoterskor (ssk) paverkas negativt risk Ny ssk-tjanst (trygg inroduktion). dialogmoten
e Vardplatsbrist Aktivt arbete med tillganglighet genom med verksam-
e Forsamrad tillganglighet till vard tillganglighetskorrdiantorerna. heter/enheter, i
Aktivt arbete med primarvard for att minska samband med
inflodet till akutmottagningen. sjukhusstyrelsens
moten samt vid
delars- och
arsrapporter.
Attraktiv e Medarbetare slutar/ kompetensbrist Aktivt arbete for att attrahera och behalla Aterkommande
arbetsgivare - e Sjukskrivningar Hog anstillda. uppfoljning i
arbetsmiljé e Ej konkurrenskraftiga |I6ner i relation till tex PV, privata risk Ny ssk-tjanst (trygg inroduktion). dialogmoten
verksams och kommunal verksamhet Kliniskt trdninscentrum (KTC) -sjukhusgemensam med verksam- _
_ heter/enheter, i
utbildningsplan. samband med
Kompetensforsdjningsplan. sjukhusstyrelsens
Utveckling av "Kompetens och tjanstemodellen”. moten samt vid
delars- och
arsrapporter.
Patientsdkerhet — e Forsamrad samverkan med PV/kommun Samverkan genom delregionalt samverkansorgan. Uppféljning av
samverkan e Patienter kan inte skrivas ut Pataglig | Personcentrerat arbetssatt utvecklas i samarbete mal om ater-
e Aterinlaggningar risk med PV och kommun. inlaggningar och

utskrivnings-
klara patienter i
slutenvard.
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4 Risker som granskas

Aktiv hanteringsmetod for risker som dr kontrollerbara och dér sannolikheten och/eller konsekvensen delvis dr oséker och behover verifieras.

Riskbeskrivning Riskni Riskhantering Uppfdljning
va
Kostnadsutvec Okad personalkostnad (6kat OB tilligg samt nytt a Beslut regionalt att minskade lokala potter bygg och Aterkommande
kling om dygnsvila) Hog investeringar 2024. uppfoljning i
Inflation/réntor Den nya hyresmodellen medfor 6kade kostnader risk Dialog med koncernkontoret och skaneinterna forvaltningar dialogméten med
(hyran i nyrenoverade lokaler 6kar med 300%) kring kraftigt 6kade interna kostnader, 6verenskommelse om
. . ot . verksamheter och
Okade interna kostnader (IT/MT, Regionservice, lagre upprakningar i budget. enheter i
Medicinsk service och Regionfastigheter) Tre projekt "Kloka kliniska val” — lakemedel, o :j ]
Okad kostnad fér material och utrustning laboratoriemedicin och anvandning av sjukvardsartiklar och s?m andme
Bruttokostnadsutvecklingen okar mer &n budgeter forbrukningsmaterial har startats. Syftet med ”Kloka kliniska SJL{khusstyreIs.ens
upprakning. val” &r att sikra en forbattrad halso och sjukvard och mo'fen samt vid
minimera atarder som inte ger direkt patientnytta och (ojelars- och
samtidigt anvdanda befintliga resurser pa basta satt. arsrapporter.
Oversyn av lokaler pagar.
Kvalitet i Risk for att patientens upplevelse av varden inte Hoég Analyser av Nationella patientenkéaten. Uppfoljningar
varden motsvarar forvantningarna. Bristande risk Hantering och aterkoppling av klagomal. genom patient-

kvalitetsupplevelse

Forsamrade forutsattningar for patienters
medverkan och personcentrerad vard.
Risk for vardskador 6kar i samband med

Overbelaggning

Hantering av avvikelser.
Pagaende projekt med med inriktigning patientinvolvering.

Digitaliseringsplan — battre forutsattningar for patienten att
komma i kontakt med varden.

Klagomalshantering — patienterna har dialog direkt med
verksamheterna.

Patientutbildningscentrumm — for 6kad kunskap hos pat/anh

Risk och handelseanalyser - patient och ahdrig ombeds att
delta med synpunkter och forbattringsforslag.

namnden samt i
samband med
arsrapporter.
Internt arbete
med styrmodell
enligt X-matris.
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5. Risker som hanteras genom atgard

Aktiv hanteringsmetod for risker dér det finns forutsattningar att agera pa ett pa forhand tydligt behov.

Riskbeskrivning Riskniva Riskhantering Uppfdljning

1 | Ekonomi Risk for att tidigare ars Kostnadsreducerande atgarder/handlingsplaner Aterkommande
underskott inte kan hanteras Tre projekt ”Kloka kliniska val” — lakemedel, uppféljning i
genom handlingsplaner laboratoriemedicin och anvidndning av sjukvardsartiklar dialogmé&ten med
* Risk for att beddmt underskott och férbrukningsmaterial har startats. verksamheter/enheter

inte i tillrackligt hog grad kan Okad medvetenhet p3 alla nivier om behov av ekonomisk | samtisamband med

hanteras genom restriktivtitet. sjukhusstyrelsens

handlingsplaner sammantriden samt
delars- och
arskontroller.

Kloka kliniska val -

uppfoéljning
sjukhuschef och
ekonmichef.
2 | Ekonomi vardval e Risk for att vardvalen inte klarar Vardval Hud Aterkommande
sina resultatkrav pga. Renovering av lokaler i Angelholm kan medféra att det uppfoéljning i
bemanningsbrist blir littare att rekrytera. dialogméten med
* Selektion av patienter med hog Ny mottagningsmetod med snabbmottagningar verksamheter/enheter
vardtyngd samt (fodelsemarken/hudtumorer) ger 6kad intakt. samt i samband med
utbildningsuppdraget forsvarar Vardval Beon sjukhusstyrelsens
ekonomi i balans. Produktionsplanering for 6kad effektivitet och sammantraden samt

produktion.
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Riskbeskrivning Riskniva Riskhantering Uppfdljning

e Risk for minskat antal katarakter delars- och
nar Capio 6ppnat verksamhet i arskontroller.
Helsingborg
3 | Incitamentsmodellen e Risk att inte na upp till Aktivt arbete med produktionsplanering for att 6ka antalet | Aterkommande
budgetnivaerna i operationer i incitamentsmodellen. uppfoéljning i
incitamentsmodellen dialogmoten med
verksamheter/enheter

samt i samband med
sjukhusstyrelsens
sammantraden samt

delars- och
arskontroller.
4 | Tillganglighet till e Risk for att patienten inte far Aktivt arbete med ronder, konsolidering av avdelningar Vardplatssituation och
slutenvard slutenvardsplats pa ratt och arbete med utskrivningar for att optimera fléden. belaggning pa akuten
avdelning Hog Samverkan med kommuner for utskrivningsklara och vard-avdelningar
e Risk for overbelaggningar risk patienter. fljs dagligen i
J R?Sk f(?r kfnrridorplatser Samverkan med PV, specialistkonsult for att minska verktyget bedlog.
e Risk for vite inlagningar.
5 | Tillgénglighet till besok e Risk for att nybesok inom 90 Arbete med forbattringsprogram mottagning och Aterkommande
och behandling. dagar inte uppnas. operation. uppfoljning i
e Risk for 6kad kostnad Hog Aktivt arebet med att kvalitetssakra kder, genomgang och | dialogmdten med
samordning risk revidering av remisser. verksamheter/enheter
Aktivt arbete med tillganglighet genom tillganglighets- samt i samband med
koordinatorerna. sjukhusstyrelsens
Arbete pagar for att minska antalet uteblivna besok. sammantraden samt
delars- och
arskontroller.
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Riskbeskrivning Riskniva Riskhantering Uppfoljning

7 | Tillganglig akutsjukvard e Risk for att patienten vardas for Aktivt arbete och samverkan med primarvard for att Aterkommande
ldng tid pa akutmottagningen minska inflédet till akutmottagningen. uppfoljning i
* Risk for patientsakerhet Aktivt arbete med ronder och arbete med utskrivningar for | dialogmoten med
att optimera floden. verksamheter/enheter

Samverkan med kommuner for utskrivningsklara samt i samband med

sjukhusstyrelsens
sammantraden samt

patienter.

Forbattringsprojekt det akuta somatiska flodet.
Handlingsplan for patientsakerhet.

. e . . delars- och
Lopande uppfoljning genom patientsdakerhetsenheten,

arskontroller.
med verksamheter samt genom ptientsakerhetsberattelse.

Samverkan och samarbete for att minimera undvikbara
besok vid akutmottagning.

Forbattrad planering i SIP/SVU.

Samverkan med PV, specialistkonsult for att minska besok.
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