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Riskanalys och riskhanteringsplan 2024 — 2026

Intern kontroll som generellt begrepp utgér fundamentet for all reglering, styrning och sidkerhet som forekommer i en robust offentlig
organisation. I Region Skéne uttrycks detta exempelvis genom att verksamheten dr &ndamaélsenlig och effektiv, information om verksamhet
och ekonomi é&r tillforlitlig samt att regelverk, planer och styrdokument finns och foljs.

Intern kontroll som systematisk process utgor Region Skanes samlande verktyg for att ha 6vergripande kontroll 6ver de hinder som kan
medfora att en robust offentlig organisation inte uppnds och som 1 slutindan begrinsar respektive ndmnd och styrelses formaga att uppna maél
och uppdrag. Den systematiska processen for intern kontroll &r sjalvstandig, stodjande och inspirerad av stegen i den sa kallade COSO-
modellen. Processen syftar till att respektive ndamnd och styrelse identifierar, filtrerar, analyserar, planerar, hanterar och foljer upp risker. Att
systematiskt arbeta med riskanalyser, riskhantering och uppf6ljning innebér inte per automatik att fel och brister elimineras men medfor en
medvetenhet, beredskap och 6verblick, vilket dr en forutsittning for en god kontroll.

Syftet med systematisk intern kontroll i Region Skane

Syftet med den systematiska interna kontrollen i Region Skane &r att medvetandegdra hinder och mojliggora atgarder som bidrar till att
styrelser, nimnder, forvaltningar och bolag kan genomfora sitt uppdrag pé ett mer andamalsenligt sitt. Detta sker genom:

e att tjdnstemannaorganisationen, nimnder och styrelser identifierar och véarderar
risker som tydliggor hanterings- och uppféljningsbehov.

e riskhantering som minskar sannolikheten och effekten av att oonskade héndelser intréffar.

e uppfoljning som tydliggor resultatet av riskhanteringen och utgér underlag for kontinuerliga forbattringar.
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Riskanalys

Riskanalysen dr navet for den gemensamma strukturen for systematisk intern kontroll och utgér den
overgripande sammanstillningen for de visentliga risker som identifierats inom en ndmnd eller styrelse. I
riskanalysen ska det framga vilka vésentliga risker som har identifierats och prioriterats. For respektive risk ska
det finnas en beskrivning som forklarar varfor det dr en risk, det vill sdga orsaken och konsekvensen for den
identifierade oonskade handelsen. For att viardera risker sammanvigs perspektiven sannolikhet och konsekvens
med hjélp av riskmatris. Resultatet av sammanvégningen synliggor risknivan for den oonskad hiandelsen och
anger relationen i forhallande till andra identifierade risker

Plan foér riskhantering

Riskanalysen integreras med en plan for hur respektive risk ska hanteras utifrdn en gemensam
metodstruktur. Syftet med strukturen ar att tydliggora att risker har olika forutsattningar och
att hantering darfor behover genomforas pa olika sitt. Grundprincipen fér modellen bygger pa
att det finns bade aktiva och passiva metoder for att hantera risk, det centrala ar ett
medvetengorande av risken och att det gors ett stillningstagande for hur hanteringen ska
genomforas. I planen sammanstélls risker per hanteringsmetod och for respektive risk
beskrivs och motiveras varfor vald metod &r mest [amplig.

Passiv riskhantering: Aktiv riskhantering

1. Risker som konstateras 1. Risker som bevakas

2. Risker dér etablerad 2. Risker som granskas

riskhantering redan finns 3. Risker som hanteras genom atgérd

Mycket
hog risk

Hég risk

Pataglig
risk

Lag risk
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Riskmatris

Matris risk- och védsentlighetsbedémning
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Uppfoljning

Samtliga risker som hanteras aktivt ska f6ljas upp inom ramen f6r den interna kontrollprocessen. Uppfdljningen genomfoérs minst 1 gang per
ar i namnd/styrelse, (utover revideringen). Uppfoljningen genomfors i regiongemensam mall som skickas ut av koncernkontoret.

Arlig revidering

Identifiering och hantering av risk kan genomf6ras med béde ett kortsiktigt (arligt) och ett langsiktigt perspektiv (4 ar, mandatperiod).
Utgangspunkten dr att en ndimnds/styrelses mest vésentliga och utmanande risker i huvudsak &r konstanta 6ver en langre period. For att
ocksa belysa det kortsiktiga perspektivet krivs en arlig revidering av riskanalysen och riskhanteringsplanen. Revideringen syftar till att
identifiera tillkommande risker, férdndrade risknivaer samt att analysera nya riskhanteringsbehov och forutsittningar.
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Avgransning
Utgangspunkten &r att alla vasentliga risker ska inga i riskanalysen. Digitalisering IT och MT har tagit fram en bruttorisklista och gjort ett
urval av risker fran listan till riskanalysen for att fokusera pa ett mindre antal risker.

Det finns ocksa dvriga védsentliga risker som avgridnsats och ddrmed inte synliggdrs och hanteras varken 1 bruttorisklistan eller inom ramen
for systematisk intern kontroll. De beskrivs i stéllet 6vergripande under rubrikerna nedan. Exempel 4r risker som pé grund av speciella
omsténdigheter, sekretess eller lagstiftning hanteras 1 sérskilda styr- och ledningssystem.

Arbetsmiljorisker

Det samlade arbetet for att identifiera och f6lja upp arbetsmiljorisker gors inom det stindigt padgéende systematiska arbetsmiljoarbetet
(SAM). Till hjélp finns rapportering och uppfdljning av arbetsskador och tillbud 1 AvIC, arlig SAM-enkit for respektive verksamhetsomrade
och arbetsmiljéronder. De tva sistndmnda gors gemensamt med skyddsombud. Infor stérre fordndringar gors risk- och konsekvensanalys av
arbetsmiljon.

Patientsikerhetsrisker
Enheten for patientsdkerhet och chefldkare inom forvaltningens stab arbetar kontinuerligt med risklogg kopplad till risker for bedomning och
atgirder. Avvikelser av hdandelser som kan péverka patientsédkerhet dokumenteras 1 avvikelsesystemet AvIC for hantering och analys.

IT- och informationssikerhet
IT- och informationssikerhet dr en del av forvaltningens introduktionsutbildning f6r nyanstillda. Det finns ocksa en obligatorisk utbildning 1
Léarportalen for alla medarbetare - Sdker informationshantering. Deltagandet 1 denna utbildning kommer att métas och f6ljas upp.

For hantering av risker géiller f6ljsamhet till Region Skanes ledningssystem for informationssékerhet.

Materialforsorjning

Niér det géller risker kopplat till materialférsorjning sasom datorer, skrivare och bildskérmar, ser férvaltningen kontinuerligt 6ver
lagernivéerna for att uppratthalla tillgénglighet. Det har blivit ett naturligt arbetssétt sedan pandemin och komponentbristen dé& forvaltningen
fick se globala storningar pé leveranskedjorna.
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Sammanstallning av riskanalys och riskhanteringsplan 2024 - 2026

Passiv hantering Aktiv hantering
Risker som Risker ddar | Risker som bevakas Risker som Risker som hanteras genom atgard
konstateras etablerad granskas
risk-
hantering
finns
Risk [ Risk- | Risk | Risk-] Risk Risk- | Risk [ Risk- | Risk Risk-
niva niva niva niva niva
Organisatorisk omogenhet NLL - E-hédlsomyndighetens sékerhetslosning
oklar
Forflyttning fran systemleverans till Landningsbana — forméga att
tjansteleverans fordndringshantera initiativ
Forandringshantering for mer komplexa
tjénster
Forandringar
Kompetensforsorjning

Verksamhetsorganisation och roller ej
etablerade i tid till inférandet av styr- och
ansvarsmodellen

Ej regionaliserad hantering av
medicintekniska produkter leder till att vi inte
kan sikerstilla tillgéinglig och robust drift

I riskanalys och riskhanteringsplan 2024-2026 har forvaltningen inga risker under rubriken Passiv hantering ovan. Risker som konstateras
och dir etablerad riskhantering redan finns beskrivs i stillet under rubriken Avgrdnsningar péa foregaende sida eller f6ljs upp enligt praxis.
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Risker som bevakas

Aktiv hanteringsmetod for risker som péa grund av specifika forutsittningar behover hallas under uppsikt. Metoden ar lamplig for risker som kréaver

aktiv hantering men ddr granskning och atgird inte dr tillampligt. Foljs upp inom ramen fo6r den interna kontrollprocessen.

Riskbeskrivning

Riskniva

Riskhantering

(SxK)

upp parallellt med att projekt som ar
kopplade till 6vriga forvaltningars behov
ska levereras.

Foljs upp Iopande i ledningsgruppen och genom
projektuppfoljning.

1 | Organisatorisk Risken finns sévil internt som ute i 9 (3x3) Ledning for att forstirka och folja tydliga ramar for att | Bevakas,
omogenhet forvaltningarna. Det finns en skepsis mot utveckla kultur, medarbetarskap, ledarskap och arlig
tekniska forindringar och digitalisering kan kommunikation inom forvaltningen. uppfoljning
ses som ett hot mot den egna rollen i . . . . N
. L Fira framgangar och premiera arbetsinsatser utdver det
organisationen. Att méta, 6ka transparens vanliga for att uppmuntra engagemang hos medarbetare.
och sékerstélla liksidighet i floden och
rutiner kan uppfattas som inskridnkande pa Ta upp pa ledningsméten under aret for att bevaka och
den egna rollen. folja upp.

2 | Forflyttning fran Otillracklig formaga och kompetens for att | 9 (3x3) Arbeta strukturerat med processutveckling och Bevakas,
systemleverans till genomfora forflyttning frén systemleverans etablerande av tjdnstedefinition och rollbeskrivningar. arlig
tjénsteleverans till tjénsteleverans. uppfoljning

Uppf6ljning inom utvecklingen av ny styr- och
ansvarsmodell.

3 | Forandringshantering for | Otillracklig forandringshantering for mer 9 (3x3) Utveckla forandringsprocessen och etablera nya forum | Bevakas,
mer komplexa tjanster komplexa tjanster kan leda till (change management) samt att ytterligare arbeta med arlig

driftstorningar. kompetens (rekrytera/utbilda) inom omrédet. uppfoljning

4 | Forandringar Stora fordndringar som styr- och 9 (3x3) Prioriteringar dver aret for att kunna leverera det Bevakas,

ansvarsmodell, processarbete och viktigaste. arlig
successivt mottagande av SDV ska sékra uppfoljning
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Riskbeskrivning

Riskniva

Riskhantering

Uppfoljni

Kompetensférsorjning

Svarigheter att rekrytera och bibehalla
kompetens. Digitalisering och
teknikutveckling inom framfor allt varden
kraver kompetenser inom fler omraden.
Aven internt sker forindring av
arbetsuppgifter och dkad kunskap krévs.
Behovet av kompetensutveckling blir
alltmer pétagligt.

(SxK)
12 (4x3)

ng

Verksamhetsorganisation
och roller ej etablerade i
tid till inforandet av styr-
och ansvarsmodellen

Verksamhetsorganisation och roller inom
styr- och ansvarsmodellen behdver vara
etablerade infor inforandet for att
Digitalisering IT och MT ska kunna
leverera tjénster. Denna risk dr beroende av
HSS-organisationen (hélso- och
sjukvardsstyrning).

Ej regionaliserad
hantering av
medicintekniska
produkter leder till att
forvaltningen inte kan
sdkerstélla tillgdnglig
och robust drift

Upphandling, inkdp och implementation av
medicintekniska produkter, samt nir det &r
applicerbart tillhorande system, saknar
regiongemensam hantering.

Arbeta strukturerat med forvaltningens Bevakas,

kompetensforsorjning och sikra att rekryterings- och arlig

utvecklingsplaner f6ljs. uppfdljning

Sékra omstéllning och utveckling av medarbetares

kompetens 1 takt med omvérldens krav.

Implementera regionens medarbetaridé.

Tatt samarbete med HSS-organisationen kopplat till den | Bevakas,

regionala styr- och ansvarsmodellen. arlig
uppfoljning

Fora dialog i koncernledning kring forédndring av Bevakas,

processer och arbetssitt. arlig
uppfoljning
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Risker som hanteras genom atgard

Aktiv hanteringsmetod for risker dér det finns forutsattningar att agera pa ett pa forhand tydligt behov.

Riskbeskrivning Riskniva Riskhantering Uppfdljning
8 |NLL- E-hédlsomyndighetens sékerhetslosning Starta och driva projektet "NLL - Nationell Atgiird
E-hilsomyndighetens for NLL oklar och gar ej att anvinda. lakemedelslista". planerad,
sdkerhetslosning oklar Om l6sningen inte blir klar resulterar det arlig
1 att lagen inte foljs. uppfoljning
9 | Landningsbana — Risk att inte klara av att Visualisera landningsbanan. Syftet med landningsbanan | Atgird
Formaga att forandringshantera alla projekt, program dr att visualisera den paverkan som de projekt som planerad,
fordndringshantera och initativ. Detta leder till 6kade drivs av Digitalisering IT och MT kommer att fa pa arlig
initiativ kostnader och resurser samt badwill till Veorksamhet'en. Landnmgsbanan tydliggor ndr projekt uppfoljning
L. fran Digitalisering IT och MT kommer att landa hos
verksamheten. Formdgan att verksamheten samt hur stor paverkan projekten
forandringshantera méste finnas bade kommer ha p& dem. Den ger en bild dver savil
hos Digitalisering I'T och MT och Digitalisering IT och MT:s som verksamhetens
verksamheten. forméga att kunna fordndringhantera samtliga projekt.
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