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Riskanalys och riskhanteringsplan 2024 — 2026

Intern kontroll som generellt begrepp utgér fundamentet for all reglering, styrning och sikerhet som férekommer 1 en robust offentlig
organisation. I Region Skéne uttrycks detta exempelvis genom att verksamheten dr &ndamaélsenlig och effektiv, information om verksamhet
och ekonomi é&r tillforlitlig samt att regelverk, planer och styrdokument finns och f6ljs.

Intern kontroll som systematisk process utgoér Region Skanes samlande verktyg for att ha dvergripande kontroll 6ver de hinder som kan
medfora att en robust offentlig organisation inte uppnas och som i slutdndan begrénsar respektive ndmnd och styrelses forméga att uppna mal
och uppdrag. Den systematiska processen for intern kontroll ér sjdlvstindig, stddjande och inspirerad av stegen 1 den sd kallade COSO-
modellen. Processen syftar till att respektive ndmnd och styrelse identifierar, filtrerar, analyserar, planerar, hanterar och foljer upp risker. Att
systematiskt arbeta med riskanalyser, riskhantering och uppf6ljning innebér inte per automatik att fel och brister elimineras men medfér en
medvetenhet, beredskap och dverblick, vilket dr en forutséttning for en god kontroll.

Syftet med systematisk intern kontroll i Region Skane

Syftet med den systematiska interna kontrollen i Region Skane &r att medvetandegdra hinder och mojliggora atgérder som bidrar till att
styrelser, nimnder, forvaltningar och bolag kan genomfora sitt uppdrag pé ett mer andamalsenligt sétt. Detta sker genom:

e att tjinstemannaorganisationen, nimnder och styrelser identifierar och vérderar
risker som tydliggor hanterings- och uppféljningsbehov.

¢ riskhantering som minskar sannolikheten och effekten av att oonskade héndelser intréiffar.

e uppfoljning som tydliggor resultatet av riskhanteringen och utgdr underlag for kontinuerliga forbéttringar.
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Riskanalys
Mycket

Riskanalysen dr navet for den gemensamma strukturen for systematisk intern kontroll och utgdr den hog risk

overgripande sammanstillningen for de vasentliga risker som identifierats inom en nidmnd eller styrelse. |

riskanalysen ska det framgé vilka vésentliga risker som har identifierats och prioriterats. For respektive risk ska Hag risk
det finnas en beskrivning som forklarar varfor det dr en risk, det vill sdga orsaken och konsekvensen for den
identifierade odnskade héndelsen. For att virdera risker sammanvégs perspektiven sannolikhet och konsekvens Pataglie
med hjdlp av riskmatris. Resultatet av sammanvégningen synliggér risknivén for den odnskade hindelsen och risk
anger relationen i forhallande till andra identifierade risker

Lag risk
Plan for riskhantering

Riskanalysen integreras med en plan for hur respektive risk ska hanteras utifrdn en gemensam
metodstruktur. Syftet med strukturen &r att tydliggora att risker har olika forutsdttningar och
att hantering darfor behdver genomforas pé olika sitt. Grundprincipen for modellen bygger pa
att det finns bade aktiva och passiva metoder for att hantera risk, det centrala ar ett
medvetengorande av risken och att det gors ett stillningstagande for hur hanteringen ska
genomforas. I planen sammanstills risker per hanteringsmetod och for respektive risk
beskrivs och motiveras varfor vald metod &r mest lamplig.

Passiv riskhantering: Aktiv riskhantering

1. Risker som konstateras 1. Risker som bevakas

2. Risker dér etablerad 2. Risker som granskas
riskhantering redan finns 3. Risker som hanteras genom atgérd
Uppfodljning

Samtliga risker som hanteras aktivt ska f6ljas upp inom ramen for den interna kontrollprocessen. Uppf6ljningen genomf6rs minst 1 gang per
ar 1 ndmnd/styrelse, (utdver revideringen). Uppf6ljningen genomfors i regiongemensam mall som skickas ut av koncernkontoret.
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Arlig revidering

Identifiering och hantering av risk kan genomforas med bade ett kortsiktigt (&rligt) och ett langsiktigt perspektiv (4 ar, mandatperiod).
Utgéngspunkten &r att en ndmnds/styrelses mest visentliga och utmanande risker 1 huvudsak &r konstanta over en ldngre period. For att
ocksa belysa det kortsiktiga perspektivet kravs en érlig revidering av riskanalysen och riskhanteringsplanen. Revideringen syftar till att
identifiera tillkommande risker, fordndrade risknivaer samt att analysera nya riskhanteringsbehov och forutsittningar.

Avgransning

Utgéngspunkten &r att alla vasentliga risker ska inga i riskanalysen. Vésentliga risker som avgriansats och ddrmed inte fullt ut synliggors och
hanteras inom ramen for patientnimndens systematiska interna kontroll dr framfor allt arbetsmiljoriskerna. Dessa hanteras 1 stéllet
huvudsakligen i det systematiska arbetsmiljoarbetet med arbetsmiljorond, medarbetarsamtal, medarbetarenkait, arbetsplatstraffar och
uppfoljning. Efter att den &rliga medarbetarenkéten presenterats arbetar forvaltningen fram en atgérdsplan.
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Sammanstallning av riskanalys och riskhanteringsplan 2024 - 2026

Passiv hantering

Risker som konstateras

Risker dar etablerad
riskhantering finns

Risker som bevakas

Aktiv hantering

Risker som granskas

Risker som hanteras

genom atgard

Risk Risk- | Risk Risk- | Risk Risk- | Risk Risk- | Risk Risk-
niva niva niva niva niva

Att arbetet organiseras Att stodpersoner inte far Varden anvénder sig Stodpersoner saknas. Klagomalshantering

fel. relevant utbildning eller inte av de upplevelser Klagomél handliggs

fortbildning.

som patienterna

inte enhetligt.

beréttar om.

Personalflykt. Hog arbetsbelastning. Uppmirksammande
Systematiska
patientsdkerhetsbrister
i varden upptécks inte.

Brister i den fysiska Risk for utbréndhet. Aterrapportering

arbetsmiljon, t ex virme Vérdgivarna anviander

och kyla, . inte applikationen i

kontorsutrustning. Qlikview.

Hemarbete: Risk for Risk for forlorad

minskad sammanhéllning relevans.

och tillhorighet.

Patienter ser inte nyttan
med att klaga.
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Patienter missforstar
patientndmndens

uppdrag.

Allménheten har
bristande kunskap om
klagomaélssystemet.

Vardpersonal har
bristande kunskap om
klagomaélssystemet.

Dalig planering av
marknadsforingsinsatser.

Vérden tar inte till sig
innehéllet i analyserna,
utan ser dem mest som
besvérande.

Personuppgiftsincidenter.

Dator-/serverhaveri.
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Risker som konstateras
Passiv hanteringsmetod for risker med ldgre riskvarde eller dir det inte finns forutsattningar / 1dga paverkningsmdjligheter for en aktiv hantering.

Riskbeskrivning

Riskniva

Riskhantering

Bemanning
Att arbetet organiseras

Risk for att arbetet organiseras fel pd
grund av att fokus for verksamheten

Forvaltningen ar pa grund av sin lilla storlek mycket flexibel och
anpassningsbar. Beslutsviagarna ar korta, uppdraget tydligt.

fel. laggs fel, vilket kan leda il att det Lag
lagstadgade uppdraget inte kan utforas.
Bemanning Risk for personalflykt pa grund av 14nga Har inledningsvis hanterats 1 och med tillimpandet av
Personalflykt. restider eller strul i kollektivtrafiken for omstéllningsavtalet i regionen. Massflykt av personal bedéms inte vara
de som tidigare jobbade pa Lag sannolik, men fir om det skulle bli aktuellt hanteras med de resurser
Malmokontoret, vilket under en period och medel som stér till buds.
kan leda till hog arbetsbelastning for de
kvarvarande.
Lokaler Risk for att brister 1 den fysiska Risken har minskat i och med samlokaliseringen av forvaltningen till
Brister 1 den fysiska arbetsmiljon inte hanteras pa grund av ett kontor. Lokalerna d&r moderna, men det finns &dnda tidvis problem
arbetsmiljon, t ex virme | déliga rutiner eller dilig ekonomi, vilket Lag med kyla eller virme. Dessa brister hanteras av hyresvirden.
och kyla, kan leda till dalig arbetsmiljo.
kontorsutrustning.
Hemarbete Risk for minskad sammanhallning och Hemarbetet dr uppskattat och en del i strdvan att vara en attraktiv
Risk for minskad tillhorighet pa grund av for mycket Lag arbetsplats. For att motverka negativa effekter har hemarbete tillatits
sammanhallning och hemarbete, vilket kan leda till dalig under tva av fem arbetsdagar (reglerat veckovis). Under
tillhorighet. arbetsmiljo. omstillningsperioden har nagra fatt mojlighet att arbeta fran hemmet

under tre av fem arbetsdagar.

8 (15)



Risker dar etablerad riskhantering finns

Passiv hanteringsmetod for risker dér det bedoms finnas en tillrdcklig intern kontroll och en separat etablerad uppfoljningsprocess pa plats.

Riskbeskrivning

Riskniva

Riskhantering

1 | Stodpersoner
Att stodpersoner inte far

Risk for att stodpersoner inte far
relevant utbildning eller fortbildning pé

Stodpersonshandldggarna har kontakt med stodpersonerna och ska se
till att planera och genomfora utbildningstillfdllen. Verksamheten foljs

relevant utbildning eller grund av bristande planering, vilket kan Lag upp pa forvaltningen och avrapporteras till nimnden.
fortbildning. leda till att uppdraget som stodperson
inte utfors pa ett bra sitt eller att det
kan bli svért att behalla personer som
vill vara stodperson.
2 | Klagomalshantering Risk for hog arbetsbelastning pa grund Med den drendemingd som finns (cirka 6 000 om é&ret) klaras
Hog arbetsbelastning. av otillracklig bemanning, vilket kan inkommande drenden oftast av dven med ldgre bemanning. En nedre
leda till att uppdraget att ta emot Lag grans pa fyra handldggare (av totalt 14) har satts for att halla
klagomal inte kan utforas. telefonlinjen in Oppen, vilket motverkar stress. Detta dr framst aktuellt
under de stora semesterperioderna. Bemanningen ses dver dagligen.
3 | Hog drendeinstromning | Risk for utbrédndhet pa grund av hog Pataglig | Hanteras genom l6pande uppfoljning av statistik, diskussion pa APT
Risk for utbrandhet. drendeinstromning, vilket kan leda till och veckomoéten. Bemanningen och sidouppdragen ses dver lopande.
att uppdraget inte kan utforas.
4 | Liten drendeinstromning | Risk for att patientnimndens Hanteras genom l6pande uppf6ljning av statistik, diskussion pd APT
Risk for forlorad relevans. | klagomalshantering forlorar sin och veckométen.
relevans pa grund av liten Lag

arendeinstromning, vilket kan leda till
att patienternas upplevelser av hilso-
och sjukvérden inte bidrar till vardens
utvecklings- och forbéttringsarbete.
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Riskbeskrivning

Riskniva

Riskhantering

Klagomalshantering Risk for att patienter pa grund av att Hanteras genom en professionell handlaggning, och tydliggérande av
Patienter ser inte nyttan samma typ av klagomal dterkommer patientndmndens uppdrag. Hanteras ocksd i kommunikationsarbetet
med att klaga. inte ser nyttan med att vinda sig till Pitaglig | ocp dialogerna med politiskt ansvariga nimnder och styrelser.

patientndmnden, vilket minskar

mojligheten att bidra till vardens

utvecklings- och forbéttringsarbete.
Klagomaélshantering Risk for att patienter missforstar vart Hanteras genom en professionell handlédggning med tydlig
Patienter missforstar uppdrag pa grund av att de inte forvantansstyrning; att de som klagar far klart for sig vad
patientnimndens uppdrag. | upplever sig fa den hjélp de anser sig Pitaglig patientndmnden kan gdra. Hanteras ocksd i kommunikationsarbetet.

behova, vilket leder till minskat

fortroende for patientndmnden.
Kommunikation Risk for att allminheten inte vet hur Forvaltningen har en egen kommunikatr. Hanteras med ett strategiskt
Allménheten har bristande | klagomal pa hélso- och sjukvérden ska kommunikationsarbete, vilket inkluderar en kommunikationsplan och
kunskap om framforas pa grund av otillrackliga Pitaglig | o aktivitetsplan for kommunikationsinstser. Foljs upp pé forvaltningen
klagomalssystemet. informationsinsatser, vilket kan leda till och av ndmnden.

att viktiga erfarenheter aldrig kommer

varden till del.
Kommunikation Risk for att vardpersonal inte vet eller Forvaltningen informerar pa vardutbildningar, samt sprider broschyrer
Vardpersonal har bristande | inte beréttar om att patienter kan och filmer. Marknadsforingen riktas till olika malgrupper, bland annat
kunskap om framfora sina klagomal till Pitaglig vardpersonal. Personalen nés ocksa av de analyser, rapporter och
klagomalssystemet. patientndmnden pa grund av bristande uppmirksammanden som Oversinds till politiskt ansvariga nimnder

kunskaper om klagomalssystemet,
vilket kan leda till att viktiga
erfarenheter aldrig anvénds 1 det
systematiska forbéttringsarbetet.

och styrelser.
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Riskbeskrivning

Riskniva

Riskhantering

9 | Kommunikation Risk for att dalig marknadsforing pa Forvaltningen har en egen kommunikator. Hanteras i
Dalig planering av grund av dilig planering och kommunikationsarbetet och aktivitetsplanen.
marknadsforingsinsatser. omvérldsbevakning minskar Lag

fortroendet for patientnimnden och
formagan att hjdlpa sdvil individuellt
som systematiskt.

10 | Analyser Risk for att véra relationer till varden Det aligger patientndmnden enligt lag att analysera inkomna klagomal
Varden tar inte till sig och andra intressenter forsdmras pa och att uppmiarksamma vardgivare pa risker for patientsékerheten.
innehéllet 1 analyserna, grund av véra analyser och Lag Vilka analyser som ska genomforas beslutas av nimnden efter forslag
utan ser dem mest som uppmdarksammanden, vilket forsvirar fran forvaltningen.
besvédrande. fortsatt bidrag till forbattringsarbetet.

11 | Dataskydd Risk for personuppgiftsincidenter pa Incidenter rapporteras. Dataskydd 4r en stdende punkt pa dagordningen
Personuppgiftsincidenter. | grund av slarv under handlaggning, for APT. Alla personuppgiftsincidenter tas upp for information for att

vilket kan leda till brott mot Pitaglig | 5113 medarbetarfe ska vara medvetna om vikten av att vara noggrann.
dataskyddsforordningen.

12 | Informationssikerhet Risk for dator- eller serverhaveri pd Sannolikheten for att samtliga datorer ska haverera pa en gang bedoms
Dator-/serverhaveri. grund av elfel eller andra tekniska som mycket liten. Att drendehanteringssystemet havererar dr mer

storningar, vilket kan leda till att Lag sannolikt, men de instruktioner som finns med manuell mottagning,

arendeinformation gar forlorad.

och samarbetet kring vért system, Vardsynpunkter, med sex andra
patientndmnder, gor att redan vidtagna atgirder bedoms som
tillrackliga.
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Risker som bevakas

Aktiv hanteringsmetod for risker som pa grund av specifika forutsattningar behdver hallas under uppsikt. Metoden ér lamplig for risker som kraver

aktiv hantering men dir granskning och atgird inte dr tillampligt. Foljs upp inom ramen for den interna kontrollprocessen.

Riskbeskrivning

Riskniva

Riskhantering

Uppfodljning

1 | Analyser

Varden anvénder sig inte
av de upplevelser som
patienterna berdttar om.

Risk for att varden inte tar del av, forstar
eller feltolkar analyserna av inkomna
klagomal pa grund av att analyserna ar
okénda eller beskriver en bild som
vardpersonalen inte kidnner igen sig i,
vilket kan leda till att analyserna inte
bidrar till forvéntat forbattringsarbete.

Pataglig

Det ar ett lagstadgat uppdrag att gora analyser av
inkomna klagomal. Dessa ska bidra till att virden
anpassas efter patienternas behov och forutsittningar.
Med tydlighet och professionalitet i tema och
utformning underéttar férhoppningsvis analyserna
vardens stindiga forbattrings- och utvecklingsarbete.
En fOrutséttning for uppmérksamhet och verksamt
bidragande &r ett gott kommunikationsarbete.

Effekten av analyserna ar svarmétbar. En mojlighet ar
att aterkomma till tidigare granskade analysomraden for
att kunna jamfora trender och tendenser.

Patientndmnden
faststiller en
analys vid varje
sammantride. |
samband med
detta ges en
kommentar fran
en foretradare
for varden.
Néamnden far
hir mojlighet
att folja upp
med fragor.
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Risker som granskas

Aktiv hanteringsmetod for risker som &r kontrollerbara och dir sannolikheten eller konsekvensen delvis édr osdker och behdver verifieras.

Riskbeskrivning

Riskniva

Riskhantering

Uppfoljning

1 | Stodpersoner
Stodpersoner saknas.

Risk for att det inte finns stddpersoner
att tillgd pa grund av bristande intresse
av att bli stodperson eller att uppdraget
ar oként, vilket kan leda till att vi inte
klarar av vart lagstadgade uppdrag.

Pataglig

Behovet av stodpersoner dr direkt kopplat till hur
manga som tvangsvardas inom psykiatrin eller enligt
smittskyddslagen. Andelen som 6nskar stodperson &r
liten, beredskap behover dnda finnas for att
onskemalen okar ndgot. Stodpersonshandldggarna
ska se till att det finns ett rimligt antal stodpersoner
att snabbt tillgd, jimnt fordelade over Skéane.

Statistik ska tas fram och uppdateras till varje
uppfoljningstillfille.

Foljs upp pé
forvaltningen,
samt rapporteras
till nimnden och
ar en del av bade
delarsrapport och
arsrapport.

13 (15)




Risker som hanteras genom atgard

Aktiv hanteringsmetod for risker dér det finns forutsattningar att agera pa ett pa forhand tydligt behov.

Riskbeskrivning Riskniva Riskhantering Uppfoljning
Klagomdlshantering Risk for att klagomél inte handléggs Handlidggningsstatistiken visar att det generellt Skillnader 1
Klagomal handldggs inte | enhetligt pa grund av bristande gors olika bedomningar av handldggarna for ndr | handldggningen f6ljs
enhetligt. samsyn bland handldggarna om nir Hog till exempel ett yttrande ska begéras. Hir krévs upp l6pande pé
olika dtgérder ska vidtas, vilket leder fortsatta diskussioner om de skillnader som finns | handldggarmétena,
till att likabehandlingsprincipen inte i handlidggningen, och hur de ska hanteras. Detta | samt med generell
kan upprétthallas. ar tankt att 10sas fraimst pa handldggarmétena. P4 | handlaggningsstatistik
dessa haller koordinatorerna ihop diskussion och | tva gédnger om aret och
forslag till atgédrder utifran handldggarnas egna individuell statistik i
erfarenheter. Fragor och oklarheter ska eskaleras | samband med
till forvaltningschefen vid behov. medarbetarsamtalen.
Sérskild statistikvy
finns i chefsmenyn i
Qlikview.
Uppmirksammande Risk for att systematiska For att patientndmnden ska kunna kartldgga och Foljs framfor allt upp 1
Systematiska patientsdkerhetsbrister 1 varden, som uppméirksamma patientsékerhetsbrister méste det | den rliga redogorelsen
patientsdkerhetsbrister 1 | framgér av inkomna klagomal, inte Hog finnas ett system for att uppticka dem. Det gors till Inspektionen for

vérden uppticks inte.

uppticks pa grund av att det saknas en
overblick, vilket kan leda till att
patientndmnden inte kan
uppméirksamma varden pa bristerna.

genom erfarenhetsutbyte och drendediskussion pa
handlédggarmétena, med statistik och genom
analyserna. Har kan iakttagelser och
fordjupningar fingas upp, trender och tendenser
ses.

vard och omsorg, Ivo,
och Socialstyrelsen.

14 (15)




Riskbeskrivning

Riskniva

Riskhantering

Uppfodljning

Till varje nimndsammantrade tas det fram
patientdrenden med iakttagelser och eventuella
fordjupningar, samt statistik och analyser.

Aterrapportering
Vardgivarna anvénder
inte applikationen i
Qlikview.

Risk for att applikationen for
aterrapportering av klagomal i
Qlikview inte anvénds pa grund av
okunskap om den, vilket kan leda till
att inkomna klagomal, i vilka det inte
begirs yttrande, inte heller bidrar till
att utveckla och forbittra varden pa
det sétt de skulle kunna.

Hog

Aterrapporteringen av samtliga inkomna
klagomal till respektive vardgivare ér viktig
information for att vrdgivarna snabbt ska kunna
vidta atgarder, men ocksé for att kunna se
eventuella monster avseende klagomal pa den
egna verksamheten. Modellen med
aterrapportering genom QV har visat sig inte
fungera som tinkt, eftersom vdrdgivarna inte gér
in 1 applikationen.

Hér behovs fler kommunikationsinsatser.
Anvéndarstatistiken ska foljas. Dessutom ska
forvaltningar som berors informeras sarskilt, pa
samma sitt som Primirvarden Skéne
informerades under hosten 2023.

Foljs upp pa
forvaltningen och
rapporteras till
ndmnden i samband
med delarsrapport och
arsrapport.
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