Yttrande oOver granskning av informations-
och IT-sakerhet

Sakerstalla att informationsklassning och riskbedémning sker i enlighet med interna

styrdokument samt lagkrav for de informationstillgangar som namnden ansvarar for.
Svar:

Digitalisering IT och MT:s enhet for IT-sakerhet genomfor informationsklassificeringar, riskanalyser
och i forekommande fall konsekvensbedémningar enligt beslut fran regiondirektor, samt
instruktioner och processer. Merparten av de riskanalyser och konsekvensbedémningar som ror
informationssakerhet som gors inom Region Skane genomfors under ledning av Digitalisering IT och
MT.

Forvaltningen har anlitat konsulter som sedan bdrjan av ar 2023 arbetar inom ett projekt med att
leda informationsklassificeringar, riskanalyser och konsekvensbeddémningar fér de system inom
Region Skane som redan ar i drift, men dar arbetet med informationssakerhet inte har gjorts tidigare.
Som granskningen konstaterar (sida 11 i granskningsrapporten) har projektet startats efter ett
uppdrag fran tidigare regiondirektér, men beslut eller underlag for detta uppdrag har inte kunnat
aterfinnas.

Digitalisering IT och MT kan, liksom revisorerna (sida 18 i granskningsrapporten), konstatera att
ovriga forvaltningar inte alltid féljer de styrande dokument som finns pa omradet, bland annat
Instruktion foér tillimpning av riktlinjer for informationssdkerhet. Foljden ar att Digitalisering IT och
MT tar ett storre ansvar utover forvaltningens ordinarie ansvar. | instruktionen star:

- 5.1.2 Forvaltningschef ska inom sin forvaltning utse informationssakerhetssamordnare som
har ett tydligt mandat och uppdrag att leda, samordna och félja upp forvaltningens
informationssakerhetsarbete.

- 5.1.3 Informationsdgare som inte ar forvaltningschef ska inom sin organisation utse
informationssdkerhetssamordnare.

- 5.1.6 Forvaltningen ska avsatta tillrackligt med resurser for att arbetet ska kunna bedrivas
effektivt.

- Bilaga 1 Informationssakerhetssamordnaren ska leda, utveckla, samordna och folja upp
informationssakerhetsarbetet utifran regiondvergripande styrande dokument. Utover det
ska informationssakerhetssamordnaren samarbeta med férvaltningens
dataskyddssamordnare med att stodja verksamheten vid genomférandet av
informationsklassificering och olika typer av riskbedémningar inkluderande
konsekvensanalyser avseende dataskydd enligt dataskyddsférordningen.

Brister i ovanstaende far till f6ljd att Digitalisering IT och MT:s informationssdakerhetssamordnare och
riskanalysledare maste tacka upp aven for 6vriga forvaltningars behov vilket innebar:

- En alltfor stor belastning pa Digitalisering IT och MT.
- Ett ldngsammare forlopp vad galler informationsklassificering och riskanalyser av IT-system.



Sakerstalla att tekniska sakerhetsatgarder vidtas utifran identifierat skyddsvarde hos
egna informationstillgangar, men dven Ovriga styrelser och namnders identifierade

behov i informationsklassning och riskbedémning

Svar:

IT-sdkerhetsansvarig pa Digitalisering IT och MT tar, via tva Security Operations Centers, del av de
incidenter och problem som uppstar. Manatliga sarbarhetsskanningar genomférs och identifierade
sarbarheter atgardas lopande. Incidenter kan komma in via Ritz eller via avvikelsesystemet AvIC.
Precis som granskningen visar rapporteras dock inte alla incidenter. Nar de rapporteras sker det inte
pa ett enhetligt satt. Dessutom far IT-sdkerhetsansvarig och informationssdkerhetssamordnare inte
alltid information och kdinnedom om intraffade incidenter.

Incidenthantering av informationstillgdngar kan starkas med stéd av teknisk systemdvervakning,
handelseloggar och automatiskt skapade incidentdrenden baserat pa fordefinierade troskelvarden.
Med automatisk eskalation och notifiering till ansvariga i drift- och supportorganisation kan tidig
upptéackt av incident pa informationstillgang reducera paverkan pa informationstillgang och
sdkerstalla data for underlag till forbattringsatgarder.

Sakerstalla att medarbetare genomfor de obligatoriska utbildningarna som finns

tillgangliga samt folja upp deltagarantalet

Svar:

Digitalisering IT och MT har under varen ar 2023 tagit fram ett forslag till organisation for
informationssakerhet och dataskydd inom Digitalisering IT och MT. Under hésten har dven forslag pa
utbildningsplan pa flera olika nivaer utarbetats, vilket inkluderar den obligatoriska utbildning i
informationssakerhet som finns i Larportalen. Malet &r att en viss procent, exempelvis 80 %, av
forvaltningens anstéllda ska ha genomfort utbildningen och 100 % av samtliga nyanstallda inom den
forsta anstallningsmanaden. Matning och uppféljning ska ske kontinuerligt av ndrmaste chef och
informationssakerhetssamordnaren.

Utover detta kommer Digitalisering IT och MT:s strategiska informationssakerhetssamordnare att
utbilda processledare i samband med processforum, samt utsedda kontaktpersoner inom samtliga
verksamhetsomraden i férvaltningen. Utbildningsinsatserna kommer att behandla saval
overgripande informationssdkerhet som konkreta och praktiska delar som incidenthantering,
informationsklassificering och riskhantering, styrning av atkomst, kommunikationssakerhet och
lagringsmedia, avtalshantering med mera.

Sakerstalla att rutiner for incidenthantering etableras i organisationen.

Svar:

Inom Digitalisering IT och MT finns etablerad process for IT- och MT-incidenthantering samt
hantering av stora incidenter och IT-sdkerhetshetsincidenter. Utbildningstillfallen for
incidenthantering erbjuds regelbundet varje manad.

Under ar 2024 pagar en processrevision inom Digitalisering IT och MT for 6vergang till
processramverket ITIL4. | revisionen ingar bland annat:

e enoversyn av incident- och problemprocessroller kopplat till organisatoriska roller och deras
respektive ansvar i processen



e en kartlaggning av beroenden till vriga processer i forvaltningen for att sakerstalla en
sammanhadngande vardeskapandekedja.

Sakerstalla att intraffade incidenter dokumenteras, analyseras och utgér underlag for

att identifiera forbattringsbehov for att starka IT-sdkerheten

Svar:

Inom Digitalisering IT och MT finns en etablerad process for incidenthantering samt for hantering av
stora incidenter och IT-sdkerhetshetsincidenter. Processen registrerar och dokumenterar incidenter i
systemstodet Ritz. Anvandare ska rapportera IT- och MT-incidenter genom att ringa servicedesk eller
registrera sitt incidentarende via Ritz sjdlvserviceportal.

Vid upptéackt av potentiella problem som till exempel aterkommande incidenter, registreras
probleméarende for orsaksutredning enligt processen problemhantering.

For att kunna analysera och identifiera forbattringsbehov utifran IT- och MT-incidenter pa system,
tjanster och utrustning ar det av stor vikt att incidenter rapporteras till Digitalisering IT och MT:s
servicedesk, registreras och dokumenteras i systemstddet Ritz incidentformuladr samt hanteras i ett
kvalitetssakrat supportflode. Detta arbetar Digitalisering IT och MT kontinuerligt med och arbetet
kommer att intensifieras under ar 2024.



