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Remiss. Saker och kostnadseffektiv IT-drift - rattsliga
forutsattningar for utkontraktering (SOU 2021:1)

Utredningens forslag i allmanhet

En séker och kostnadseffektiv it-drift dr en forutséittning for den offentliga for-
valtningens digitalisering. Statliga myndigheter, kommuner och regioner ansva-
rar for att verksamhetens it-driftslosningar stodjer en effektiv verksamhetsut-
veckling och uppfyller krav pé sékerhet (sdkerhetsskydd, sekretess och data-
skydd) och kostnadseffektivitet.

It-drift kan 1 den offentliga forvaltningen bedrivas i egen regi, genom utkontrak-
tering till tjansteleverantor eller genom samordnad it-drift. Vilken it-
driftslosning som dr den mest lampade beror pa verksamhetens uppdrag och
vilka uppgifter som hanteras i1 verksamheten. Utkontraktering av it-drift och
anvidndning av molntjanster dr ett vanligt satt for statliga myndigheter, kommu-
ner och regioner att hantera sin it-drift.

Utredningen uppdrag &r att skapa béttre forutsattningar for den offentliga for-
valtningen att fa tillgang till sdker och kostnadseffektiv it-drift genom antingen
samordnad statlig itdrift eller genom tydligare rittsliga forutséttningar for att
kunna anlita privata leverantorer av it-drift. [ anledningen av uppdraget foreslar
utredningen tva forfattningsforslag: ett forslag till sekretessbrytande bestim-
melse 1 OSL om utkontraktering av it-drift och ett forslag om inskrankt medde-
larfrihet.

Region Skéne stéller sig generellt bakom utredningens forslag, men konstaterar
samtidigt att ytterligare fortydliganden behovs for att fa en robust och modern
lagstiftning samt en &ndamalsenlig forutsittning for den offentliga forvaltning-
ens digitalisering.

Sekretessbrytande bestdmmelse i OSL

110 kap. 2 a § offentlighets- och sekretesslagen (2009:400), OSL, infors en sek-
retessbrytande bestimmelse som tar sikte pa fall d& uppgifter lamnas ut till fore-
tag eller en annan enskild (tjdnsteleverantor) eller till en annan myndighet som
har i uppdrag att utféra endast teknisk bearbetning eller teknisk lagring av de
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uppgifter som ldmnas ut for den utlimnande myndighetens rakning. Ett utlam-
nande ska — enligt den foreslagna bestimmelsen — inte ske om dvervdgande skél
talar for att det intresse som sekretessen ska skydda har foretrade framfor intres-
set av utkontraktering.

Delbetdankandet foreslar en ny sekretessbrytande bestaimmelse i offentlighets-
och sekretesslagen det vill sédga en bestimmelse om hur och till vem viss in-
formation far rojas. Genom forslaget till en ny sekretessbrytande bestimmelse
skapas en mojlighet for myndigheter att under vissa forutsittningar fa rgja in-
formation till tjinsteleverantorer. Region Skéne &r inte principiellt emot att en
sekretessbrytande bestimmelse infors, utan ser det som en nédvéndig och logisk
f6ljd 1 anledning av inforandet av lag (2020:914) om tystnadsplikt vid utkon-
traktering av teknisk bearbetning eller lagring av uppgifter.

Den foreslagna sekretessbrytande bestimmelsen tar dock enligt Region Skanes
mening inte sikte pa all form av outsourcing. Endast outsourcing i form av tek-
nisk bearbetning eller teknisk lagring omfattas. Region Skéne anser inte heller
att utredningen tillrackligt noggrant utrett vad som géller for den s kallade ro-
jande-fragan, nér en uppgift frain myndighet kan anses vara r6jd i forhallande till
tjdnsteleverantor.

Sarskilt om réjande-fragan

Delbetdnkandet bedomer att en myndighet som utkontrakterar it-drift har 1am-
nat ut de uppgifter som omfattas av utkontrakteringen till tjansteleverantoren.
Detta géller oavsett om omsténdigheterna néir uppgifterna tillgéngliggjordes
tjdnsteleverantdren var sddana att myndigheten — t.ex. genom kryptering eller
annan teknisk sdkerhetsétgéird — inte maste ha rdknat med att tjansteleverantdren
eller ndgon annan utomstaende skulle komma att ta del av uppgifterna. Uppgif-
terna &r enligt delbetdnkandet rojda enligt offentlighets- och sekretesslagen ef-
tersom utredningen ser ett utlimnande per se dr en form av réjande.

Diarmed tolkar utredningen sekretessdefinitionen som att information som ut-
lamnats (utanfor myndighetens grianser) alltid ar r6jd. Att r6jandebegreppet i
OSL ska tolkas pa sadant sétt att ett rojande forutsitter att myndigheten kan
rdkna med, dvs. att det anses vara sannolikt, att nagon hos mottagaren far del av
en sekretessbelagd uppgift dr en sndv tolkning.

Region Skéne ifragasétter i denna del delbetéinkandets tolkning av legaldefinit-
ionen av sekretess enligt 3 kap. 1 § OSL och indirekt delbetdnkandets definition
av rojande. Delbetdnkandet redogor i1 princip endast for en tolkning; att varje
utldimnande medfor ett r6jande. Det finns dock flera andra tolkningsalternativ
hur denna definition ska ldsas, vilket inte utredningen verkar sérskilt ha beaktat.

Just for det offentligas rdkning nér det géller teknisk bearbetning och lagring av
handlingar som innehéller kédnsliga personuppgifter kan en tolkning vara att det
inte kan vara fraga om r6jande av uppgifter i en handling. Detta eftersom det i 2
kap. 9 § tredje stycket och 2 kap. 13 § forsta stycket tryckfrihetsférordningen

anges att en handling som forvaras eller 6verldmnats som ett /ed i teknisk bear-
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betning eller teknisk lagring inte anses vara en allméan handling. I enlighet med
tryckfrihetsférordningen &r det nodvandigt att upprétthalla en tydlig myndig-
hetsgrans mellan myndigheter samt i férhallande till exempelvis en tjansteleve-
rantor som agerar pa uppdrag av en myndighet. Region Skane anser att denna
frdga bor utredas och fortydligas ytterligare.

En annan killa som har anvénts for vagledning avseende rojande-fragan &ér 20
kap. 3 § brottsbalken (1962:700) om brott mot tystnadsplikt. Med utgdngspunkt
1 forarbeten och praxis pa det straffrittsliga omrédet har det skapats en uppfatt-
ning av att ett straffrittsligt olagligt beteende dven utgdr en gréns for definition-
en av vad som anses vara ett rjande. I 2 kap. 1 § OSL finns en sdrskild lydelse
som giller bdde tjanstemédn och myndigheter. Har framgér att ett rdjande i den
meningen ir en tydlig handlingsdirigerande regel i forhéllande till sekretessreg-
lerna. For rojande krévs det dirmed inte att de sérskilda forutsittningar som
anges i brottsbalken for straffansvar dr uppfyllda. I anslutning till detta kan det
aven konstateras att de ansvarspafoljder som eventuellt kan aktualiseras vid ett
uppenbart felaktigt utlimnande fran myndigheten, i det fall utlimnande skett
utan att en enskild tjinsteman agerat eller nér de straffrattsliga forutsittningarna
1 ovrigt inte foreligger, framforallt finns pa dataskyddsregleringens omrade.
Region Skéne hade girna sett att utredningen i denna del blev tydligare och att
flera olika aspekter pé den sa kallade rojande-problematiken togs upp och ut-
reddes som en vigledning for offentlig forvaltning.

Region Skéne anser dven att utredningens enahanda tolkning leder till konse-
kvensen att det inte finns nagot krav pa att en person faktiskt tagit del av in-
formationen for att den ska betraktas som r6jd i lagens mening. Information
anses vara rjd dven om tjansteleverantoren omfattas av en tystnadsplikt enligt
avtal eller lag. Region Skéne anser att utredningen inte beaktat att ofta medfor
en myndighets utkontraktering de facto att tjinsteleverantérens medarbetare
som en nddvéndig f6ljd kommer att kunna ta del av uppgifter, utan att for den
delen faktiskt ha gjort sa.

Utredningens forhallningssitt medfor ocksa att information som dr krypterad
eller pseudonymiserad ska betraktas som r6jd nar den behandlas av en tjanstele-
verantor. | ssmmanhanget dr det enligt Region Skéne av stor vikt att sédrskilja
frdgan om information &r rojd eller inte, fran fragan om vilka skyddsatgdrder
som myndigheten &r forpliktigad att sdkerstilla for informationsméangden. Det
finns, trots en sekretessbrytande bestimmelse som medfor att informationen far
rojas, krav pa vilken niva av informationssédkerhet som myndigheten ska im-
plementera. Det &r alltsa inte ointressant att kryptera information oavsett om det
har betydelse for rojandefragan eller ej. Aven denna aspekt anser Region Skane
maste utredas och fortydligas ytterligare.

Sarskilt om sa kallade tredjelandséverforingar

Det ir bara tilldtet att overfora personuppgifter till en mottagare 1 ett land utan-
for EU eller EES om det kan ske pa nagon av de grunder som anges i kapitel V i
dataskyddsforordningen. Delbetinkandet bedomer att det utgoér en 6verforing av
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personuppgifter till tredjeland nir en personuppgiftsansvarig eller ett person-
uppgiftsbitrade behandlar personuppgifter genom anvéndning av utrustning som
finns i tredjeland. Det saknar enligt utredningen betydelse hur lang eller kort tid
som utrustningen anvinds, och om uppgifterna ar krypterade eller pseudonymi-
serade — det dr dnda fraga om personuppgifter och en verforing av sddana upp-
gifter.

Av detta foljer enligt utredningen att det inte krévs — for att det ska vara fraga
om en Overforing — att uppgifterna lamnas ut till tredje part. Det innebér att dven
om personuppgifterna hela tiden 4r under den personuppgiftsansvariges kontroll
ar det alltsa fraga om en overforing nir de fors over till tredjeland eller internat-
ionell organisation. Motsatsvis konstaterar utredningen att det inte dr friga om
en tredjelandsoverforing nér personuppgifter behandlas uteslutande inom EU,
dven om den personuppgiftsansvarige eller personuppgiftsbitrddet som behand-
lar personuppgifterna dr bunden av tredjelands lagstiftning som innebér att
denna kan aldaggas att lamna ut uppgifter direkt till ett tredjelands myndigheter.
Tredjelandsoverforingen sker i det fallet forst i samband med att uppgifterna
overfors till myndigheter eller annan mottagare i tredjeland. Utredningen kon-
staterar att detta kan ha betydelse vid valet av personuppgiftsbitridde. Det avgo-
rande enligt detta perspektiv tycks alltsd enligt Region Skanes bedomning av
utredningen vara var servrarna &r placerade och inte fragan om huruvida per-
sonuppgiftsbitrddet kan komma att omfattas av ett tredje lands jurisdiktion. Reg-
ion Skéne anser att utredningen har behover fortydliga ytterligare vad som kon-
kret avses.

Utredningen konstaterar vidare att med hanvisning till Europeiska dataskydds-
styrelsens Rekommendationer 01/2020 om atgdrder som komplement till overfo-
ringsverktyg for att scikerstdlla 6verensstimmelsen med EU-nivan for skydd av
personuppgifter att det inte finns négra ytterligare tekniska skyddsatgarder som
kan bidra till ett adekvat skydd vid anvdndning av sddana tjénster som triffas av
anvindningsfallet, nér tredjelandets myndigheters ritt till tillgang till uppgifter-
na som overfors gar utover vad som dr nodvéndigt och proportionerligt i ett de-
mokratiskt samhille. Sa blir exempelvis fallet ddar mottagarens personal aktivt
behover ta del av personuppgifter (t.ex. vid support) for att kunna utfora sitt
uppdrag. Region Skéne noterar att EDPB;s rekommendationer ar ett utkast som
varit ute till publik konsultation och att det ddrmed inte gar med sikerhet gora
géllande hur exempelvis tillsynsmyndigheten skulle anse att det finns nagra
adekvata skyddsétgérder att vidta i enlighet med rekommendationen. Utred-
ningen bor ha detta med i beaktande och konkretisera sin bedomning for det fall
att reckommendationen foréndras.

Enligt utredningens tolkning av Schrems II domen sé dr domstolens konstate-
randen avseende rittsldget 1 USA, vad géller inskrdnkningar av grundldggande
rittigheter och tillgdngen till rattsmedel och oberoende provning, dven giltiga i
forhéllande till 6vriga grunder for 6verforing av personuppgifter till USA enligt
dataskyddsforordningen, dé kravet pa skyddsniva dr detsamma oavsett vilken
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grund som tillimpas. Utredningen menar att det dr svart att se en situation dar
ytterligare skyddsatgirder kan vidtas som lidker de brister som EU-domstolen
bedomt finns i amerikansk lagstiftning. Region Skane ifragasétter hir ett sadant
uttalande fran utredningen och vill sirskilt uppmarksamma att denna tolkning
kan fa langtgaende konsekvenser och skapar en ytterligare osdkerhet da stéll-
ningstagandet i sig dr ett antagande. Utredningens tolkning innebdr i realiteten
langtgdende 6vervdganden och stdllningstaganden for myndigheter som utkon-
trakterar it-drift och dar 6verforing till tredje land snarare ar regel 4n undantag.

Region Skéne vill i anledning hiarav podngtera att dataskyddsférordningen i sig
bygger pa ett riskbaserat forhallningssitt. Den skyddsnivan som dataskyddsfor-
ordningen syftar till att garantera dr inte pa négot sétt absolut eller statisk, utan
grundar sig 1 varje enskilt fall pa en risk- och proportionalitetsbeddmning. Som
stod for detta kan hénvisas till bland annat ingresspunkt 4 till dataskyddsfoérord-
ningen som anger att rétten till skydd for personuppgifter inte r en absolut rét-
tighet utan ska vidgas mot andra grundldggande réttigheter i enlighet med pro-
portionalitetsprincipen. Ett riskbaserat forhéllningssitt framgar d&ven av bland
annat artikel 24 i1 dataskyddsforordningen avseende den personuppgiftsansvari-
ges ansvar (som aldgger personuppgiftsansvariga att genomfora lampliga tek-
niska och organisatoriska dtgirder for att sékerstélla och visa att behandlingen
uppfyller kraven 1 forordningen med beaktande av bland annat riskerna med
behandlingen) och artikel 32 avseende sikerhet i samband med behandling av
personuppgifter (som anger den personuppgiftsansvarige och personuppgiftsbi-
tradet ska vidta lampliga tekniska och organisatoriska atgérder for att sdkerstilla
en sdkerhetsnivd som &ar lamplig 1 forhallande till risken med behandlingen).
EU-domstolen gjorde i sin dom i Schrems II-mélet ocksa tydligt att det inte &r
uteslutet att subjektiva omstandigheter kan beaktas. Tvirtom ansag domstolen
att en bedomning ska goras i varje enskilt fall och vid behov ska kompletterande
skyddsétgirder vidtas. EU-domstolens uttalande tyder snarare pa att det ddrmed
ska vara mojligt att anta ett riskbaserat forhallningssétt i detta avseende. Region
Skéne vill med detta visa pé att kostnadseffektiv it-drift inom offentlig férvalt-
ning stéller hoga krav pa siakerhet, men fér i sig inte innebéra olika typer av in-
lasningseffekter som regleringar och tolkningar skapar och som verkar vara
utredningens avsikt.

Sarskilt om begreppet “teknisk bearbetning och lagring”

Att utredningen anvinder det nuvarande och etablerade begreppet teknisk be-
arbetning och lagring” kan tyckas som ett enkelt sétt att ticka in en stor del av
de tjanster som utkontrakteras, men om begreppet i sin nuvarande form omfattar
samtliga av de it-driftstjanster som myndigheter dverlater at andra att utféra ar
fortsatt oklart.

Region Skéne anser ddrmed att det behdvs en uppdaterad och modern definition
av begreppet “teknisk bearbetning och lagring” som grundligt definierar vad
som omfattar och som tar ett avstamp 1 var it- och digitaliseringsutvecklingen
befinner sig idag. Begreppet behdver uppdateras for att omfatta de it-tjanster
som 1 dagsldget som levereras av bdde privata leverantdrer och myndigheter
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som inte trdffas av begreppet, exempelvis supportpersonal som tar del av in-
formation vid fjérrstyrning.

Inskrankningar i meddelarfriheten

Delbetédnkandet foreslar att meddelarfriheten enligt tryckfrihetsforordningen och
yttrandefrihetsgrundlagen ska inskrénkas for den krets av personer som tréffas
av tystnadspliktslagen. Region Ské&ne har inget att erinra mot detta for det fall
foreslagen sekretessbrytande bestimmelse i OSL infors.

Behov av fortsatt utredning och fértydliganden

Som myndighet finns enligt Region Skane ett starkt framtida behov och incita-
ment av att fortsdtta kunna bade utkontraktera it-drift, anvidnda molntjénster
samt att bedriva viss it-drift i egen regi. Ddrmed &dr behovet angelédget av att de
rattsliga forutsdttningarna for utkontraktering tydliggors pa nationell niva, ge-
nom exempelvis tydlig, uppdaterad och strukturerad definition av vad som avses
med it-drift, teknisk bearbetning, lagring etc.

Nagra av de storsta hindren for sdker it-drift dr utover ett oklart réttslage, bris-
tande informationsklassificering och avsaknad av kompetens inom it och sédker-
het men ocksé bestillarkompetens. Att en utredning inom detta omrade ldgger
storsta vikt vid att fortydliga och konkretisera vid var tid gillande tolkning ar ett
grundldggande behov for att kunna skapa en sidker och dndamalsenlig digital
offentlig forvaltning.

I utredningens slutbetdnkande som ska redovisas senast den 15 oktober 2021
ska forslag pa samordnad statlig it-drift presenteras. Region Skane &r angeldgna
om tydliga och dndamalsenliga 16sningar som géller samtlig offentlig forvalt-
ning da presenteras avseende sévil de sdkerhetsmédssiga som rittsliga forutsatt-
ningarna vad géiller samordnad och kostnadseffektiv it-drift pa ett nationellt sitt.

Carl Johan Sonesson
Ordforande

Alf Jonsson
Regiondirektor



