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Sammanfattning

Informationssikerhetsarbetet har bedrivits 1 positiv riktning de senaste aren.
Organisation, roller och ansvar dr definierat och centralt har grundldggande
styrande dokument tagits fram for hantering av incidenter, klassificering av
information och genomforande av riskanalyser. Arbetet bedrivs i vissa delar
systematiskt och &ndamalsenligt men det finns potential till forbéattringar.

Antalet medarbetare har under aret inte férdndrats i det regionala
informationssédkerhetsarbetet. Samtidigt fortsdtter digitaliseringsarbetet pa
bred front med en stor méngd projekt varav ett flertal ar relativt stora som
stiller mycket hoga krav pa avancerad kompetens inom informations-
hantering. Regionala resurser bedoms 1 allt storre utstrackning behovas for
att stodja projekten da informationssékerhetsarbetet blir allt mer omfattande
och komplext.

Fokus pa god informationssidkerhet blir allt storre i samhaéllet och hos
lagstiftaren. Kraven pé att skydda personuppgifter och information som
omfattas av sekretess blir allt hogre. Utvecklingen gér i en riktning dér
kraven och kontrollen 6kar. En dom fran EU-domstolen i somras upphivde
den mekanism som hittills anvénts vid 6verforing av personuppgifter till
tredjeland. Det far paverkan pd Region Skdne da regionen anvénder ett
flertal tjéanster dar den hir mekanismen anvénts.

Regeringen har utrett mojligheterna att lata privata foretag som hanterar
sekretessbelagd information omfattas av straffsanktionerad tystnadsplikt. En
ny lag borjar gélla frén arsskiftet som innebér att privata foretags anstéllda
kommer omfattas. Bedomningen dr att det hér i 1&g grad paverkar
mojligheterna for utnyttjande av molntjénster da de flesta molntjdnster har
utldndskt 4gande och den nya lagstiftningen kommer da inte ha ndgon
verkan.

Arbetet med sédkerhetsskydd har intensifierats under aret. Genomforande av
sakerhetsskyddsanalyser pagér i forvaltningarna. Analyserna ligger till
grund for sédkerhetsskyddsatgérder som exempelvis sdkerhetsprovning av
medarbetare i tjdnster. Syftet med sékerhetsskyddet dr bland annat att
skydda sdkerhetskénslig verksamhet och information. Sakerhetskénslig
verksamhet dr sddan verksamhet som dr av betydelse for Sveriges sékerhet.
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Granskningar och revisioner av stérre betydelse

Externa granskningar

Granskning av IT- och informationssikerhet (genomford av EY)

EY granskade® pa uppdrag av Region Skanes revisorer om Region Skénes
arbete med informationssikerhet och IT-sékerhet sker pé ett systematiskt
och dndamalsenligt sitt inom regionstyrelsen och kollektivtrafiknimnden.
Bedomningen var att IT- och informationssidkerhetsarbetet inom granskade
ndamnder till stora delar bedrivs systematiskt och dndamalsenligt men i vissa
delar &r otillrackligt.

Granskningen pavisar en positiv utveckling de senaste aren, framforallt
inom styrning och ledning. Man konstaterar ockséa att Region Skéne
utformat en organisation for regionalt dataskyddsarbete som majliggor ett
strukturerat och malinriktat arbete for uppfyllande av kraven enligt GDPR.
De brister som identifierats ror systematiskt uppfoljning, kontroll och
utvirdering. Aven utbildning bedoéms vara ett omriade som kan utvecklas.
Revisionen tar dven upp patientintegriteten i journalsystem och att den inte
fullt ut kan sékerstillas.

Granskning av IVO

Inspektionen for vard- och omsorg (IVO) dppnade ett tillsynsirende* den
10:e mars 2020 for att granska Region Skanes systematiska
informationssikerhetsarbete i egenskap av leverantor av samhéllsviktiga
tjdnster inom hélso- och sjukvarden. Syftet med granskningen var att i forsta
hand bedéma om regionen uppfyller kraven enligt lagen om
informationssédkerhet (2018:1174) for leverantorer av samhéllsviktiga och
digitala tjanster samt Myndigheten for samhéllsskydd och beredskaps
foreskrifter och allménna rdd (MSBFS 2018:8) om informationssdkerhet for
leverantorer av samhaéllsviktiga tjénster.

Granskningen avslutades 24:e augusti 2020. IVO:s granskning kunde inte
pévisa nagra avsteg frén kraven pa systematiskt informationssékerhetsarbete
inom de granskade omrédena.

Status pa informationssdkerhetsarbetet

Region Skanes informationssidkerhetsarbete har sin grund i ledningssystemet
for informationssikerhet som &r en allmént erkénd standard for hur en
organisation ska organisera och leda sitt informationssédkerhetsarbete.
Region Skéne har en central organisation med utsedda roller som ska verka
regionalt 1 att leda och samordna informationssékerhetsarbetet. I
forvaltningarna finns samordnare utsedda som i sin tur har kontaktpersoner.
Region Skéne har utsett informationsdgare som ansvarar for information och
fattar beslut om vilka risker Region Skane kan acceptera och det finns dven

3 Region Skéne, Revisionskontoret, Granskning av IT- och informationssékerhet (rapport nr
6 -2020)
4 Tillsyn av IVO, 2020-08-25, dnr 2020-0000590
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utsedda systemégare som ansvarar for att véra system uppfyller
verksamhetens krav och lagkrav.

Statusen pa informationssékerhetsarbetet dr relativt gott och grundldggande
styrande dokument &r beslutade. Efterlevnaden brister dock 1 vissa
avseenden. Framforallt finns brister i samband med upphandling och
vidareutveckling av IT-system ddr krav pa informationssékerhet inte alltid
analyseras i ett tidigt skede vilket paverkar sikerhet och kvalitet. En
avgorande faktor for god effektivitet dr att informationssédkerhetsaktiviteter
implementeras i verksamhetens normala processer. Det dr forst da som
informationssédkerhetsarbetet kommer igang i ritt skede och det ar da
problem eller brister kan fangas upp i tid. Déarfor dr utbildningsinsatserna
prioriterade pa alla nivéer.

Forandringar i externa eller interna fragor som ar
relevanta for ledningssystemet for
informationssékerhet

Beslut om informationsstyrningsradet

Informationsstyrningsradet inrdttades ursprungligen inom Koncernkontoret
for att samla kompetens i1 informationsstyrningsfragor. Radets funktion var
att fungera som samarbetsorgan och beredningsforum i fragor och drenden
for beslut hos regionstyrelsen eller regiondirektoren.

Efterhand har fragorna som rddet behandlar kommit att bli alltmer centrala
och behovet av en bredare regional férankring har aktualiserats.
Regiondirektoren fattade darfor beslut under aret om att
informationsstyrningsradet blir ett regionalt organ dér representationen
breddats till att omfatta forvaltningarna. Utgangspunkten &r en tydligare
samordning av Region Skéanes centrala funktioner inom
informationsstyrning och att det bidrar till 6kad effektivitet och en rittssiker
hantering. Dataskydd, informationssikerhet, arkiv- och bevarandekrav,
dokumentationsplikt, registreringsskyldighet och andra legala eller
funktionella krav pa informationen omfattas.

Sammantaget dr informationsstyrningsradet ur ett
informationssikerhetsperspektiv ett bra tillskott som omedelbart bidrar till
en hogre informationssékerhet.

Kommande uppdatering av NIS-direktivet

Nuvarande NIS-direktiv har varit géllande under en tid nu och har
utvérderats. Ett nytt lagstiftningsforslag presenterades den 16 december
2020. Detta forslag &r en del av ett atgérdspaket for att ytterligare forbattra
motstdndskraft och incidenthantering hos offentliga och privata
organisationer inom cybersikerhet och skydd av kritisk infrastruktur.

Det nya NIS-direktivet tar hansyn till den 6kade digitaliseringen de senaste
aren och ett vixande cybersidkerhetslandskap och kommer, nér det borjar
gilla, att ersdtta det nuvarande NIS-direktiv.
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Forslag syftar till att atgérda bristerna 1 det nuvarande NIS-direktivet, att
anpassa det till de nuvarande behoven och gora det framtidssékert.
Det som kan komma att pdverka Region Skéne &r foljande tilligg som finns
1 forslaget.

e Hogre krav pé sdkerhet och rapportering, dér en lista med

minimumkrav maste uppfyllas
e Sikerhet for leverantorskedjor och leverantorer
o Striktare tillsynsatgiarder for nationella myndigheter

Lagen om tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter

Lagen syftar till att uppgifter frdn en myndighet som hanteras av en
tjédnsteleverantor ska fa ett sekretesskydd som é&r likvardigt med det som
géller ndr en annan myndighet tillhandahéller en motsvarande tjanst.
Lagen bedoms framforallt ha betydelse for mojligheterna for svenska
foretag. Lagen forvéntas fa en begriansad praktisk betydelse med hansyn till
det stora antalet utldndska tillhandahallare av it-driftstjénster.
Tystnadsplikten kommer dock bara omfatta vissa tjdnsteleverantorers
personal. Det dr endast dessa leverantorer som det kan bli tillatet att roja
sekretesskyddade uppgifter till. Forklaringen &r att brott mot tystnadsplikt
utanfor Sveriges grinser har svensk domstol domsritt endast om: 1) den
som begatt brottet dr svensk medborgare eller en utlanning med hemvist i
Sverige; och 2) gédrningen &r straffbar dven pa girningsorten.
Tystnadsplikten kan ddirmed endast dberopas som grund for att roja
sekretesskyddade uppgifter till tjansteleverantdrer som kan garantera att den
egna (och ev. underleverantorers) personalstyrka dr bosatt i Sverige.

Den nya lagen bedoms dérfor inte ha ndgon paverkan pa Region Skénes
mojligheter att utnyttja utlindska tjansteleverantorer for behandling av
information som omfattas av sekretess.

Lagen trdder 1 kraft den 1 januari 2021.

Storre riskanalyser
SDV

I SDV-programmet har riskanalyser genomforts avseende dverforing av
information till leverantéren Cerner. Analyserna var omfattande och
avgransats till den forsta fasen, den s.k. migreringen till M1912 och
“onboardingen” till HealtheIntent. Analyserna genomfordes av regionala
dataskyddsfunktionen, enheten for juridik, samt forvaltningen digitalisering
IT och MT. Syftet med analyserna var att skapa si goda forutséttningar som
mojligt infér beslut om dverforing av information till leverantoren.

Sakerhetsskyddsanalyser

Den 1 april 2019 fick Sverige en ny sdkerhetsskyddslag.

Med sdkerhetsskydd avses skyddet av sdkerhetskénsliga verksamheter mot
antagonistiska aktiviteter sdisom spioneri, sabotage, terroristbrott och andra
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brott som kan hota verksamheten samt skydd i andra fall av
sdkerhetsskyddsklassificerade uppgifter.

For att veta vilka av vara verksamheter som omfattas av
sdkerhetsskyddslagen och dess krav ska Regionen enligt lagen genomfora
sdkerhetsskyddsanalys. Sékerhetsskyddsanalysen dr grunden 1
sdkerhetsskyddsarbetet och syftet dr att i forsta steget identifiera de
verksamheter som Regionen bedriver och som omfattas av
sdkerhetsskyddslagen, sa kallade sdkerhetskdnsliga verksamheter.
Sdkerhetskédnsliga verksamheter dr verksamheter som uppfyller 4tminstone
ett av foljande tre krav:

— Verksamheten &r av betydelse for Sveriges sdkerhet

— Verksamheten hanterar Sdkerhetsskyddsklassificerade uppgifter

— Verksamheten omfattas av ett internationellt dtagande om

sdkerhetsskydd.

Efter identifieringen kan berdrda verksamheter ga vidare med analysen och
bedoma konsekvenser for Sverige, vad som kan hota, vilka sarbarheter som
kan utnyttjas av en angripare samt ta fram forslag pa
Sékerhetsskyddsatgérder.

I februari 2020 startade Region Skane upp arbetet med att genomfora
sdkerhetsskyddsanalyser pa samtliga forvaltningar inom Regionen.

Arbetet har inledningsvis varit fokuserat pa att ta fram styrning kring
arbetssitt och metodik samt hojning av sékerhetsskyddskompetens hos
berord personal.

Arbetet med analysen avsags till en borjan vara fardig under aret men har
for flera forvaltningar dessvérre blivit forsenat pa grund av omprioriteringar
till f61jd av hanteringen av Covid-19.

Aven om forseningar i analysen foreligger pa en overgripande niva har flera
verksamheter som hittills identifierats kunnat fullf6lja sin analys och arbetar
for ndarvarande med de sdkerhetsskyddsatgarder som bedoms behovas for att
uppfylla lagkraven. Parallellt med denna hantering arbetar Regionen dven
med att ta fram forslag pa instruktioner for hur arbetet kan bedrivas
framover. Syftet dr att bygga upp en sékerhetsskyddsorganisation och
regelverk som mojliggor ett systematiskt och kontrollerat
sakerhetsskyddsarbete som bedrivs samordnat, kan utvecklas 16pande och
utvirderas regelbundet.

Atgarder mot specifika hot

Sakerhetsatgarder for att starka skyddet av anvdandarnas datorer
Nedan redovisas generella atgéarder mot specifika hot som ar allmént
forekommande mot foretag och offentlig sektor 1 dagslaget.

Under 2020 sa stérktes skyddet av anvidndarnas datorer med program mot
skadlig kod.
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Niér vi nu valt att anvéinda Microsoft Endpoint Protection sa har vi foljande
funktioner:

Identifiering av skadlig kod och spionprogram med atgérder
Identifiering av spokprogram med &tgérder

Utvérdering av kritiska sékerhetsrisker och automatisk uppdatering
Funktioner for upptickt av sdkerhetsproblem 1 nitverket

Skydd mot elaka ldnkar i exempelvis e-post har stdrkts genom att aktivera
en brandvaggstjanst som kontrollerar alla lankar och 6ppnar lankarna i en
skyddad milj6 som inte utsétter datorn for risk. Denna tjanst blir det
viktigaste skyddet mot ransomeware och identitetsstold.

Forbattringsatgarder

Informationssédkerhetsaktiviteter i verksamheternas processer
Regionstyrelsen har tidigare beslutat om mal for
informationssédkerhetsarbetet. Ett av malen &r att processer ddr information
hanteras ska utformas pa ett sdtt som innebdr att informationstillgangar
hanteras sckert. Processer infor beslut om nya verksamhetsstod, arbetssditt
m.m. ska innehalla aktiviteter for att analysera vilka krav som ska stdllas pa
informationssdkerhet.

Arbetet med detta pagér alltjaimt. Bade den regionala dataskyddsfunktionen
savdl som den regionala informationssékerhetsfunktionen prioriterar insatser
inom detta omrade eftersom det har stor betydelse for effektiviteten i
informationssikerhetsarbetet.

Inom dataskyddsomrédet har en arbetsgrupp for inbyggt dataskydd med
representanter fran de regionala funktionerna for dataskydd och
informationssikerhet, riskanalysledare fran Digitalisering IT och MT samt
dataskyddssamordnare frdn Digitalisering IT och MT, Koncernkontoret och
Primérvarden har tillsatts. Se bilaga 1 for mer information.

Ny utbildning i informationssékerhet

En ny e-utbildning med namnet ”’Séker informationshantering”
introducerades under 2020. Den ersitter tills vidare den tidigare e-
utbildningen i1 informationssidkerhet som funnits nagra ar. Den nya
utbildningen ger en grundldggande forstéelse for vad det innebair att arbeta 1
offentlig verksamhet. Den beror lagstiftning, regelverk kring hantering av
allménna handlingar och olika skyddsatgirder for personuppgifter och
annan information som hanteras i var vardag.

Utbildningen finns 1 Utbildningsportalen och &r inkluderad 1 introduktionen
for nya medarbetare.

Utbildningen bidrar till informationssidkerhetsarbetet dd& medarbetarnas
kunskap om hur olika typer av information dr grundldggande.
E-utbildningen kommer under 2021 kompletteras med fler utbildningar for
olika malgrupper.
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Skyddade personuppgifter

Under aret har man fran Region Skanes sida tagit initiativ till ett nationellt
arbete for att fa till en enad hantering av patienter med skyddade
personuppgifter. Skyddade personuppgifter dr en mojlighet for Skatteverket
att markera att en folkbokford person har en hotbild eller riskerar att utsittas
for hot. Varje vardgivare/myndighet ansvarar for att ta fram rutiner for
hantering 1 sin organisation vilket medfor att det ser olika ut. Skatteverket
har tagit fram en viagledning som bygger pa att uppgifterna ar offentliga,
men inom hélso- och sjukvarden omfattas patientuppgifter alltid av stark
sekretess. Pa Ineras juridik och informationssékerhetsrad har punkten varit
pa agendan sedan forra hosten. Den har dven lyfts till SKR:s nétverk for
hidlso- och sjukvardsdirektorer som ansag att fragan ar angeldgen och séager
sig vara beredda att godkénna en nationell vigledning. P4 uppdrag av Ineras
juridik- och informationssidkerhetsrads har Region Skanes representant lett
en nationell arbetsgrupp med representanter fran 12 regioner for att ta fram
ett utkast. Det riskanalys som gjordes visar att det med
reservnummerhantering uppstar nya risker, frimst rérande patientsékerhet,
men dven risker i kontakter/kommunikation med andra myndigheter och
vardgivare.

Enligt Region Skénes nu géllande instruktion ska patienter med skyddad
folkbokforing rutinméissigt registreras pa reservnummer, vilket stiller till
med en del bekymmer bade f6r varden, exempelvis bristfillig kunskap om
géllande instruktion, flera reservnummer uppréttade pé en patient,
svarigheter vid kommunikation med andra myndigheter/vardgivare/apotek.
Den enskilde patienten kan inte anvidnda 1177 Vardguidens e-tjénster,
hogkostnadskort for lidkemedel med mera. Det finns d4nnu ingen nationell
rekommendation men resultatet av riskanalysen och problemen pavisar
behovet av att se over och uppdatera Region Skanes instruktion sé att dven
patienter med skyddad folkbokforing ska registreras med personnummer, ett
arbete som nu pagér. Det kan finnas fall d& dokumentation pé
personnummer inte dr tillrdckligt sdkert, varfor instruktionen méste hantera
avsteg, dd verksamhetschef kan fatta beslut om reservnummerhantering.
Arbetet omfattar dven att stodja verksamheterna genom att ta fram
overgangsrutiner, utbildnings- och informationsmaterial.

Expertgrupp under Covid-19

Under varen 2020 bildades en stab for hantering av krisen. Krisen satte
sjukvarden pa hart prov savél som IT och vara expertfunktioner inom
juridik, dataskydd, informationssidkerhet och IT-sdkerhet.

Under krisen 6kade behovet av att kunna méta patienter pa distans. Aven
internt 6kade kraven pa distansarbete for att inte behova traffas fysiskt och
riskera sprida smitta. Kraven pa skyndsamhet mellan idé och realisering for
att underldtta under krisen var hoga. Etablerade rutiner fér hantering av
arenden behovdes optimeras och skyndas pé varfor den regionala
krisledningsstaben fattade beslut om att inrdtta en expertgrupp for
granskning av tjdnster och férdndringar som paverkade eller kunde paverka
informationssdkerheten. En av utgdngspunkterna var att kravet pa
skyndsamhet inte skulle resultera i underméliga I6sningar utan varje 16sning
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skulle bedomas bade juridiskt och tekniskt innan informationsidgaren kunde
driftgodkénna utifran identifierade och vérderade risker.

Expertgruppens arbete var en framgang. Expertgruppen granskade under
mars — juni 29 drenden varav 23 avslutats och 6 fortfarande var pagaende.
Ett flertal 4renden har, efter granskning, kravt fordndringar for att mota
lagkrav eller verksamhetskrav. Arbetet har dirmed haft positiv effekt pa
kvalitet.

Det arbetssétt som tillampades var framgéangsrikt och bidrog dven till
spridning av kunskap och insikt i 4rendena vilket minskade
personberoendet.

En utredning genomfordes efter att Covid-staben avvecklades och behovet
av expertgruppen upphorde i det akuta skedet. Utredningens resultat ingar i
diskussioner om foréndrat arbetssétt.

Ovning i Helsingborg

Regionstyrelsen gav Regiondirektoren 1 uppdrag att under 2018/2019
genomfora minst en 6vning ddr Region Skénes IT-infrastruktur ar
otillgdnglig for hilso- och sjukvérden.

Ovningens syfte var att undersoka vardens beroende av IT-system och i
forlangningen vikten av robusta system samt genomténkt och vilkénd
planering for avbrott. Ovningen fungerade som ett test av den utvalda
avdelningens kontinuitetsplanering for IT-avbrott och gav deltagarna 6kad
medvetenhet och forstaelse for Region Skénes krisorganisation och behov
av aktuella larmrutiner.

Ovningen genomférdes som en seminariedvning dir deltagarna under
ovningsledningens guidning tillsammans diskuterade sina forutsattningar att
hantera olika problem. Ovningen delades upp i flera etapper dir de 6vade
fick beskriva ldget pa avdelningen och ta fram ldgesbilder till méten for
delad lagesbild.

IT-beroendet inom varden &r stort och mojligheten att bedriva god véard
paverkas avsevirt nar atkomst till natverk upphor. Redan efter tva timmar
har sévil patientsékerhet, arbetsmiljo, personalplanering och
patientupplevelse paverkats negativt.

Ovningen visar pé stor komplexitet i vad som paverkar en avdelnings
forutséttningar att bedriva vard. Samverkan med andra enheter och hur de
paverkas dr utmanande att kartldagga. Det pagar dock flera initiativ som kan
ge positiva effekter. Delar av verksamheten har paborjat arbetet med att se
over sina arbetsprocesser for att kartldgga informationshanteringen i
verksamheten. I arbetet med kontinuitetsplanering kartliggs ocksa
verksamheternas beroenden. Viktigt dr att IT-beroendet inte gloms bort i
detta sammanhang utan undersoks och tas hansyn till i arbetet med atgérder.
Andra exempel &dr utredningen om resursforstarkt lakemedelsforsorjning
infor kris, hojd beredskap och krig som ger insikt 1 en del av utmaningarna
kopplat till lakemedelsforsorjning.

Tydligt &r att vidare undersokningar kravs for att angripa manga av
utmaningarna med att bedriva vard utan nédtverksuppkoppling. Andra
mycket avgorande resursberoenden kan dtgardas med sma medel och énda
forbattra forutsittningarna avsevart.
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Handlingsplan (férslag till beslut i Regionstyrelsen)
I samband med ledningens genomgang ska forslag till handlingsplan
lamnas.

1. Medarbetare och chefers kunskap utgor den enskilt viktigaste
faktorn for en god informationssékerhet. Samtliga anstéillda ska
darfor under 2021 ha genomgatt den grundldggande e-utbildningen i
sdker informationshantering.

2. Region Ské&ne upphandlar for stora summar varje ar. Det dr av stor
vikt att egenskaperna hos de varor och tjanster som upphandlas
uppfyller sikerhetskrav. Processerna i samband med upphandling
och utveckling av nya tjanster ska darfor revideras och korrigeras i
den utstrdckning som behdvs for att rétt sdkerhetskrav ska stillas.

Region Skane
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Uppféljning av tidigare beslut
Underlag till besluten aterfinns i foregédende ars rapporter. Nedan aterges
besluten i korthet med tillhérande uppféljning.

Oversyn av utlamningar till kvalitetsregister och forskning
Regionstyrelsens beslut (§ 278, dnr 1604263, 2018-12-18)
Regionstyrelsen ger Regiondirektoren i uppdrag att snarast mojligt, dock
senaste 30:e juni 2019:

e genomfora 6versyn av samtliga pagaende utlamningar till
kvalitetsregister och forskning for att kontrollera att utlimnandet
sker pd laglig grund och att beslut om utlimnande har fattats av
behorig

e vidta atgirder for att forhindra att patientuppgifter limnas ut innan
beslut fattats av S-KVB

e ldmna forslag till Regionstyrelsen med underlag till beslut om vem
eller vilka som ska besluta om tillfilligt utlimnande av hélsodata.

Uppf6ljning:
Beslutet har inte genomforts.

Riskbedémningar med informationsklassning

Regionstyrelsens beslut (§ 189, dnr 1502668, 2015-11-05)
Regionstyrelsen uppdrar at regiondirektoren att definiera processerna for
riskbedomningar och informationsklassning och besluta om vilket eller
vilka verktyg som ska anvindas inom hela Region Skéne for inventering,
informationsklassificering, uppfoljning och dokumentation av
informationssystem och tillhdrande skyddsatgérder.

Uppf6ljning:
Upphandling har genomforts och ett projekt for inférande pagar.
Regionstyrelsens beslut har genomforts.

Foérdjupade riskanalyser inom SDV

Regionstyrelsens beslut (§ 278, dnr 1604263, 2018-12-18)

Med anledning av det 6kande beroendet till externa leverantorer ges
Regiondirektoren 1 uppdrag att inom ramen fér SDV genomfora fordjupade
riskanalyser avseende krav pa tillgdnglighet till system som stodjer
samhdllsviktig verksamhet med malet att identifiera atgarder som behover
vidtas for att sdkerstélla tillgdngligheten savél under normala
omstdndigheter, som under h6jd beredskap och krig.

Uppf6ljning:

Omradet for strategisk krisberedskap, sdkerhet och miljo (KSM) stodjer och
foljer SDV:s arbete inom omradet kontinuitetspanering.

Region Skane
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Ovning vid otillgénglig IT-infrastruktur

Regionstyrelsens beslut (§ 278, dnr 1604263, 2018-12-18)
Regionstyrelsen ger Regiondirektoren i uppdrag att under 2018/2019
genomfora minst en 6vning ddr Region Skénes IT-infrastruktur &r
otillgdnglig for hilso- och sjukvarden.

Uppf6ljning:

Regionstyrelsens beslut har genomforts och redovisas i rapporten under
rubriken ”Ovning 1 Helsingborg”.

Region Skane



