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Region Skane tillgodoser sitt behov av séker och effektiv it-drift genom att utkontraktera delar
av it-driften till privata tjansteleverantorer. | samband med en utkontraktering tillgangliggors i
regel en omfattande mangd uppgifter for tjansteleverantdren. En uppgift som omfattas av
sekretess och som gors tillganglig for en tjansteleverantor betraktas som utlamnad eller rojd i
offentlighets- och sekretesslagens mening. Ett sadant réjande ar bara tillatet om sekretess
inte hindrar att uppgiften lamnas ut.

Den myndighet som i samband med en utkontraktering gor uppagifter tillgéngliga fér en
tjansteleverantér maste utover sekretesslagstiftningen dven beakta dataskyddslagstiftningen
och se till att atgarden ar forenlig med bada dessa regelverk — regelverken ar inte
likstammiga eller utbytbara. Myndigheten maste ocksa dvervaga vilka konsekvenser
atgarden far for handlingarnas status etc. enligt tryckfrihetsférordningen.

Enligt den sekretessbrytande bestdmmelsen i 10 kap. 2 a 8 OSL hindrar sekretess inte att en
uppgift lamnas till en tjansteleverantér som fér den utldmnande myndighetens rakning har i
uppdrag att endast tekniskt bearbeta eller tekniskt lagra uppgiften, om det med hénsyn till
omstandigheterna inte ar olampligt att uppgiften lamnas ut. Region Skane behdver infor ett
utlamnande goéra en lamplighetsbedtmning for att avgdra om uppgifterna kan tillgangliggéras
for en tjansteleverantor pa ett rattsenligt, séakert och lampligt satt, och att Region Skane
darmed far lamna ut sekretessbelagda uppgifter med stod av den sekretessbrytande
bestammelsen.

Avgorande vikt vid [amplighetsbedémningen ar att beakta hur de intressen som sekretessen
avser att skydda tillgodoses av mottagaren. Region Skane &r ytterst ansvarig for att den
information som hanteras av myndigheten sjalv eller av nagon annan far ett andamalsenligt
skydd och i 6vrigt hanteras i enlighet med gallande ratt. Darav maste Region Skane
lamplighetsbeddma tjansteleverantéren formaga att skydda uppgifterna, det vill saga
sakerstalla att tjansteleverantoren ar lamplig for detta andamal.

Generell vagledning for lamplighetsbeddmningen ar att gora ett stallningstagande efter
genomgang av avsnitt 2 pa vilka delar av lamplighetsbedémningen som &r tillampliga. Avsnitt
som ej ar tillampliga kan utlamnas med en motivering i delbedémningens summering.
Anvand i sa stor utstrackning som majligt bilagor eller referenser till befintlig dokumentation
istallet for att kopiera informationen och dubbeldokumentera.



1 Overgripande information

1.1 Informationséagare for uppgifterna som ska lamnas ut
Personuppgift om patient — HSS Direktor Pia Lundbom

1.2 Kontaktpersoner for lamplighetsbedémningen

1.21 GENOMFORANDE

Namn och e-post till den/de som medverkat vid lamplighetsbeddmningens
genomforande och kan fungera som kontaktpersoner i arendet om nagon del behéver
fortydligas eller foljas upp.

Niklas Strid — Projektledare Regelefterlevnad SDV

1.22 FORVALTNING

Namn och e-post till den/de som ansvarar for att forvalta lamplighetsbeddomningen,
vilket innebar att se till att den &r aktuell och att atgarderna ar fortsatt effektiva om
behandlingen, omstéandigheter eller risker andras.

Marie Louise Arendt, MarieLouise.Arendt@skane.se

1.3 Projektinformation
Om utkontraktering planeras inom ramen for ett projekt, ange projektnamn och
eventuellt projekt-1D.

SDV Programmet — Millennium Migrering

1.4 Systeminformation
Om utkontrakteringen sker eller kommer att ske inom ett it-system, ange
systemnamn/en och system-1D/n.

SDV System id 00889

1.5 Kortfattad beskrivning av utkontrakteringen och/eller
tjnsteleverantdren

Beskriv kortfattat utlamnandet, tjansteleverantoren, it-systemet, den nya funktionen i

it-systemet etc. som utkontrakteringen avser. Denna information kan exempelvis finnas i

en projektplan. Beskriv &ven avgransningen for denna lamplighetsbeddémning.

Forandring av tjansteleveransen som medfor att lamplighetsbeddmningen behéver

uppdateras beskrivs har.



Region Skane har beslutat att anvanda Cerner Sverige ABs leverans Millennium for att
hantera journalféring. Som en del av detta beslut kommer det att vara nédvandigt att dela
information om béade patienter och anstallda i enlighet med tillampliga dataskyddslagar,
inklusive Offentlighets- och sekretesslagen (OSL). | detta tillagg kommer Kroniska
diagnoser samt de tillhérande ICD10 koder att delas med Cerner Sverige AB for teknisk
bearbetning och lagring.

1.6 Lamplighetsbedémningens effektmal

a Dessa fragor besvarar vad Region Skane vill uppna med tekniska bearbetningen
och lagringen och vilka positiva effekter det kommer att fa med systemet eller
utkontrakterinaen

Beskriv vilka forvantade effekter utkontrakteringen kommer att fa for Region Skane.

Genom utkontraktering till Cerner Sverige AB och inkdp av programsviten Millennium for
journalféring vill vi sakerstalla att information om bade patienter och anstéllda delas i
enlighet med Offentlighets- och sekretesslagen (OSL). Framsta fokus ar patientsékerhet.
Genom effektivare informationsfléde och majlighet att erbjuda sammanhallen journalféring,
kommer vi att minska risken for felaktiga beslut och l6sa en tydlig brist inom halso- och
sjukvarden i Skane idag.

Vi stravar efter att uppratthalla 6verensstammelse med dataskyddslagar for att skydda
patienternas integritet och sekretess. Darigenom starker vi fortroendet for vara
vardtjanster. Malet ar att oka patientsakerheten, minimera risker for felaktig medicinsk
behandling och garantera att patientdata ar korrekt och sakert hanterad. Detta kommer att
gynna patienterna och framja en hog standard av vardkvalitet inom Region Skane

Tillagg av Kroniska diagnoser och dess tillhdrande ICD10 koder kommer att mojliggora
ytterligare tester av systemet for att forsakra sig om att saval funktionella som icke
funktionella krav kan verifieras innan systemet driftsattes

1.7 FOr ny funktion i it-system, utokning av utkontraktering eller for
befintlig tjansteleverantor

° Dessa fragor besvarar vad Region Skane tidigare har bedomt i befintliga
system/utlamnade/leverantorer relaterat till det nya utlamnandet eller
tjansteleverantdren. Vagledning till kommande avsnitt

Beskriv eventuell relation till befintligt system, utkontraktering eller tjansteleverantor.

Beskriv vilka forandrade forutsattningar utkontrakteringen kommer att fa for Region
Skane.

Denna partner har inte tidigare genomgatt Lamplighetsbedémning. Dock sa har
menprévning gjorts for tidigare utlamning till Cerner Sverige AB med ett positivt resultat

Lank till tidigare beslut: https://www.skane.se/namndshandlingar/8170301/



https://www.skane.se/namndshandlingar/8170301/

2 Sakerhetsskyddsanalys enligt Sdkerhetsskyddslagen
(2018:585)

Steg 1 &r att genomfora en sékerhetsskyddsanalys. Efter det gors en sakerhetsskydds—
beddmning och en lamplighetsprévning. Syftet med lamplighetsprévningen &r att klarlagga
om en utkontraktering kan leda till skadekonsekvenser pa nationell niva. Underlaget anvéands
sen till att bedéma om utkontrakteringen ar lampligt ur ett sakerhetsskyddsperspektiv.

2.1 Har Sarskild sdkerhetsskyddsbeddmning genomforts enligt
Region Skanes process?

Inledningsvis maste en sékerhetsskyddsanalys féljt av en séarskild

a sakerhetsskyddsbeddmning enligt Sakerhetsskyddslagen (2018:585) genomforas
for utlamningen och det tilltankta systemet enligt Region Skanes riktlinjer.
Fragorna i detta avsnitt maste besvaras med “ja”, annars ar utlamningen
olamplig och lamplighetsbeddmningen avslutas.

Kriterium Ja Nej
Ar sakerhetsskyddsbedomningen genomford i samrad med enhetens

. Ja
sakerhetsskyddsamordnare?
Hanterar IT-systemets samtliga uppgifter klassificerade pa niva ” Ej Ja
Sakerhetsskyddsklass™?
Ar konsekvenserna for hantering av informationen p& Konsekvensniva 1? Ja

2.2 Summerad beddmning inom S&kerhetsskyddsperspektiv

GOr en summerade beddmningen om det ar olampligt/inte olampligt att genomfdra den
foreslagna utlamningen for tekniska bearbetning och lagring hos tjansteleverantéren
utifran sakerhetsskyddsperspektiv.

Utifran ett Sakerhetsskyddsperspektiv ar utlamnandet inte olampligt



3 Systematisk beskrivning av utkontrakteringen, tekniska
bearbetningen och lagringen

Detta avsnitt ska ge en tydlig 6verblick dver den aktuella utkontrakteringen, tekniska
bearbetningen och lagringen

3.1 Informationsséakerhetsklassificering
Informationssékerhetsklassificering ar av yttersta vikt for att skydda och hantera
konfidentiell information inom Region Skane och skall genomféras enligt processen som
beskrivs pa intranatet En korrekt genomford informationssakerhetsklassificering
underlattar inte bara vid beddmningen av hur kanslig information ska skyddas utan &r
aven ett stod for att bestamma vilka atgarder som bor vidtas for att sakerstalla adekvat
hantering. Detta ligger som grund for att i avsnitt 3.2 fylla i vilken information som
omfattas av sekretess. | informationssakerhetsklassificering klargors éaven andra
applicerbara lagar som ligger till grund for ifylinad i senare stycken.

Informationssakerhetsklassificering genomford med foljande resultat:

Klassificering
Nedan informationsméngder har identifierats och klassificeras enligt
foljande. Siffrorna visar konsekvenserna om kraven inte kan efterlevas.

Informationstillgang |[K[R]T
Personuppgifter Region Skane anstillda 31313
Administratdrskonto (Region Skane anstiillda) 3 13 [3
Personuppgifter om patienter Region Skane 4 14 |3
Personuppgifter om patienter Extern Virdgivare 4 14 |3
Loggad information Region Skine 313 [3

~ Total bedémning |4 [4 |3



3.2 Beskrivning av sekretessbelagd information

Uppgifternas art och kanslighet bor finnas med i inventeringen, viktigt nar man prévar olamplighet. Galler aven om uppgifterna kommer fran
en samhallsbarande verksamhet (tank NIS)

| tabellen nedan ska det inventeras vilka uppgifter som &r aktuella samt vad de innehaller.

Forklaring:

Beskrivning av information: En kortfattad beskrivning av den sekretessbelagda informationen, t.ex. personuppgifter, information om upphandling eller medicinsk journal

Mottagare: De personer, foretag eller organisationer som &r auktoriserade att fa tillgéng till den sekretesshelagda informationen

Geografisk rackvidd: Den geografiska omfattningen dar den sekretessbelagda informationen kan hanteras eller delas, t.ex. bara inom ett specifikt land eller internationellt

Kategori av sekretessbelagd information: Vilken typ av information som omfattas av sekretess, valj i drop-down listan

Typ av sekretess: Nivé av sekretess eller skydd som kravs, valj i dropdown

Antal uppgifter: Det totala antalet uppgifter som omfattas av sekretess inom den specifika informationen

Informationségare: Den individ, foretag eller organisation som &ger den sekretessbelagda informationen och har rétt att bestdmma hur den ska anvandas och delas

Roll med access hos tjansteleverantdren: Beskriv vilken roll hos tjansteleverantéren som har tillgang samt vilken niva av tillgdng dem har, t.ex. fullstandig las, begransad las, fullstandig l4s och skriv

atr

. Typ av
Beskrivning av Geografisk el Informations- R0/l med access

Kommentar Antal uppgifter till data hos

informationen Mottagare L _ i
raekiidd enligt OSL agare Tjansteleverantor

Utlamning av Cerner Sverige AB med Sverige 25kap. 18§ ~1,4 miljoner HSS Administrator, Service
sekretessbelagda underbitrade och OSL Sekretess journaler desk
personuppgifter om halsa underleverantérer till skydd for
(patient) for bearbetning och enskild i
lagring verksamhet

som avser

héalso- och

sjukvard och

annan

medicinsk

verksamhet



3.3 Oversiktlig beskrivning av uppgiftsflodet

‘ Hur sakerstalls det att de intresse som sekretessen avser att skydda tillgodoses av
mottagaren? Vilka andra omstandigheter maste ytterligare beaktas for att
uppgiftshanteringen ska vara forutsebar och séker? Hur skyddar mottagaren
uppgifterna mot ytterligare spridning?

Bifoga en schematisk bild 6ver hur informationen vid utkontrakteringen flédar som
inkluderar externa mottagare for uppgifterna. Om uppgifter éverfors till andra lander
ska detta framga av bilden.

Region Skane Cerner Sverige AB
Datacenter

Scope

se —_//

| scopet ingar foljande:

Information som utldamnandet omfattar ar beskrivna i Konsekvensbedémning avseende
dataskydd avsnitt 4-6 daterad 2023-10-16. Utlamnandet kommer att tekniskt bearbetas
och lagras av personal inom gronmarkerat omrade i bilden vilket omfattar driftstjanst,
administration och support av Cerner Sverige AB genom underbitrdden och
underleverantorer.

3.3.1 DEN TEKNISKA BEARBETNINGEN OCH LAGRINGENS GEOGRAFISKA
RACKVIDD SAMT EVENTUELLA UNDERLEVERANTORER

Beskriv var uppgifterna som lamnas ut ska hanteras geografiskt samt om/hur den
geografiska rackvidden paverkar skyddet av uppgifterna.

Data ar lagrat fysiskt i Sverige, Datahallar ligger i Stockholm



3.4 Troskelvarde for utlamnade till viss tjansteleverantor

Att man har for mycket data hos en och samma tjansteleverantdr vilket medfor
storre paverkan vid avbrott och en dkad riskexponering (Region Skane perspektiv).

Specificera omfattningen av samtliga utkontrakteringar for teknisk bearbetning och
lagring till tjansteleverantoren och gor ett utlatande om troskelvarde for
utkontrakteringar till tjansteleverantdren ar under eller dver troskeln. Beddmning av
troskelvardet gors inom avsnitt Informationssakerhet i samrad med Regional
Informationssékerhet baserat pa gallande riktlinjer.

Leverantdren levererar nuvarande journalsystem Melior och Obstetrix som kommer att
ersattas av Millennium. Aven PMO och PASIS kommer erséttas pa sikt tillsammans med
ca 27 andra mindre system. Totalt utgor det har systemet en kritisk del men inte helheten
fran Region Skanes IT system.

Med denna implementation balanserar vi ut risken fran Tieto som enda Driftsleverantor.
Tieto skoter idag driften av tidigare namnda system.

Svart att dela upp data nar man gar mot en "delad vard och omsorgsdokumentation” med
ett system.

Minskar riskexponeringen

Vastragotalandsregionen som kommer att anvdnda samma system bidrar till ett 6kat
intresse for leverantoren att tillhandahalla en bra och stabil tjansteleverans. Ur ett nationellt
perspektiv innebar det inte att troskelvardet for nationell vard 6verskrids

4 Lamplighetsbeddomning Informationssakerhet

| detta avsnitt dokumenteras om uppgifterna kan tillgangliggors for tjansteleverantéren pa ett
sakert och lampligt satt, samt om tjansteleverantoren har formaga att skydda uppgifterna i
enlighet med Region Skanes krav pa informationshantering.

4.1 Efterlevnad och Informationsséakerhet

Innan en uppgift Iamnas ut ska det provas: dels om det finns skél som talar emot ett
utlamnade; dels om tjansteleverantéren kan tillgodose sa de intressen beaktas som
sekretessen avser att skydda, samt att tjansteleverantoren har formaga att skydda de

utldamnade uppgifterna.

Med hjalp av fragorna nedan, vars svar kan inga i en riskanalys, ar avsikten att gora en
prévning ur ett informationsséakerhetsperspektiv av om uppgifterna far ett
andamalsenligt skydd samt om uppgiftshanteringen ar forutsebar och sker i enlighet
med géllande ratt.



4.1.1 EFTERLEVNAD

Laglighetsbedémning Att det finns en Ja, utlamningen kan anses Nej, krav uppfyllt utan
dokumenterad folja lagen om ut- anmarkning
gy edemE kontraktering for bearbetning
hanterl_ngen ar tillaten och lagring
enligt tillamplig

lagstiftning utéver
utkontrakteringen och
lamplighetsbedémningen.

Tystnadsplikt for Att det finns en tillamplig  Ja, Avtalet reglerar detta Nej, krav uppfyllt utan
mottagaren lagstadgad tystnadsplikt  genom att peka ut svensk anmarkning
eller en lamplig lagstiftning. Lag (2020:914)

avtalsreglerad
tystnadsplikt mellan
tjansteleverantéren och
Region Skane.

om tystnadsplikt vid
utkontraktering av teknisk
bearbetning eller lagring av

uppgifter
Avtal om personliga Att avtalet mellan Verifierat existerar i Nej, krav uppfyllt utan
sekretessforbindelser mottagaren och Region bitradesinstruktionen anmarkning
Skéane innehaller krav pa
A S hillen Digital Vardmiljé
att tjansteleverantorens BT,':;'.'"RI PUB"_MQ’ " i
personal undertecknar
. Bilaga 1.d.1.2
person“ga Instruktion for Behandling av
sekretessforbindelser. Persanuppgifter
Datum 2022-10-12
Aviaisnummer 16044693
Genomford bedémning av Riskanalys utifran DSF Konsekvensbedémning Nej, krav uppfyllt utan
leverantdrens mojlighet till perspektiv och GDPR art  genomfdrd utan hoga risker  anmarkning
GDPR efterlevnad 28.1 skall genomféras i o
och vid behov dven Artikel 28.1 beddmning
konsekvensanalys. Lank:

https://sakerlagring.i.skane.se/sites/sdvriskan
alyser/Art281/Beslutade

Personuppgiftsbitrddesavtal ~Att det finns ett upprattat  Ja, Undertecknat 2022-10- Nej, krav uppfyllt utan
samt Instruktion for personuppgiftsavtal med 12 anmarkning
behandling tillhérande instruktioner

om mottagaren ska

behandla personuppgifter

Att en tydlig instruktion
for behandlingen finns
framtagen

Om det ar en utdékning av
tjiansten ska instruktionen
uppdateras


https://sakerlagring.i.skane.se/sites/sdvriskanalyser/Art281/Beslutade
https://sakerlagring.i.skane.se/sites/sdvriskanalyser/Art281/Beslutade

4.1.2

INFORMATIONSSAKERHET

Systematiska
sdkerhetsarbete:
Certifierad

Efterlevnad av

informationssékerhetskrav:

Intyg

Efterlevnad av

informationsséakerhetskrav:

Penetrationstest

Systematiska
sdkerhetsarbete &
Efterlevnad av

informationssakerhetskrav:

Sjalvuppskattning

| tjiansteleverantorsavtalet:
Forséakran om efterlevnad

En oberoende beddmning fran
tredje part pa efterlevnad av en
global sédkerhetsstandard (1ISO,
CSA STAR 2, NIST etc.).

Certifieringen ska gélla alla
hostning platser och
supportinréttningar dar Region
Skanes information hanteras
(lagras, bearbetas, dverfors
etc.)

Audit-rapport kan kunna
uppvisas

Tillhandahalla ett intyg som &r
utfardad av en ackrediterad
tredje part som pavisar att man
foljer ramverk som:

AICPA SOC 2 Type ll-rapport
och CSA CCM

Intyg ska kunna uppvisas

Pavisa med intyg att det
regelbundet utforts
penetrationstester av de
tjdnster som
tjidnsteleverantdren
tillhandahaller Region Skane,
samt pavisa med intyg att
eventuella brister som
framkommit har atgardats

Att tjansteleverantdren har gjort
en sjalvuppskattning mot
gallande internationella
ramverk: NIST, CSA,
ISO27000, 1SO27001,
ISO27002 eller motsvarande.

Resultatet av
sjalvuppskattningen ska kunna
tillhandahallas

| tjiansteleverantorsavtalet ska
det kravas att
tjansteleverantdren
tillhandahaller, minst arligen,
aktuella rapporter gallande
férsdkran om efterlevnad av
definierade
informationssakerhetskrav:

Forsakransmaterial ar
inh&mtad enligt féljande:

ISO Certifiering

HIPPA Certifiering

Privacy Shield Framework
certifiering

Granskning av foljande
dokument genomfort:

SOC 2typ 1
SOC 2 typ 2

Penetrationstest gors
regelbundet 1 gang per ar
eller vid stora uppdateringar
samt delar kvartalsrapport
pa uppfdljning av det som
ertappades i
penetrationstestet.

Egna penetrationstester har
gjorts fran ett
anvandarperspektiv.
Rapport pa svagheter som
rapporterats finns.

N/A da leverantéren ar stor
nog att genomga certifiering
varje ar

Ja, finns med i avtalet

Nej, krav

uppfylit
utan

anmarkning

Nej, krav

uppfylit
utan

anmarkning

Nej, krav

uppfylit
utan

anmarkning

Nej, €j
tillampligt
krav

Nej, krav
uppfylit
utan
anmarkning



| tjansteleverantorsavtalet:

Tekniska
efterlevnadsskanningar

| tjfansteleverantorsavtalet:

Frekventa granskningar

| tjdnsteleverantdrsavtalet:

Transparens

| tjdnsteleverantdrsavtalet:

Incidenthantering

| tjdnsteleverantdrsavtalet:

Avtalad exitstrategi

| tjansteleverantorsavtalet:

Ratt till granskning

Kontroll éver digitala
leveranskedjor

AICPA SOC2 Type ll-rapport
eller liknade

Tjansteleverantoren ska kunna
pa begaran utféra tekniska
efterlevnadsskanningar och
tillhandahalla adekvata
rapporter om resultatet

Tjansteleverantéren genomfor
frekventa granskningar av saval
kvalitetsarbete som sakerhet,
samt pa atgarder och
forbattringar nar sarbarheter
och brister upptacks

Tjansteleverantéren ar
transparent och delar
information s& som information
avseende kvalitetssakring,
sakerhetsarbete, incidenter,
risker, hot och sarbarheter.

| avtalet med
tjansteleverantéren ska framga
hur man sakerstéller ett
konsekvent och effektivt
tillvagagangsatt for hantering
av incidenter inklusive
kommunikation om
sakerhetshandelser och
svagheter.

Kontroll av nddvandiga
uppsagningsmadjligheter och
krav pa dokumentation av en
exitstrategi vid avslut/byte av
tjansteleverantor

Ratten att fa granska
tjansteleverantdrens processer
och sakerhetsatgarder
relaterade till avtalet

Tjansteleverantoren har insyn i
och kontroll 6éver sina egna
digitala leveranskedjor

Manadsvis

behdrighetsstyrningsrapport

for M1912
(migreringsdomén)
presenteras manadsvis i
SDV security forum

Systematiskt
sakerhetsarbete har
uppvisats genom
omfattande dokumentation
som SOC2, Certifieringar,
Pentest etc.

Ja, Metod Cerner flash,
Exempel finns vid Log4j
incidenten

Ja, finns i avtal, Bilaga 1m

Ja, Efter varje genomford
testladdning raderas all
Test-data fran laddningen.

N/A for detta utlamnande

Ja, arligen, | forsta hand
granskning av tredjeparts
audits,

Ja, egen infrastruktur,
natverk etc.

Nej, krav
uppfylit
utan
anmarkning

Nej, krav
uppfylit
utan
anmarkning

Nej, krav
uppfylit
utan
anmarkning

Nej, krav

uppfylit
utan

anmarkning

Nej, krav
uppfylit
utan
anmarkning

Nej, krav
uppfyllt
utan
anmarkning

Nej, krav
uppfyllt
utan
anmarkning



Atkomstkontroll For att sékerstélla auktoriserad  Behdrighet beskrivs och Nej, krav

atkomst och forhindra obehdrig  regleras genom uppfyllt
atkomst till information, och bitradesinstruktion for utan
andra tillhérande tillgangar, ska  migrering testladdning. anmarkning

hanteringen av atkomstkontroll
félja internationella ramverk
som I1SO27002 eller liknade.

Krav pa dokumenterat
behorighetskoncept
(innehallande rollbeskrivning,
atkomstratt, begransningar etc.)
som ska kunna tillhanda hallas

Atkomstrattigheter Foljande principer ska féljas: Just in time access for Nej, krav

Priviligierade Need-to-use/ Event-by-event administratorer. Least uppfylit

atkomstrattigheter Least privilege privilege ar en del av den utan
Segregation of duties behdrighetsstruktur som anmarkning
Guide: finns. Segregation of duties

skots igenom systematiskt

Inga rattigheter far ges till sikerhetsarbete.

anonyma konton
Manadsvis méte i SDV

Tilldelning ska ske via Security forum.

dokumenterade och verifierade
processer.

Atkomstandringar ska loggas
med periodisk loggranskning

Atkomstréttigheter som inte
langre ar lampliga eller
redundanta ska aterkallas eller

justeras

Séaker autentisering Atkomst till information, och Tva-faktors autentisering Nej, krav
andra tillhérande tillgangar, ska genom bland annat Cisco uppfylit
kontrolleras av en séker duo. utan
inloggningsprocedur med anmarkning

lampliga autentiseringsmetoder
for att styrka anvandarens
pastadda identitet.

4.1.3 SUMMERAD BEDOMNING INOM EFTERLEVNAD OCH
INFORMATIONSSAKERHET

Beskriv den samlade bilden av tjansteleverantorens formaga att ge uppgifterna ett

andamalsenligt skydd. Beskriv om det finns tillrackligt med skal for att uppgifterna ska

anses hanteras rattsenligt och forutsebart.

GOr en summerade beddmningen om det ar olampligt/inte olampligt att genomféra den
foreslagna utlamningen for tekniska bearbetning och lagring hos tjansteleverantéren
utifran Informationssékerhet.



Sammansatt beddmning av inhamtad information i avsnitt 4.1.1 och 4.1.2 &r genomférd av
SDV programmets Informationssékerhets och Dataskyddssamordnare.

Efter noggrann granskning av de forsakringsmaterial som samlats in fran Cerner Sverige
AB, inklusive SOC2 Type 2, ISO 27000-certifikat och rackvidden for tillampbarheten av
ISO 27000-certifieringen, penetrationstestresultaten och GDPR Privacy Shield Framework-
certifieringen, ar bedémningen att leverantéren ar val lampad att skydda data som
klassificeras som Sekretess och att man kan anse att OSL 10:2 Teknisk bearbetning och
Teknisk Lagring stodjer den hantering som Region Skane avtalat med Cerner Sverige AB
fér SDV och Millennium.

Leverantdren har etablerat en omfattande uppsattning organisatoriska, logiska och fysiska
kontroller i linje med branschstandarder. Deras efterlevnhad av SOC2 Type 2-kraven, ISO
27000-certifikatet och GDPR Privacy Shield Framework-certifieringen visar pa en hog niva
av datasadkerhet och féljsamhet.

Dessa certifikat och insatser bekréftar leverantdrens dedikation till att skydda konfidentiell
information. Penetrationstestresultaten visar ocksa att de aktivt identifierar och atgardar
sarbarheter. GDPR Privacy Shield Framework-certifieringen visar att de foljer europeiska
dataskyddsforordningar och skyddar personlig data.

Slutsatsen ar darfor att Cerner Sverige AB inte kan anses vara Olamplig for det angivnha
utlamnandet och Region Skane bor pa dessa grunder kunna kénna sig trygga med att
Cerner Sverige AB som partner kan uppratthalla den sekretessniva som avtalet innebar.
Min rekommendation &r harmed att godkanna denna lamplighetsbedémning och déarmed
tilldta den utokade datamangd - 20231109 Michael Rasmusson, Informationssakerhet och
Dataskydd SDV.



4.2 Fysisk sakerhet

Om utkontrakteringen innebdr att teknisk bearbetning och/eller lagring av information ska ske
utanfor Region Skanes miljo och/eller lokaler behdver inférandeprojektet ta fram en
kravstéllning avseende fysisk sékerhet for leveransen.

4.2.1 BEDOMNING AV FYSISK SKYDD AV TJANSTELEVERANTORENS
DATAHALLAR

Gor en beddmning mot framtagen kravstallning for fysisk sakert enligt riktlinjer

a fran Omrade Sakerhet Beredskap Hallbarhet och Miljé. Granskning av
leverantorens SOC2-rapport eller motsvarande bor genomféras om det ar
tillampligt. Beakta placering, skalskydd, byggnationer, férsérjning och andra
faktorer kring fysiskt skydd utifran informationsklassning for den tilltankta
utlamningen av information. Beakta &ven systematiskt sakerhetsarbete hos
leverantoren utifran fysisk sakerhet

Summera beddmning av Fysiskt skydd av tjansteleverantérens datahallar och gor en
rekommendation om det ar/inte ar olampligt att genomfdra lagring i
tjansteleverantérens datahallar i samrad med Sakerhetschef/ Omrade Sakerhet
Beredskap Hallbarhet och Miljo.

Primér datahall godkand 2020-10-26 signerad Jan Svensson, verksamhetschef.

Den priméara datahallen uppfyller Region Skanes kravstallning och utlamnandet for teknisk
bearbetning och lagring i den priméara datorhallen kan darfor inte anses vara olamplig



5 SAMMANSATT BEDOMNING

5.1 Summering fran delomraden
Summera bedémningar gjorda per delomrade till en sammansatt bedémning

Omrade Bedomning

Troskelvarde for utlamnade till  Utlamnandet for teknisk bearbetning och lagring
leverantor ar inte olampligt

Informationssékerhet Utlamnandet for teknisk bearbetning och lagring
ar inte olampligt

Fysisk sakerhet Utlamnandet for teknisk bearbetning och lagring
ar inte olampligt

5.2 Rekommendation till beslut

GOr en summerade bedémningen om det ar olampligt/inte olampligt att genomfdéra den
foreslagna utlamningen for tekniska bearbetning och lagring hos tjansteleverantéren.

Baserat pa rekommendationerna fran samtliga analyserade delomréaden rekommenderar
SDV programmet att det faststalls att utlamnandet for teknisk bearbetning och lagring
enligt avsnitt 3 och Konsekvensbeddémning avseende dataskydd avsnitt 4-6 daterad 2023-
10-16 inte ar olampligt



