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Utlatande fran Enheten for juridik
avseende migrering av uppgifter for
testandamal inom Sverige

Inledning

Enheten for juridik limnade infor beslut! i Regionstyrelsen den 27 september
2022 ett utlaitande om de identifierade riskerna med dverforing av uppgifter,
sa kallad migrering, till tjdnsteleverantdrens testmiljo M1912 for Millennium
(bilaga 5 till beslut). Millennium &r det nya journalsystem som Region Skane,
via utkontraktering till en tjdnsteleverantdr, avser att implementera genom
SDV-programmet.

Med anledning av att ytterligare uppgifter nu planeras att migreras till
tjénsteleverantdrens testmiljo samt att en ny sekretessbrytande bestimmelse 1
10 kap. 2 a § offentlighets- och sekretesslagen (2009:400), OSL, har tritt
ikraft den 1 juli 2023, har Enheten for juridik av SDV-programmet blivit
ombedda att pa nytt 1dimna ett utlitande om den planerade migreringen utifran
nu aktuella forutséttningar.

Inneborden av sekretess enligt OSL

Sekretess innebir enligt 3 kap. 1 § OSL ett forbud mot att roja en uppgift vare
sig det sker muntligen, genom utlimnande av en allmin handling eller pa
nagot annat sitt. Av 8 kap. 1 § OSL f6ljer att en uppgift som omfattas av
sekretess enligt OSL inte far rojas for enskilda eller andra myndigheter, om
inte annat anges 1 OSL eller lag eller férordning som OSL héanvisar till. Om
ndgon som lyder under tystnadsplikt rojer en sekretessbelagd uppgift i strid

! Beslut 2022-09-27, Drifisgodkiinnande av Migrering till M1912, Millennium steg 1, dnr
2021-POL000086.
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med OSL, kan denne démas for brott mot tystnadsplikt, enligt 20 kap. 3 §
brottsbalken.

De kompletterande uppgifter om kroniska diagnoser som nu planeras
migreras till M1912 utgér huvudsakligen uppgifter om patienters
hilsotillstdnd och andra personliga forhallanden och omfattas foljaktligen av
sekretess enligt 25 kap. 1 § OSL. Bestimmelsen anger att sekretess géller
inom hélso- och sjukvérden for uppgift om en enskilds hélsotillstand eller
andra personliga forhallanden, om det inte stdr klart att uppgiften kan rdjas
utan att den enskilde eller ndgon nirstdende till denne lider men.
Lagregleringen i 25 kap. 1 § OSL har ett s.k. omvént skaderekvisit (stark
sekretess), vilket medfor en presumtion for att sekretess rader.

Utkontraktering av sekretessbelagda uppgifter

Nar en myndighet uppdrar at en tjénsteleverantor att endast tekniskt bearbeta
eller tekniskt lagra uppgifter géller lag (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter,
tystnadspliktslagen. I samband med sddan utkontraktering av it-drift, och
dérmed tillgdngliggorande av uppgifter, maste beddmningar goras av:

1. Om sekretessbelagda uppgifter tillhorande myndigheten betraktas som
rojda enligt OSL nér de inom ramen for utkontrakteringen tillgdangliggors for
tjdnsteleverantoren.

2. Om det 1 sa fall finns ndgon sekretessbrytande bestimmelse i OSL som
mojliggdr att sekretessbelagda uppgifter pa ett lagenligt sitt rojs for
tjnsteleverantoren.

Nedan foljer Enheten for juridiks resonemang avseende tillgangliggérandet
och sekretessbrytande grund for tillgdngliggdrandet av uppgifter fran Region
Skane till tjansteleverantdren Cerner Sverige AB.

Sekretessbelagda uppgifter tillhdrande Region Skane
kommer att rojas i forhallande till Cerner Sverige AB

Vid utkontraktering av it-drift tillgdngliggér en myndighet i regel en
omfattande uppgiftsméngd till en tjdnsteleverantdr. Uppgifterna kan
tillgdngliggdras antingen i ett krypterat format s& att mottagaren inte kan ta
del av uppgiftens informationsbdrande innehdll eller i en ldsbar form. En



Datum 2023-1 1-14

Region Skane
Koncernkontoret

3 (5)

uppgift som omfattas av sekretess och som gors tillgénglig for en
tjinsteleverantdr i ldsbar form betraktas som rojd i OSL:s mening.?

For att kunna tillhandahalla den med Region Skane avtalade tjdnsten for
migrering av uppgifter till M1912, behover anstéllda hos Cerner Sverige AB
1 vissa fall ta del av uppgifter som omfattas av sekretess enligt 25 kap. 1 §
OSL i1 lasbar form. Behovet uppstar nir de utfor arbetsuppgifter hanforliga
till hantering av overforingar, verifiering av att dverforing av uppgifter skett
korrekt och till korrekt plats i systemen, samt i samband med drift, underhall
och applikationssupport.

Mot denna bakgrund och med beaktande av att uppgifterna kommer att vara
atkomliga 1 ldsbar form bedomer Enheten for juridik att sekretessbelagda
uppgifter tillhorande Region Skane kommer att rdjas i1 forhdllande till
tjénsteleverantdren.

En sekretessbrytande bestammelse i OSL mdjliggor att pa
ett lagenligt satt roja de sekretessbelagda uppgifterna for
Cerner Sverige AB

Sedan 1 juli 2023 finns en sekretessbrytande bestimmelse i 10 kap. 2 a §
OSL. Bestdmmelsen mojliggdr for myndigheter att vid utkontraktering av it-
drift pa ett lagenligt sdtt roja uppgifter som omfattas av sekretess for en
tjénsteleverantdr. For att den sekretessbrytande bestimmelsen ska vara
tillamplig kravs att fva forutsdttningar ar uppfyllda. For det forsta ska
uppgiften som omfattas av sekretess ldmnas ut for uppdrag att endast tekniskt
bearbeta eller tekniskt lagra uppgiften. Fér det andra ska utlimnandet med
hinsyn till omstindigheterna inte vara oldmpligt.

Tekniskt bearbeta och tekniskt lagra

Ett uppdrag att tekniskt bearbeta eller tekniskt lagra uppgifter kan besta i att
bland annat infora, forvalta, utveckla eller avveckla en it-driftstjinst. Under
dessa olika faser kan en mingd olika atgérder behdva vidtas for att
upprétthilla den tillgédnglighet, funktionalitet och prestanda i tjinsten som har
avtalats mellan parterna. Atgirderna kan exempelvis handla om forindringar
och tilligg i en befintlig tjdnsts funktion, inférande av en tilliggstjinst,
integration med andra tjdnster, konfiguration, test eller utveckling samt
tillhandahdllande av supporttjdnster. Néir en tjdnst avvecklas kan
myndighetens uppgifter behdva migreras eller exporteras tillbaka till

2 Prop. 2022/23:97,s. 7.



Datum 2023-1 1-14

Region Skane
Koncernkontoret

4 (5)

myndigheten. [ samband med atgérderna kan det vara nddvéndigt att personal
tar del av uppgifter i lasbar form for att de ska kunna utféra sina
arbetsuppgifter som ett led i den tekniska bearbetningen eller tekniska
lagringen.’

Enheten for juridik bedomer att det uppdrag i1 testmiljo M1912 {6r
Millennium som Cerner Sverige AB ska utfora for Region Skanes rdkning
ryms inom begreppet teknisk bearbetning och teknisk lagring av uppgifter.
Den forsta forutséttningen ar darmed uppfylld.

Limplighetsbedomning

Om det med hénsyn till omstindigheterna inte dr oldmpligt att en uppgift
lamnas ut maste bedomas fran situation till situation. De omsténdigheter som
bor végas in 1 bedomningen dr sddana som har koppling till den utlimnande
myndigheten och till uppgiftsmottagaren. Myndigheten maste ddrmed viga
in vilken typ av uppgifter det ror sig om, 1 vilken omfattning och vilka
intressen som sekretessen avser skydda. Vidare bor det i bedomningen dven
vagas in vilka atgirder som mottagaren av uppgifterna vidtar for att skydda
uppgifterna och om denne omfattas av en lag- eller avtalsreglerad
tystnadsplikt. Aven avtalsforhallandet mellan parterna ska beaktas och di i
synnerhet sadana avtalsvillkor som riskerar att frinta den utlimnande
myndigheten kontrollen O6ver uppgifterna. Var uppgifterna kommer att
hanteras geografiskt kan ha betydelse liksom om det forekommer
underleverantrer som potentiellt kan fa tillgang till uppgifterna. Det kan vara
lampligt att den myndighet som avser att tillgdngliggora uppgifter
dokumenterar de avvédgningar och beddmningar som gors infor ett
utlimnande av en stdrre mingd uppgifter eller uppgifter av kinslig karaktir.*

SDV-programmet har i de analyser’ som genomforts inte identifierat nigon
omstdndighet som visar att ett utlimnande av de aktuella uppgifterna till
Cerner Sverige AB inom ramen for uppdraget skulle vara olampligt, sett till
beddmningskriterierna ovan. Mot bakgrund av detta bedomer Enheten for
juridik att det med hénsyn till omstdndigheterna inte dr oldmpligt att
uppgifterna lamnas ut och att den andra forutsittningen darmed &dr uppfylld.

3 Prop. 2022/23:97, s. 16-17.

4 Prop. 2022/23:97, s. 17.

5 Konsekvensbeddmning avseende dataskydd (DPIA) - Migrering av data till Millennium
samt drift och support v0.8, Bedomning av Cerner Sverige AB i rollen som personuppgifts-
bitrdde — sammanfattning v1, Lamplighetsbedomning avseende Sekretessbrytande regel i
OSL vid teknisk bearbetning och lagring - Migrering Testladdning utkning Kroniska
Diagnoser, Riskanalys migrering Millennium, Uppdaterad Riskanalys - Millennium -
Migrering med Support inom Sverige 2023-10-13.



Datum 2023-1 1-14

Region Skane
Koncernkontoret

5 (5)

Sammanfattningsvis 4  Enheten  for  juridiks beddomning  att
tillgdngliggdrandet av uppgifter som omfattas av sekretess enligt 25 kap. 1 §
OSL, med stod av den sekretessbrytande bestimmelsen i 10 kap. 2 a § OSL,
inte medfor att uppgifterna kan anses vara rdjda i strid med OSL i samband
med migrering av uppgifter till tjansteleverantdr Cerner Sverige AB.
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