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Uppfoljning 1 Deluppfdljning av riskanalys och
riskhanteringsplan for intern kontroll 2023

Den interna kontrollen ska foljas upp minst tva ganger per ar. Uppfoljningarna sker i gemensamma rapportmallar senast i
samband med delars- och arsuppf6ljning av verksamheten, men kan rapporteras tidigare under aret. For att det ska ske en relevant
uppfoljning krévs att tjinstemannaorganisationen planerar och organiserar genomforandet av den interna kontrollen. Detta sker
genom att sitta en tidplan, fordela arbetet och bestimma hur hanteringsmetoden for respektive risk ska genomforas. Uppfoljning
1 inriktas mot status for risker och riskhanteringen medan uppfoljning 2 inriktas mot resultat av riskhanteringen, atgird och nytt
riskvirde.

Uppfoljning 1 &r statusinriktad syftar till att ge en ldgesbild for de risker och de hanteringsmetoder som enligt beslutad riskanalys
och riskhanteringsplan 2023 ska foljas upp inom ramen for intern kontroll 2023.

I rapporteringen nedan beskrivs foljande per risk och hanteringsmetod:

e Genomford hantering (per datum for uppf6ljning) fY—— Uppfijning 1
s sno . . skidentifieri tat
e lakttagelser (hittills, utifrdn genomford hantering) e tnerg

(féregaende ar)
e Hindelser som paverkat risken Vasentliga risker

m
Riskhantering paverkar risken
Trend - riskvarde

(for perioden mellan riskanalys och uppfoljningstillfillet)
e Trend for riskvérde
Uppféljning 2
(om riskvérdet fordndrats eller bestar (resultat)

i forhallande till ursprunglig riskanalys)

Nytt riskvarde
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Sammanstallning av
riskanalys och hanteringsplan 2023.

Risker som féljs upp inom ramen for intern | Risker som f6ljs upp utanfér ramen for Ovriga risker

kontroll intern kontroll - som accepteras eller dar befintliga
atgarder/inbyggda kontroller bedoms
tillrackliga

Risk Riskvarde | Risk Riskvarde Riskvarde

& trend

Informationssékerhet 6 Konstant GDPR - Raindance 6 (3x2)

Dataskydd/GDPR 6 Konstant Ekonomi i balans/el och gaspriser 9(3x3)

IT Sakerhet 6 Konstant Ekonomi i balans/biljettintikter 12 3x4)

Forarbrist 9 Konstant Marknadsandel 9(3x3)

Biljettintdktsredovisning 9 Konstant NKI N6jd kundindex 9(3x3)

Projektredovisning 8 Minskar NKI N6jd kundindex Serviceresor 9(3x3)

Reserdkningar och representation 9 Minskar NKI N6jd kundindex Information vid 12 (4 x 3)
stopp och storning
NKI No&jd kundindex Trygghet 6 (2x3)
Resandeutveckling 9(3x3)
Punktlighet 12 (4x3)
Landsbygdstrafik 4(2x2)
Okat uppdrag inom sjukresor 6(2x3)
Haéllbar leveranstorskedja 9(3x3)
Avtalstrohet — direkt upphandling 4(2x2)
Dokument och drendehantering 4(2x2)
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Risker som bevakas

Intern kontroll 2023 - Uppféljning 1 Deluppféljning per augusti 2023

Riskanalys och hanteringsplan 2023

Status fér hantering

Status for risk

Risk Risk- Genomfoérd hantering lakttagelser Handelser som paverkat risken Trend
varde Riskvarde

Informationssékerhet 6 (3 x 2) | Enhet Kvalitet genomfor GAP-analys | Dokumentation av rutiner Forvaltningen har tillfort resurser for att Konstant
Risk for att riktlinjer for utifran Region Skanes riktlinjer for kopplade till riktlinjen hantera informationssikerhetsincidenter
informationssékerhet inte foljs informationssédkerhet. Enhet Kvalitet | saknas. och arbeta forebyggande. Utifran GAP-
pé grund av bristande kénnedom leder arbete med Region Skanes riktlinje ej analysen rekommenderas atgérder.
och kunskap i hanteringen av Informationsklassning och riskanalys | uppdaterad sedan 2018. Atgirder har vidtagits samtidigt som
information vilket kan leda till med utgangspunkt i verksamhetens behovet av hogre sdkerhet dkar.
informationssékerhetsincidenter. informationsméngder. Inga incidenter har intréffat.
Dataskydd/GDPR 6 (3 x 2) | Dataskyddssamordnare foljer upp Kartldggning och Utifran arshjulsuppfoljningen har atgiarder | Konstant
Risk for att GDPR inte foljs pa risker och behov enligt Region klassificering av rekommenderats.
grund av brister i kunskap, Skanes arshjul for dataskydd. informationsméngder &r Vissa atgérder har vidtagits/paborjats men
processer och rutiner vilket kan Deltar i arbetet med identifierat som prioriterat behoven ér fortsatt stora.
leda till personuppgiftsincident informationsklassning och riskanalys | omrdde, men framskrider Inga storre incidenter har intriffat.
och/eller sanktionsavgifter. inom informationsséikerhet. langsammare &n forvéntat.

Process/rutin for hantering av Arbetet kommer troligtvis att

begéran om personuppgifter pagé under 2023 och 2024

uppdateras och sékerstills. for att ticka hela

forvaltningen.

IT Sikerhet 6 (3 x 2) | Avd Digitalisering och IT har under | Avdelning Digitalisering och | Omvirldens utveckling har hojt kraven pa Konstant

Risk for IT incidenter och storre
IT storningar pé grund av
cyberattacker, DDoS,
ransomeware, etc vilket kan leda
till nertid och sdmre leverans i
véra system.

2023 implementerat ytterligare
sdkerhetslosningar och planerar
under Q3 att implementera den sista
sikerhetslosningen.

IT planerar for kommande
sdkerhetsrevisioner pa
kodniva for att sikerstilla
hog sdkerhet pa alla IT
l6sningar.

IT sékerhet och informationssikerhet.
Hotbilden mot myndigheter dr fortsatt hog.
Inga storre incidenter har intréffat tack vare
ett proaktivt arbetssétt.

4 (8)




Risker som bevakas

Intern kontroll 2023 - Uppféljning 1 Deluppféljning per augusti 2023

Riskanalys och hanteringsplan 2023

Status fér hantering

Status for risk

Risk Risk- Genomfoérd hantering lakttagelser Handelser som paverkat risken | Trend
varde Riskvéarde
4 | Forarbrist 9 (3x3) | I bada tagaffarerna har Alla tre affdrsomréden i Oforandrat. Arbetet &dr langsiktigt. Konstant

Risk for férseningar och/eller att
trafik stélls in pa grund av
forarbrist, vilket kan leda till
lagre kundnojdhet, 6kade
kostnader och minskat resande.

rekryteringsinsatserna okat sedan
sommaren 2022. Forarbristen i
ersittningstrafiken &r tydlig, bade
den planerade och akuta. AO-Tég &r i
kontinuerlig dialog med
trafikforetagen.

Okade svérigheter att rekrytera samt
framfor allt att behalla forare inom
Serviceresor och Busstrafiken.
Lopande dialog med
trafikleverantorerna dér vi foljer
utvecklingen bland annat begér in
handlingsplaner. Detta behov
kommer att 6ka samtidigt som vi
behover sdkerstilla nuvarande och
framtida behov av trafik.

forvaltningen gor tillsammans en
utredning om pa vilket sitt vi kan
bidra till att minska forarbristen pa
langre sikt samt 6ka status pa
foraryrket.

Tag: I det fall trafikforetagen inte
kan leverera den kapacitet vi
bestillt for den akuta
ersittningstrafiken bestiller vi
taxibilar. Inf6r varje planerade
banarbete dér vi far signaler om att
det &r svart att tillsdtta bussar ser vi
Over upplagget och forséker dra ner
pa kapacitet for att bibehalla
frekvens och tdckning pa samtliga
stréackor.

Serviceresor och Affirsomréde
Buss samarbetar i utredningen om
forarbrist enligt ovan. Antalet
forarrelaterade avvikelser okar
inom bada avdelningar. Kvaliteten i
utférande sjunker och det paverkar
dven personalomséttningen
negativt. Bristen &r nationell och
gillande for hela branschen.
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Risker som granskas

Riskanalys och hanteringsplan 2023

Status for hantering

Status for risk

Risk Risk- Genomfoérd hantering lakttagelser Handelser som paverkat risken | Trend
varde Riskvérde
Biljettintiiktsredovisning | 9 (3 x3) | Arbetet med att utveckla ett En foérsvarande omsténdighet i Ju ldangre tiden géar da respektive Konstant

Risk att biljettintdkter inte
redovisas pa ett tillforlitligt
sétt pa grund av att
avstimningar ner pa
transaktionsniva i alla
sédljkanaler dr ej mojliga
vilket kan leda till
felaktigheter i
redovisningen.

avstimningsverktyg for respektive
sdljkanal (9 st) pagar sedan 2020.
Syftet med verktyget dr att
sdkerstilla att alla salda (utstéllda)
biljetter — blir betalda sa att
redovisningen av intdkten blir
korrekt. 4 kanaler (TVM, Blippa,
Appen och Kép&Skicka) har
kommit langst men dr dnnu ej helt
fardigstéllda. 1 kanal
(Trafikforetag) ar paborjad men
kommer inte att gé att slutfora och
arbetet med resterande 4 kanaler
(Ombud, Kundcenter, Foretags- och
Kommunportalen) &r d4nnu ej
pabérjat. Aven hanteringen av
utstédllda och inlosta vérdekoder
behover ses dver och skapas
avstimningsmdjligheter for.

arbetet med att fa
avstamningsverktyget klart dr att
utvecklarna valt att arbeta med flera
kanaler samtidigt, i stéllet for att ta
en kanal i taget.

kanal inte kan stimmas av desto
storre blir differenserna som sedan
maéste undersokas och bokas om och
ddarmed péverkar Skanetrafikens
resultat pa intdktssidan.
Forutsittningarna for framdriften i
arbetet har dndrats under 2023 pa sa
sétt att de tvd medarbetare som
arbetat mest med analysverktyget
inte langre arbetar kvar i
organisationen. Det 6kar risken for
att arbetet stannar upp.
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Risker som granskas

Riskanalys och hanteringsplan 2023

Status for hantering

Status for risk

Risk Risk- Genomford hantering lakttagelser Handelser som paverkat risken | Trend
vérde Riskvarde
2 | Projektredovisning 8(4x2) Skénetrafikens ledningsgrupp har Budget for foljande projekt finns i Medvetenheten om ekonomin i Minskat

Risk for att projekt inte
héller sin budget pa grund
av att rutiner, anvisningar
och regler kopplat till
projektredovisning inte
efterf6ljs eller ar
otillrackliga, vilket kan leda
till avvikelser i den
ekonomiska uppfoljningen
av projekt.

beslutat om hur ekonomi i projekt
ska hanteras. Ansvaret for att ta
fram budget och f6lja upp utfallet
mot densamma faller pa
projektledaren, enhet “Innovations-
och projektledning” och ytterst pa
avdelning “Strategi och Affar”.
Arbete fortgar med att forfina
detaljer kopplat till ekonomi i
projekt.

Raindance (ekonomisystemet) for
2023:

4489 — Pandora

4465 — Drift Oresundstag 2025
4478 - Forstudie Nista generations
Oreundstag

4479 - Nista generations
Oresundstig

4487 — Landsort

4490 — Fordonsteknik & tjanster
Deras ekonomiska utfall f61js upp
manatligen pa Skanetrafikens
prognosmdéten och 16pande per
projekt i styrgrupper och
overgripande av
forvaltningsledningen.

Framover behover samarbetet mellan
vara olika avdelningar och
kompetenser i projektsammanhang
bli battre for att ytterligare sédnka
risken.

projekten har 6kat sedan
Ledningsgruppens beslut att
tydliggora ansvaret fér ekonomin i
projekt, och arbetet med att gora
budget samt f6lja upp densamma gar
framat pa ett bra sitt.

Fler projekt &n tidigare ar har en
tydligt registrerad budget i
ekonomisystemet — vilket gor det
enklare att folja upp for
styrgrupperna da utfall och budget
finns samlat och tillgéngligt.
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Risker som féranleder atgard

Riskanalys och hanteringsplan 2023

Status for hantering

Status for risk

Risk Risk- Genomford hantering lakttagelser Handelser som paverkat risken Trend
vérde Riskvarde
1 | Reserikningar och 9 (3x3) [ For forsta halvaret 2023 har Konto 46310 Informationen pa intranétet (Raps) Minskat

representation

Risk att interna och legala
regler inte f6ljs pa grund av
bristande utbildning och
information, vilket kan leda
till att felaktig moms
redovisas till Skatteverket.

registrerade transaktioner pa
kontona i Raindance kontrollerats
av ekonomienheten. For poster
som hanterats via HR-fénster har
kontroll av underlag ej gjorts.
46310 — Personalrepresentation
70710 — Extern representation
46991 - Trivselatgérder

46110 — Kurser, Utbildning/Konf
Det som kontrollerats &r ifall rétt
underlag lamnats in, samt ifall
beloppsgrinser foljts.

Naista steg blir att kontakta
cheferna f6r ansvaren dér
respektive transaktion som inte
foljer reglerna registrerats, for att
be om kompletteringar.

- Av 21 registrerade poster &r 5 st
via HR-fonster, av resterande 16
poster saknar 5 korrekta underlag.

Konto 70710

- Av 9 registrerade poster 4r 6 st via
HR-fonster, av resterande 3 poster
saknar 2 korrekta underlag, och 1
har f6r hogt belopp for externa
gavor samt &r felredovisad vad
géller moms.

Konto 46991

- Av 142 registrerade poster ar
ingen via HR-fonster, av 142 poster
saknar 9 korrekta underlag.

Konto 46110

- Av 197 registrerade poster dr 3 st
via HR-fonster, av 194 poster avser
36 poster ssmmankomster inklusive
mat och samtliga saknar korrekta
underlag.

uppdaterades i december 2022 och
information gick ut via Teams-gruppen
for alla chefer. Kontrollerna av forsta
halvéaret visar att det beh6vs nya
informationskampanjer for att tydliggora
reglerna kopplat till reserdkningar och
representation. Kontroll av andra
halvarets transaktioner kommer att ske
senast arsskiftet 2023/24.
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