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Inledning & syfte

Region Skane anvinder idag flera olika 6verordnade system (OS) for
fastighetsautomation vid sina anldggningar. Detta program faststiller
riktning fér nyinstallationer och uppgraderingar av dessa system. For varje
sjukhusomrade giller att samtliga byggnader och deras
fastighetsinstallationer ska samlas under ett gemensamt OS. Det ska endast
finnas ett OS per sjukhusomréade, i enlighet med beslut fran
fastighetsdirektoren 2025-03-04.

Programmet bidrar till konkretisering av méalen om datadriven verksamhet,
interoperabilitet och framtidssdkrade fastigheter som anges i Strategi for
fastighetsdigitalisering 2025-2035. OS dr en nyckelkomponent for att
mdojliggora digital tvilling, prediktivt underhéll och integrerade IoT-
16sningar.

OS spelar dven en viktig roll vid insamling av transaktionsdata - information
som kan anvidndas i analysverktyg, beslutsstédsystem och andra digitala
tjdnster. For att mojliggdra en mer proaktiv férvaltning och ge bittre
dverblick 6ver installationerna, ska alla OS kunna kopplas till
regiongemensamma analys- och beslutsstodsverktyg baserat pa
verksamhetens behov. OS fungerar dirmed inte som slutdestination fér data,
utan som en lokal mellanlagringsplats.

Syftet med programmet ar att h6ja kvaliteten och minska kostnaderna i bade
ny- och ombyggnadsprojekt samt i den l6pande driften. Genom att forbittra
det dagliga arbetet med fastighetsautomationssystem skapas béttre
forutsiattningar for en effektiv férvaltning, det underlittar energioptimering
och bidrar till att Region Skane blir en mer attraktiv arbetsgivare. Langsiktiga
mal med programmet ir att stirka patientsidkerheten, forbittra miljon och
6kad robusthet.

Programmet bidrar till robusthet, standardisering och langsiktigt hallbar
forvaltning i linje med Fastighetsigarstrategins principer om
livscykelperspektiv, kostnadseffektivitet och robusta sjukhusbyggnader.

Programmet stirker sikerhetsarbetet, badde inom OT-system (system som
anvénds for att 6vervaka och automatisera fysiska processer) och
fastighetsdrift, och sdkerstiller att valda 16sningar &r skalbara och kan byggas
ut vid behov. Okad digital samverkan ska méjliggéra smidig kommunikation
mellan olika system, och en robust infrastruktur ska ge moéjlighet till 6-drift,
vilket innebér att driftenheten ska kunna skoéta sjukhuset om det blir
bortkopplat fran omvérlden.
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Robusthet

Formagan att skéta driften pa ett sjukhus ska vara oberoende av omvirlden.
Dérfor dr 6-drift en vital del i programmet. Varje sjukhusomrade ska ha sitt
eget OS som ir oberoende av andra sjukhusomraden. System for
fastighetsautomation ska fungera autonomt i varje apparatskap, byggnad
eller fastighet, vilket innebér att inga lokala systemfunktioner ska vara
beroende av kommunikation med 6verordnat system eller annan
mellanliggande utrustning, system eller datorer. Mindre anldggningar, sa
som tag-, buss- eller sparvigsdepaer, ska vara kopplade till ndrmsta

sjukhusomrades server.

Om- och nybyggnation

Overordnat system for fastighetsautomation upphandlas med hjilp av
koncernkontoret for respektive sjukhusomrade. Vid ny- och
ombyggnadsprojekt, eller vid komponentutbyte, ska nya DUC/PLC kopplas
mot upphandlat OS.

Foljande principer ska gilla:

e Behdover OS uppgraderas eller pd annat vis ses 6ver, ska detta géras
forst.

e Finnsdet flera fungerande ildre OS pa en anliiggning samtidigt
som det finns utdaterade DUC/PLC (teknisk skuld) pa
anldggningen ska DUC/PLC-byte prioriteras enligt underhéallsplan
framf6r uppkoppling mot nytt OS. DUC- byte ska ske parallellt
med att antalet 6verordnade system minimeras i pagiende OS-
projekt. Detta innebér att utdaterade DUC/PLC inte kopplas mot
nytt system forrin de ir utbytta.

o Efterattett nytt OS dr implementerat ska samtliga nya DUC/PLC
kopplas till detta.

Alla installationer som &r viktiga for driftorganisationens 6vervakning ska
vara anslutna till ett 6verordnat system (OS).

Vid uppgradering, utbyte eller nyinstallation av OS ir det funktionalitet och
prestanda som ska styra valet av system. Nir ett OS har upphandlats for ett
sjukhusomrade ska inga ytterligare OS implementeras dir.
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De underliggande systemen ska uppfylla kraven enligt ISA/IEC-62443 for
cybersikerhet. Om denna standard inte f6ljs, maste motsvarande
sikerhetsniva kunna péavisas. Dessutom ska Regionfastigheters Riktlinjer for
stikerhet i OT-system efterlevas.

Behorighetsstyrning ska ske centralt med hjéalp av befintliga
identifieringsmetoder. For att underlitta entreprenader, garantihantering
och fels6kning bor blandning av BMS/DUC-system med SCADA/PLC-system,
exempelvis genom att montera PLC under BMS eller vice versa, undvikas.

Samtliga OS ska kontinuerligt kunna leverera transaktionsdata for alla typer
av méitviarden, sasom flodesvirden for virme, kyla, vatten och ventilation,
elférbrukning, status pa automationsutrustning, larm och drifttid.

Slutligen ska antalet DDC-fabrikat och DDC-modeller hallas till ett minimum
for att mojliggora effektivt underhall av Region Skanes
programmeringsverktyg.

Kommunikationsprotokoll

Region Skane efterstriavar leverantorsneutralitet. Det innebéir att
standardiserade komponenter och kommunikationsprotokoll ska anvéindas,
sa att flera entreprendrer kan leverera, installera och tillhandahalla support.
Leverantorsneutraliteten sikerstills genom konkurrensutsatta
upphandlingar med krav pa hog kvalitet.

Kommunikation inom installationer samt mellan styrsystem och éverordnat
system ska ske via Region Skanes fastighetsnatverk samt ska utforas via ett

standardiserat och 6ppet kommunikationsprotokoll s som:

e BACnet- ASHRAE SSPC135alt. ISO 16484-5

e ModBus
e M-Bus-EN13757-2/3/4
e OPCUA

e Beckhoff ADS

Utvecklingsstandard och liknande

Regionfastigheters befintliga riktlinjer och anvisningar for integrationer,
projektering och liknande, utgar fran att Aveva Plant SCADA anvéinds som
dverordnat system. I tillimpliga fall giller dessa riktlinjer fér alla andra OS
till dess motsvarande styrdokument/anvisningar tagits fram. Aktuella

riktlinjer ar:

5(12)



e Integrationsanvisning fér OS
e Allmin teknisk beskrivning Styr & 6vervakning
¢ Riktlinje for projektering Styr & 6vervakning

Dokumentation

For att sdkerstilla en enhetlig och kvalitetssidkrad process fran projektering
till drift och skotsel, ska dokumentation av systemldsningar och
utférandekrav vara tydlig, komplett och strukturerad. Dokumentationen ar
ett avgérande verktyg for att mojliggora korrekt projektering, effektiv
forvaltning och framtida uppgraderingar.

Dokumentationsomfattning
e Dokumentation ska finnas per OS samt per anliggning.
¢ Dokumentationen ska omfatta bade tekniska och funktionella
aspekter av systemet, inklusive integrationer mot andra system.
e Dokumentationen ska vara si detaljerad att en tredje part ska kunna
aterskapa eller vidareutveckla systemet utifran den.

Elektronisk lagring
e Alldokumentation ska lagras elektroniskt pa en, av Region Skane
definierad plats, med siaker atkomst och versionshantering.
e Detirviktigt att instruktioner for struktur, namngivning och
arkivering efterlevs for att underlitta s6kning och sparbarhet.

Uppdateringskrav

¢ Dokumentationen ska uppdateras vid varje féordndring, inklusive:
* Nyinstallationer
* Systemuppgraderingar
* Konfigurationsindringar
* Funktionsférindringar

e Andringar ska dokumenteras med datum, ansvarig funktion och

beskrivning av férdndringen.

Kvalitetsniva
¢ Dokumentationen ska hélla en sddan kvalitetsniva att den:

* Kananvidndas som underlag vid projektering och
upphandling.

* Ger projektledare och projektorer ratt forutsittningar for
genomférande.

* Moijliggor fels6kning, drift och vidareutveckling utan
beroende av enskilda personer.

Ansvarsfordelning
e Projektledaren ansvarar for att:
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* Skapany dokumentation vid nyinstallation.

* Uppdatera befintlig dokumentation vid fordndringar.

* Sikerstilla att dokumentationen idr komplett och korrekt
innan 6verlimning.

Forvaltningsorganisationen ansvarar for att:

* Granska och godkinna dokumentationen.

* Uppdatera dokumentationen vid mindre &ndringar som sker
under drift.

* Séakerstilla att dokumentationen ar tillginglig och uppdaterad
infor framtida projekt.

Dokumentationens innehall

Systembeskrivning: Driftkort 6ver systemets funktion och syfte.
Komponentférteckning: Lista 6ver ingdende hardvara och mjukvara.
Kommunikationsstruktur: Natverksstruktur, IP-adresser, protokoll.
Konfigurationsdata: Instidllningar, parametrar,
anviandarbehoérigheter.

Versionshistorik: Logg 6ver uppdateringar och fériandringar.
Driftinstruktioner: Rutiner fér daglig drift, felsokning och backup.
Sidkerhetsdokumentation: Riskbedémningar, behorighetsstyrning,
atgirder

Livscykelhantering

For att sikerstilla langsiktig funktionalitet, sikerhet och kompatibilitet med
Region Skanes IT-infrastruktur ska samtliga fastighetsautomationssystem
hanteras enligt en strukturerad livscykelmodell. Detta innebér att bade
hardvara och mjukvara kontinuerligt ska hallas uppdaterade och férvaltas
enligt gillande riktlinjer fran bade leverant6rer och Region Skanes IT-

plattform.

0S-programvara

Programvaran for fastighetsautomation ska hallas uppdaterad enligt
leverantérens rekommendationer. Detta omfattar:
* Funktionella uppgraderingar som forbéattrar systemets
prestanda och anvindarupplevelse.
* Sikerhetsuppdateringar som skyddar mot intrang och
dataldckage.
* Kompatibilitetsanpassningar for att siikerstiilla att OS
fungerar med nya versioner av operativsystem och andra IT-
komponenter.
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Planering av storre uppgraderingar
e Uppgraderingar som innebér storre fordndringar i systemarkitektur
eller paverkar flera komponenter ska planeras noggrant. Exempel:

* Omen ny version av OS kriver ett nyare operativsystem,
maste detta samordnas med Digitalisering IT och MT.

* Om ett operativsystem uppdateras och dirmed kriver en ny
version av OS, maste detta analyseras och testas innan
implementering.

* Eventuella beroenden mellan systemkomponenter ska
dokumenteras och hanterasi livscykelhanteringsplan.

Dokumentation och sparbarhet
e Allauppgraderingar och forandringar ska dokumenteras i systemets
livscykelhanteringsplan.
e Versionshistorik, testresultat och beslut ska vara sparbara for att
moijliggdra revision och fels6kning.

Forvaltningsorganisation

For att sikerstélla en samordnad, effektiv och langsiktigt hallbar forvaltning
av Region Skanes fastighetsautomationssystem, arbetar Regionfastigheter
med dedikerade férvaltningsgrupper som bestar av:

e Teknikforvaltare fran respektive sjukhusomrade

e Drifttekniker fran respektive sjukhusomrade

e Specialist inom fastighetsautomation

e Systemforvaltare OT-system
Forvaltningsgrupperna har ett gemensamt ansvar att férvalta samtliga OS-
system och dess underliggande komponenter, inklusive servrar, styrsystem,
nitverk och sensorer. Forvaltningsgrupperna kan samlas per sjukhusomrade
eller per systemplattform, beroende pa behov och drendets karaktir.

Syftet med forvaltningsorganisationen ir att sikerstélla en enhetlig och
héllbar hantering av Region Skénes fastighetsautomationssystem.
Med hjilp av gemensamma verktyg och strukturerade arbetsrutiner som
stodjer beslutsfattande och atgirdsplanering, samtidigt som hog kvalitet i
dokumentation och systeminformation sékerstills, kan
systemstandardisering upprétthallas och plattformsfragmentering undvikas.
Forvaltningsarbetet genomfors genom foljande nyckelaktiviteter:
1. Systemkontroll och standardisering
e Sikerstilla att inga nya OS-plattformar implementeras utan
godkannande.
e Verka for att befintliga system konsolideras och halls inom
definierade tekniska ramar.
e FoOljaupp att ny- och ombyggnadsprojekt féljer Region Skanes
tekniska riktlinjer fér OS.
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2. Uppgradering och riskbed6mning
e Riskbedémningar infér uppgradering av programvara och
sikerhetsuppdateringar
e Uppgradering av programvara
e Sikerhetsuppdateringar av firmware.
3. Dokumentationsférvaltning
e Uppritthalla en god och aktuell dokumentationsstandard for
varje anldggning och system.
e Sikerstilla att dokumentation uppdateras vid forandringar,
uppgraderingar och nyinstallationer.
e Granska och godkinna dokumentation som tas fram av
projektorer.
4. Beslutsstdd och analysverktyg
e Infbraett 6vergripande analysverktyg som stédjer:
* Systemoévervakning
* Felanalys
* Energioptimering
» Atgirdsforslag baserade pa fordefinierade regler och
prioriteringar
e Verktyget ska kunna anvindas bade lokalt och centralt for att
ge en samlad bild av systemstatus och behov.
5. Samverkan och kommunikation
¢ Regelbundna moéten ska hallas for att:
* Samordna uppgraderingar och férindringar.
* Delaerfarenheter och goda exempel.
* Identifiera gemensamma behov och
utvecklingsmadjligheter.

Roller och ansvarsférdelning

e Teknikférvaltare: Overgripande ansvar for tekniskt underhéll och
langsiktig utveckling.

e Drifttekniker: Ansvar for daglig drift, lokal systemkénnedom och
rapportering av behov.

e Specialist fastighetsautomation: Ansvar for teknisk expertis,
systemintegration och stéd vid komplexa fragor. Sammankallar till
systemforvaltningsmoten.

e SystemfOrvaltare: Ansvar att bevaka leverantorers
uppdateringsplaner och versionshistorik och sakerstilla att
nddvindiga uppgraderingar identifieras i god tid. Upprétta en
uppdateringsplan som inkluderar testning, riskbedémning och
kommunikation med berérda parter.
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Referenser & Begrepp

Referens Utgivare Forklaring
Den robusta Myndigheten MSB - Myndigheten fér samhéllsskydd och
sjukhusbyggnaden for beredskap
samhdllsskydd
och beredskap.
BACnet- ASHRAE SSPC135 | ASHRAE/ISO | Standard135-2016, BACnet™ -- A Data
alt. ISO 16484-5 Communication Protocol for Building
Automation and Control Networks
M-Bus - EN 13757-2/3/4 SIS Home - M-Bus
Svenska institutet for standarder, SIS -
Svenska institutet for standarder, SIS
Cybersiakerhetsstandard ISA/IEC/SIS | Svenska institutet fér standarder, SIS -
ISA/IEC-62443 Svenska institutet fér standarder, SIS
OPC UA (Unified OPC What is OPC? - OPC Foundation
Architecture) Foundation
Beckhoff ADS Beckhoff Beckhoff Information System - English
Begrepp
OT system Operational technology - hardvara och

mjukvara som anvinds for att styra och
overvaka fysiska processer, maskiner och
anliggningar.

0S-6verordnat system

Ett 6vergripande system for styrning,
overvakning och optimering av tekniska
installationeribyggnader. Kan vara BMS
eller SCADA

BMS-Building management system

BMS star for Building Management System
och ir ett Overgripande system for
styrning, 6vervakning och optimering av
tekniska installationer i byggnader. Det
anvinds for att samordna funktioner som
ventilation, virme, kyla, belysning,
energiférbrukning, sikerhet och larm.

SCADA - Supervisory Control And Data

Acquisition

SCADA star for Supervisory Control and
Data Acquisition och &r ett system for
overvakning och styrning av industriella
processer pa distans. Det anvinds fraimst
inom omraden som energi,
vattenforsorjning, tillverkningsindustri
och transport.
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https://www.msb.se/
https://www.msb.se/
https://www.ashrae.org/technical-resources/standards-and-guidelines/standards-addenda/standard-135-2016-bacnet-a-data-communication-protocol-for-building-automation-and-control-networks
https://www.ashrae.org/technical-resources/standards-and-guidelines/standards-addenda/standard-135-2016-bacnet-a-data-communication-protocol-for-building-automation-and-control-networks
https://www.ashrae.org/technical-resources/standards-and-guidelines/standards-addenda/standard-135-2016-bacnet-a-data-communication-protocol-for-building-automation-and-control-networks
https://m-bus.com/
https://www.sis.se/
https://www.sis.se/
https://www.sis.se/
https://www.sis.se/
https://opcfoundation.org/about/what-is-opc/
https://infosys.beckhoff.com/english.php?content=../content/1033/tcadscommon/html/tcadscommon_intro.htm&id=

PLC - programmable logic controller

PLC star for Programmable Logic
Controller och dr en digital styr- och
reglerenhet som anviands for att
automatisera industriella processer. Den ar
konstruerad for att vara robust, palitlig och
enkel att programmera, vilket gor den
idealisk for anvindning i exempelvis
tillverkningsindustri, vattenrening,
energisystem och transport.

DUC - Data Undercentral

DUC star for Decentraliserad Undercentral
och dr en typ av styr- och reglerenhet som
anvinds inom fastighetsautomation,
sdrskilt i system for virme, ventilation och
kyla (HVAC). En DUC hanterar insamling
av data fran sensorer, styrning av teknisk
utrustning och kommunikation med
overordnade system, exempelvis
SCADA(Supervisory control and data
aquisition) eller BMS (Building
Management System).

DDC-Direct Digital Controls

Samlingsnamn for styr- och reglerenheter
som till exempel DUC, PLC.

ModBus

Modbus dr ett protokoll for anvindning
med PLC-baserade system.

Protokollet dr ett av de vanligaste
kommunikationssétten for industriell
elektronik och system fér automation.

Anliggning

Anliggning avser sjukhus,
kollektivtrafikdepé eller andra fastigheter.

Sjukhusomrade

Sjukhusomrade avser samtliga
anliggningar inom ett driftomrade.

Firmware

Firmware ir en typ av programvara som ar
permanent lagrad i enhetens hardvara,
vanligtvisiett flashminne. Den fungerar
som ett granssnitt mellan hardvaran och
mer avancerad programvara, och styr
grundliggande funktioner i elektroniska
enheter sdsom routrar, skrivare,
mobiltelefoner, industriella styrsystem och
mycket mer.
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https://sv.wikipedia.org/wiki/PLC

Dokumentlankar:

e Integrationsanvisning for 0s
e Allmin teknisk beskrivning styr- och 6vervakningsanliggning

e Riktlinje for projektering av styr- och 6vervakningssystem
e Riktlinjer for sikerhet i OT-installationer

e Fastighetsdgarstrategi for Region Skane

Revisionshistorik
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https://www.skane.se/dokument/83633632
https://www.skane.se/dokument/83240456
https://www.skane.se/dokument/83727602
https://www.skane.se/dokument/83728657
https://www.skane.se/siteassets/organisation_politik/styrandedokument/fastighetsagarstrategi-for-region-skane.pdf

