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Begreppsforklaringar
Centralutrustning (systemserver)

Datautrustning som ar systemets hjarta med all grundldggande programvara for systemets alla
funktioner.

Kommunicerar ver datandt med Region Skénes databaser for administrativ hantering av ID-
kort samt med centralenheterna.

Centralenhet (undercentral)

Decentraliserad elektronikutrustning med tillhdrande stromforsorjning for anslutning och
drift av ett flertal dorrmiljoer. Kommunicerar med systemets centralutrustning
(systemserver), brandlarmanlidggning, inbrottslarmanldggning mm och styr
dorrkontrollnoderna.

Dorrkontroll nod

Elektronikutrustning for styrning av behorig passage i dorrmiljo. Placeras ofta i
sabotagelarmad kapsling vid dérr men kan &ven utgdras av modulér del i centralenhet.
Normalt avsedd for en dorrmiljo med en eller tva kartldsare.

Dorrmiljo

Elektrisk och elektromekanisk utrustning (kartldsare, ellas, givare etc.) avsedd for styrning
och dvervakning av behorigt tilltride genom aktuell dorr. Typ och antal utrustningsdetaljer
anpassas till funktionskrav for respektive dorr.

Dorrbladsliisare (off-line)

Passerkontrollsystemet kan for allmidnna utrymmen med lagre sdkerhetskrav omfatta
batteridrivna dorrbladslédsare, integrerade med elektrisk lasning med eller utan kommunikation
mot centralutrustning. Dessa dorrbladslisare skall vara utforda for berdringsfri kortldsning for
Mifare lasteknik och kunna ldsa Region Skanes RS-kort.

Uppdaterad information betriffande tilltrddesbegriansningar 6verfors till dorrbladslasare (s k
smitt-funktion) vid anvindning av passerkort som regelbundet uppdateras via speciella on-
line-anslutna uppdateringslésare.

Uppdateringsldsare placeras pa strategiska platser dir flertalet anvandare normalt passerar.
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1. Bakgrund

Region Skéne har tagit beslut om inférande av ett gemensamt ID kort, s k RS-kort. Detta kort dr
ett s.k. trippel kort och stddjer RS id, Magnetkort och beréringsfri Mifare ldsning.

Beslut har tagits att alla nya passersystem skall vara avsedda for Mifare teknik for sektorldsning
enligt géllande standard for Region Skane. Befintliga

magnetkortsystem skall darfor bytas ut till Mifare-teknik eller en kombination av dessa

tva. Malsittningen &r att fa Region Skanes samtliga passerkontrollsystem kompatibla med RS-
kortet.

Se dven " Riktlinje for passersystem”, daterad 2011-07-01, framtagna av Regionservice
Verksamhetsutvecklingsavdelningen samt specifikation RS kort.

Forutom att hoja sédkerheten for personal och patienter genom behorighetskontrollerad passage
bidrar systemen till att radikalt minska behovet av nycklar.

Sjukhusovergripande samarbetsprogram medfor att personal maste rora sig mellan olika sjukhus
vilket 6kar behovet av teknisk samordning. Ur hanteringssynpunkt &r det darfor en klar fordel
om antalet system- och korttyper kan minimeras.

Systemen installeras huvudsakligen som skalskydd och avdelningsskydd men dessutom skyddas
normalt vissa enskilda utrymmen med begrénsat tilltrade.

Kategori Omfattning

1 'Yttre skalskydd Déorrar/portar i byggnadens yttervigg eller
delar inom byggnaden som avdelas med t
ex en entréhall. Skyddet kan dven avse
dorrar i kulvertsystem, dorr till kéllare
eller yttertak.

2 |Inre skalskydd Dorrar/portar till verksamhetens forhyrda
yta, t ex avdelningsddrrar, dorr till/fran
trapphus mm.

3  |Utrymmen med krav T ex lakemedelsrum, narkotikaskép och
(myndighetskrav) pé lasning  blodkyl

4  |[Utrymmen utan krav T ex kontor, omklddningsutrymme, forrad,
(myndighetskrav) pa lasning  [foreldsningssal och konferensrum

Avser installationerna dorrmiljoer enligt kategori 1, 2 eller 3 ovan, ingér kostnaderna i RFA
atagande och belastar respektive byggprojekt.

Avser installationen en dorrmilj6 enligt kategori 4 ovan, betraktas denna som utrustning och
verksamheten skall st for kostnaden.
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Huvudman med dgaransvar for de totala systemen, savil i skalet som inomhus ar
Regionfastigheter (RFA) som dven har det operativa ansvaret.

Denna metod-/referenshandbok dr avsedd att anvédndas vid projektering, upphandling och
installation av nya savil som komplettering av befintliga passerkontrollsystem inom Region
Skéne.

Dokumentet dr utformat med krav och foreskrifter som skall betraktas som generella, varfor
anpassning till aktuellt projekt alltid skall utforas vid projektering/installation.

Riktlinjen tillhandahalls av RFA och &r en bilaga till Program for Teknisk Standard (PTS).

Det aligger projektdr/anbudsgivare/installator av passerkontrollanldggning att hos RFA
kontrollera gillande utgédva av handboken med tillhérande bilagor.

P& olika orter forekommer olika fabrikat pa systemen. Det aligger projektor att ta hdnsyn till
detta.

Allméint

Systemet skall i varje enskilt projekt omfatta dorrmiljo- och larmutrustning enligt bestdllarens
anvisningar med tillhdrande delar i centralutrustning, centralenheter och dérrkontrollnoder.

Projekt kan omfatta:

1. Nyinstallation

2. Utbyte av befintligt system men bibehdllande av viss utrustning idorrmiljo
3. Komplettering av befintligt system

4, Uppgraderingar av befintligt system

Arbeten for anslutning/driftsattning av utrustning i dorrmiljé och komplett programmering av
samtliga funktionsvariabler for respektive dorrmiljo, behorighetsnivder m.m. skall ingéd, utforda
i samrad med bestillaren.

Mindre, lokala, system skall via Region Skanes datanidt RS-NET vara anslutna till

befintligt, dverordnat system for styrning/6vervakning/administration i anslutna arbetsstationer
(klienter).

For storre system med anslutna arbetsstationer skall programmering av dorrmiljons variabler
och grafisk presentation i anslutna arbetsstationer inga oavsett om det géller ett nytt system,
komplettering av ett befintligt system eller utbyte av befintlig anldggningsdel ansluten till
befintligt system.

Vid utbyte av utrustning i befintlig dorrmiljo till nytt system skall befintlig utrustning, t ex
karmoverforingar, magnetkontakter, dppnatryckknappar, 1as och ledningsnit dar sa ar mojligt
ateranvindas, om ej bestdllaren anger annat.

I samband med utbyte eller komplettering av utrustning i befintlig dérrmil;j6 skall entreprenor
kontrollera eventuella dndrade krav pa dorrens funktion t ex betrdffande utrymning och
aterinrymning och i samrad med bestéllaren anpassa den nya utrustningens funktion till de nya
kraven.
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Normer/foreskrifter

Installationsanvisningar fran materialleverantoren skall f6ljas liksom kompletterande
anvisningar fran RFA och tillimpbara foreskrifter for denna typ av arbeten sdsom
Elinstallationsreglerna SS 436 40 00, BBR och tillimpbara SEN-, SS-EN och SS- normer.

Funktionskrav och rekommendationer i "Anvisningar for passersystem" framtagen av RFA skall
foljas om ej annat anges.

Aktuell brandskyddsdokumentation for respektive objekt, dér sadan finns, skall foljas.

Vid komplettering av datanit (kliniknét) for kommunikation mellan centralutrustning (server)
och decentraliserade centralenheter skall IT-avd. "Riktlinjen for strukturerade fastighetsnat"
med lokala tillimpningar foljas. Samrad skall alltid ske med IT-avdelningen inom respektive
forvaltningsomrade.

Systemuppbyggnad nytt system

Mindre system
Nytt, mindre, system skall ha decentraliserad uppbyggnad och i huvudsak besta

av centralenhet(er), dorrkontrollnoder, kartldsare, indikerings- apparater/magnetkontakter,
mandverapparater, elektriska las, elslutbleck och ledningsnit.

Centralenheter och dorrkontrollnoder skall vara avsedda for permanent drift och innehalla all
erforderlig programvara for funktioner i dorrmiljo lika 6verordnat system.

Centralenhet skall vid kommunikationsbortfall med server fungera autonomt.

Natverkskort for kommunikation mellan utrustningar i systemet samt mellan det lokala mindre
systemet och det 6verordnade systemet inom forvaltningsomradet skall ingd. Kommunikation i
systemet skall vara TCP/IP.

Storre system

Nytt, storre, system skall ha decentraliserad uppbyggnad och i huvudsak besté av
serverutrustning, centralenheter (undercentraler), dérrkontrollnoder, kartldsare,
indikeringsapparater/magnet-kontakter, mandverapparater, elektriska las, elslutbleck och
ledningsnit.

Programvara for passerkontrollsystemet skall installeras i server som levereras av IT- avd enligt
riktlinjer som redovisas i dokumentet "Overgripande beskrivning av Region Skéanes IT
infrastruktur"

Kommunikation i systemet skall vara TCP/IP.

Nétverkskort for kommunikation mellan utrustningar i systemet skall ingd. Centralenhet skall
vid kommunikationsbortfall med server fungera autonomt.

Server, centralenheter och dorrkontrollnoder skall vara avsedda for permanent drift och
innehélla all erforderlig programvara.
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Mojlighet skall finnas att fran natverksansluten loggskrivare hos klient och/eller vid server skriva
ut valbara handelser fran systemminnet.

Systemet skall for tilltradeskontroll bygga pa behorighetskategorier, som &r grupper av nyttjare
knutna till en kombination av tidzoner och kartlédsare.

Tider for upplasning av dorr, behorig passage, anvandning av kort och/eller kod skall vara
programmeringsbara for respektive dorrmiljo och styras via inbyggd tidkanal. Funktioner for
automatisk omkoppling av sommar/vintertid skall finnas. Komplett kalender med nationella
helgdagar skall inga i systemet.

Systemet skall omfatta grafisk presentation av dorrstatus typ oppen/stingd, las/olast, otillaten
passage samt kommunikationsstatus hos anslutna klienter, baserad pa CAD-ritningar,
tillhandahéllna av bestéllaren. Status for eventuella larmomraden skall dven visas.

Via den grafiska presentationen skall mojlighet finnas att manuellt styra dorrfunktioner enligt
ovan samt inbrottslarmstatus.

Systemlosning kan vara utford med elektroniken for dorrmiljo placerad vid respektive dorr i
dorrkontrollnod eller placerad i kopplingsutrymme som en del i moduldrt uppbyggd centralenhet.

Kommunikationen mellan dorrutrustning och kopplingsutrymme skall dock alltid ske i
gemensamt ledningsnit, uppkopplat i sabotageskyddad kopplingspunkt vid dorr.

Systemet skall integreras med system 64.CBE Inbrottslarmsystem dar sadant forekommer.

Vid integration med inbrottslarm skall funktioner for till-/frankoppling och foérbikoppling kunna
hanteras fran passerkontrollsystemet.

Centralenhet skall ha potentialfria, brytande larmutgangar for 6verforing av sabotagelarm till
sdkerhets - DUC.

Centralenhet/dorrkontrollnod skall dir sé erfordras anslutas till system 64.CBB
Branddetekterings- och brandlarmsystem sa att valfria anslutna dérrmiljoer vid

utlést brandlarm
e av utrymningsskil kan lasas upp
e kan lasas for tillhdllning brandddrr

e kanbortkoppla dorrautomatik for dorrar ibrandcellsgrians

Vid utbyte av befintligt system maste sérskild hdnsyn till brandfunktioner tas s att samtliga
funktioner bibehalls. Varje dorrmiljo skall funktionstestas av installatdren, som vid slutbesiktning
skall uppvisa protokoll for denna test.
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Programvara/programmering

Systemet inom respektive forvaltningsomrade skall kunna hantera mer dn 5000 kartldsare,
mer dn 50000 kort, mer &dn 200 tidzoner och mer dn 200 behdrighetszoner. Systemet skall
kunna lagra obegransat antal handelser i server och mer dn 10000 hiandelser skall kunna
lagras lokalt i centralenhet vid kommunikationsbortfall.

Programvara skall innehalla erforderligt antal dataregister for en rationell hantering av
personer, omraden och kortldsare. Till dessa register skall man kunna importera/vidaresdanda
uppgifter fran andra personregister i Region Skane

Programmering, styrning och 6vervakning av systemet skall vara behorighetskontrollerat och
utforas fran arbetsstation (klient) ansluten till Region Skénes nitverk.

Licenskostnader och programvara skall ingé for att kunna kora flera klienter samtidigt. Olika
behorighetsnivéer skall finnas for programtilltrdde och hantering av systemfunktioner.

Programvaran skall bl.a. innehalla funktioner for:

e tidstyrning

e tidprogram

e tidprogram for styrning av ellas etc. vilka inte styrs via kartldsare

e rapportering ur databas sa att behorig valfritt kan bestimma vad som skall skrivas
ut pa skrivare

o fritt valda personkoder

e larmhantering inkl atgéardstexter och egenhédndigt skrivna rapporter samt grafisk
presentation (typ orienteringsritningar)

o tidsbestdimning av giltighetstid for passagekort (start- och stopptider)

e sokning av kort/personer genom att ange namn, kortnummer, personnummer samt
dven fri text pa kortinnehavare.

e Sokning av larm, hdndelser och ogiltiga kort

e forprogrammering av kortgrupper med slumpmassigt valda personkader och
mojlighet att skriva ut dessa kortgrupper med tillhrande koder

e anslutning av system for framtagning av passerkort (anslutning av kamera)
o slussat tilltrdde (endast en dorr at gangen i sluss medges 6ppning)

e antipassback

e automatisk utspérrning av kort vid fel pinkod x antal génger i rad.

e mgjlighet till behorighetsstyrt oppet stillande av dorr lokalt styrt vid dorrmiljo
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Systemadministration

Nytt passersystem skall integreras med Region Skanes gemensamma behorighetssystem.

All systemadministration kommer att ske i ett av Region Skane framtaget administrativt
granssnitt, oavsett vilket underliggande system som administreras.

Tilldelning av behdrigheter for inpassering programmeras av Regionservice sikerhetsansvarig.

All information skall kunna exporteras/importeras och uppfylla kraven i "Overgripande
beskrivning av Region Skanes IT infrastruktur" punkt 9.1.

Kopplingsutrymmen

Kopplingsutrymmen for placering av centralenheter med tillhdrande stromforsorjnings-
utrustning skall planeras inom respektive byggnad/vaning i samrad med Regionfastigheters
projektansvarige.

Antal utrymmen, storlek och beldgenhet skall vara anpassade till uppskattad méngd dorrmiljoer
inom angivna tdckningsomraden. Det aligger leverantdren att godkénna eventuellt anvisade
utrymmen.

Inom téckningsomradet skall passerkontrollerad dorr i forsta hand anslutas till centralenhet i for
byggnadsdelen angivet kopplingsutrymme. Dér det i vissa fall kan bli nddvandigt att ansluta
dorrutrustningen till annan centralenhet skall godkédnnande inhdmtas fran RFA.

Nytt kopplingsutrymme, flyttning av kopplingsutrymme eller utdkning av befintligt
kopplingsutrymme for utbyggnad far endast utforas efter samrad med RFA.

Observera att samtliga passerkontrollerade dorrar tillhérande samma larmomréde i
inbrottslarmanléggning skall anslutas till samma kopplingsutrymme.

Vid den stativmonterade utrustningen installeras ett 4-vigs uttag 230V AC anslutet till egen
grupp 1 gruppcentral samt 2 st datauttag for kommunikation med centralutrustningen. Datauttag
utfors och ansluts enligt anvisningar fran 1T-avd.

Montagestativ

Centralenhet med tillhérande stromforsorjningsutrustning placerade i kopplingsutrymmet
stativmonteras pa 19"-stativ enligt SS-IEC 60 297-1 (E50 010 10) inklusive alla
montagedetaljer, ledningshéllare m.m. som erfordras for fullt utbyggt stativ.

Stativen monteras med sidoavstdnd, normalt minst 200 mm till angrédnsande végg/stativ for att
medge dtkomlighet.

Det ar av yttersta vikt att stativet fastes i vigg med 3 viaggkonsoler per sida p g a utrustningens
tyngd vid fullt utbyggt stativ.

9 (24)



7.

REGION\

SKANE

Centralenhet

Centralenhet med tillhorande stromforsdrjningsutrustning stativmonteras i kopplingsutrymme.
Centralenhet ansluts till ledningsnit med korskoppling.

Elektronikutrustning, stromforsorjning och kopplingsplintar skall vara placerade i
sabotagelarmade kapslingar.

Stromforsorjningsutrustningen skall vara batteriuppbackad av typ UPS och ha kapacitet for
planerad omfattning av dorrmiljoer enligt bestéllarens anvisningar, dock minst 4 timmars drift
vid fullt utbyggd utrustning samt utrustad med larmutgang for summalarm samt information om
batterifel, sdkringsfel och matningsbortfall anslutna till centralenheten.

Stromforsorjningslarm och sabotagelarm fran centralenhet/dorrmiljé 6verfors integrerat i
systemet till centralutrustningen och indikeras for storre system grafiskt i systemet.

Nataggregat skall registreras som UPS-enhet hos RFA.

Dorrmiljo

Utrustning i dérrmiljoé med passerkontroll skall minst omfatta f6ljande:
e Elektriskt las, foretrddesvis av typ eltryckeslas.

e Dorrkontrollnod alt del i centralenhet i kopplingsutrymme.

e Kortldsare

e Magnetkontakter

e  Oppnatryckknapp (eller motsvarande funktion i eltryckeslés)

e Karmdverforingar

e Ev. mikrobrytare for spanjolett

Elektriskt 1as med inbyggda mikrobrytare, dolda karmoverforingar samt mikrobrytare for
spanjolett for nya dorrar, ingar i sidoentreprenad om inte bestillaren anger annat. Eventuella
utanpéliggande karmoverforingar, anslutning samt demontering/atermontering av las och
karmoverforingar ingar i passerkontrollsystemet.

Dorrar vilka endast dr forsedda med ellés (kartldsare erfordras ej) skall kunna tidsstyras fran
centralenheten.

Dar sa begérs skall hissar forses med kortlésare i hisskorg for behorighetsstyrd
anvandning/destinationsstyrning och/eller kartlasare for kallelse av hiss pa 6ppningssida.

Hisskabel ingér i passerkontrollsystemet utford av RFA vald, behorig hissinstallator.

Vid utbyte av passerkontrollutrustning i dérrmiljo skall befintliga kringinstallationer (t ex
elektriskt las, karmoverforingar, magnetkontakter, mikrobrytare, Oppnatryckknapp) bibehéllas i
gorligaste man dér bestéllaren inte anger annat. Felaktigheter i befintlig utrustning,
komponentfel eller nya funktionskrav som kraver byte eller komplettering av befintlig
utrustning skall under arbetets gang rapporteras till bestéllaren for ev. utbyte av sémre
fungerande enheter.
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Grundfunktioner

Stromforsorjning av 1as ingar i passerkontrollsystemet (elslutbleck, motorslutbleck,
elektromekaniska las, eltryckeslas, motorlds m m).

Oppnatryckknapp skall, dir s& dr mojligt, ersittas av mikrobrytare inbyggd i eltryckeslas
med "split spindle"- funktion. Systemet skall vara sa snabbt att 6ppning via inre trycke i
denna typ av las inte skall ge dorrlarm.

Dorr med automatisk dorréppnare

Dorr med dorrautomatik skall normalt upplasas nir behorighet erhallits fran kortldsare och
Oppnas dérefter med armbagskontakt. Vid skjutddrrar kan dppningsfunktionen aktiveras
direkt efter upplasning. Passersystemet skall anslutas for styrning sa att dorrautomatik inte
kan aktiveras vid 14st dorr.

Passerkontrollanldggning som installeras for dorr utrustad med automatisk dorroppnare skall
blockera dorrautomatiken till dess att dorr dr helt olést (vridfall 6ppna/reglar helt indragna).
Detta for att forhindra att automatikens dorrorelse orsakar tryck mot det elektriska lasets
vridfall/regel vilket blockerar 6ppningen. Dorréppnare kan ha s k elslutblecksfunktion
(automatiken drar dorren at fel hall kort fore 6ppning).

Intryckt 6ppnatryckknapp eller kortdragning i kortldsare samtidigt som t ex armbagskontakt
intryckes skall ej starta dorroppnaren forrdn dorren ér olast enligt ovan. Samma krav géller
om inre armbagskontakt forses med dubbla kontaktfunktioner (den ena for
Oppnatryckknappsfunktion och den andra for start av dérrautomatik), varvid "kort"
intryckning endast skall lasa upp dorren och "lang" intryckning forst skall 1asa upp dorren
och dérefter starta dorroppnaren.

Vid installation skall hdnsyn tas till ev. befintliga funktionsomkopplare tillhdrande
dorrautomatiken. Funktionssamband utreds tillsammans med RFA innan installation sker.
Dir sa erfordras skall funktionsomkopplare bortkopplas/demonteras.

Foljdatgirder i automatiken skall inga i entreprenaden.

Om brandskyddsdokumentation sa anger skall 6ppningsautomatik bortkopplas. Om sa
medges 1 brandskyddsdokumentationen kan automatikens sensorer bortkopplas vid utldst
brandlarm for att undvika att branddorr star Oppen ldngre 4n nddvéndigt p.g.a. paverkan fran
rok.
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Dorrar med inbrotts/arm

Passerkontrollsystemet skall ha funktioner for ssmmankoppling med inbrottslarmanléggning dels
for behdrig natt-/dagkoppling av sektion, dels for temporér bortkoppling av larm vid dorrpassage.

Behorig passage via passerkontrollanldggningen skall forbikoppla inbrottslarm i aktuell dorr. Nér
dorr ater stangs och lases skall larmet aterinkopplas. Da dorr dr programmerad olast skall
inbrottslarmet vara forbikopplat tills 1dsning éter sker.

Inpassering till larmat omrade skall inte kunna ske, i detta fall skall inkopplad
inbrottslarmanldggning forregla passerkontroll-anldggning for aktuell dorr.

Tidstyrd inkoppling eller manuell inkoppling av inbrottslarmanldaggning skall dven styra
stangning/lasning av aktuella dorrmiljoer via passerkontrollanliggningen. Detta for att lasning
och larminkoppling skall ske vid samma tidpunkt.

Dir bestillaren sa begir skall forbikoppling/aterinkoppling av larmzon innanfor aktuell dorr
utforas med kodslagning i kartldsare da behorigt kort ér godkéant. Indikering av larmstatus skall
ske endast efter kortldsning av behorigt kort och dé endast momentant.

Anslutning mot inbrottslarmanldggning 1 samrad med godkénd anldggarfirma/leverantor av
inbrottslarmanldggningen ingér i entreprenaden.

Dorrar med utrymningskrav/branddoérrar
Passerkontrollsystemet skall ha funktioner for ssmmankoppling med brandlarmanldggning for

styrning av dorrlasning, dorrstingning och dppningsfunktioner (utrymning, aterinrymning och
aterpassage) vid utldst brandlarm inom berdrda sektioner.

Se aktuell brandskyddsdokumentation

Elektrisk lasning av brandddrrar skall utféras med typgodkédnd materiel och i enlighet med
lasfabrikantens anvisningar.

Det aligger entreprendr att kontrollera att ett befintligt eller planerat elektromekaniskt 1as samt
dorrstangare dr godkdnda for branddorr. Skulle sa inte vara fallet skall bestéllaren goras
uppmarksam hirpa sa att utbyte kan ske.

Speciell uppmirksamhet skall dgnas installation av elektrisk lasning av branddérr med
dorrautomatik pa ett sddant sétt att branddorrfunktionen bibehélls. Utfoérandet skall godkénnas av
RFA brandskyddssamordnare fore installation.

Dorrar med befintlig, tidsstyrd elektrisk lasning

Dir befintliga elektriska las enligt bestillarens anvisningar skall bibehallas vid inférande av
passerkontrollanliggning, skall dessa anslutas till passerkontrollanldggningen med alla
erforderliga funktioner. Befintliga tidsstyrningar ersétts med programmering i
passerkontrollanldggningen.
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Dorr till likemedelsrum

Dorr ar normalt utrustad med behdrighetskontrollerad elektrisk 1dsning via passerkontrollsystem.
For skjutdorr med dorrautomatik ingar monostabil elmekanisk 1dsenhet i automatiken.

Vid tekniskt fel i passerkontrollsystemet kravs en kompletterande nddoppningsfunktion av den
elektriska lasningen for att garantera atkomlighet till lakemedel dygnet runt.

Se bilaga 1.
Narkotikaskdp

Lucka/dorr till sképet dr normalt utrustad med behorighetskontrollerad elektrisk 1asning via
passerkontrollsystem.

Vid tekniskt fel i passerkontrollsystemet kravs en kompletterande nddoppningsfunktion av den
elektriska lasningen for att garantera dtkomlighet till lakemedel dygnet runt.

Se bilaga 2.

Dorrkontrollnod

Déorrkontrollnod/kopplingsplint placeras alltid pa 14st sida om dorr, foretrddesvis dold ovan
undertak.

Samtliga nyinstallerade dorrkontrollnoder skall vara forberedda for ssmmankoppling mellan
passerkontrollsystemet och inbrottslarmsystem.

Dorrkontrollnod/kopplingsplint skall vara forsedd med sabotagelarm anslutet till centralenhet.

Kortlisare

Kortlésare skall vara avsedd for beroringsfri avlasning med Mifare-teknik, anpassad for Region
Skanes gemensamma ID-kort.

Samtliga kortldsare skall om ej annat anges vara forsedda med minst indikeringsdioder och
knappsats. I vissa fall anvénds kortldsare utan knappsats.

Kortldsare skall vara avsedd for Mifare teknik for sekterldsning. Sektor skall vara valbar fran
centralutrustning. A-nyckel for ldsning av sektorer tillhandahalls av Region Skane.

Kortldsare skall vid handikappanpassning foretrddesvis vara utrustad med taktil tastatur.

Kortldsare placeras normalt (dér ej handikappanpassning krdvs) 1200 mm &6ver golv, i anslutning
till dorrens lassida, utanfor skyddat omrade.

Handikappanpassad placering utfors 900 mm 6ver golv pé ca 35° utvinklad montageplat (sockel)
for att medge avldsning och hantering av bade stdende och rullstolsbundna.

Vid montage av kortldsare utomhus skall viaderskyddad placering efterstrivas. Kartldsare skall
vara forsedd med skyddshuv och dven virmeelement dar tillverkaren
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8.4.

8.5.

8.6.

sa rekommenderar. Vid handikappanpassning utomhus maste tillgéngligheten for stdende personer
beaktas.

Kartlasare skall vara utrustad med sabotagelarm anslutet till centralenhet och vid storre system

indikeras grafiskt i systemet.

Oppnatryckknapp

Vid anvéndning av separat Oppnatryckknapp skall denna vara forsedd med tydlig nyckelsymbol,
placerad 1200 &ver golv ndra dorrens handtag innanfor skyddat omréde.

Vid handikappanpassning placeras knappen 900 mm 6ver golv.

Oppnatryckknapp bor undvikas och ersittas av split-spindle-1as dir detta ir mojligt.
Karmoverforingar

Dir sé dr mojligt skall dold karmoverforing typ Abloy EA 281 eller likvardig anvéndas.

Dar infilld installation av karmoverforing ej 4r mojlig anvands karméverforing med
wireforstarkning eller likvardig, placerad hogt pa skyddad sida av dorr.

Vid installation med utanpaliggande kanalisation pa dorrblad, typ RCO R-connect eller likvérdig,
placeras karmdverforingen i niva med denna.

Utanpaliggande ledningar pa dérrblad/karm skall undvikas.

Magnetkontakter

Magnetkontakter utférs med dolt (infdllt) montage dér sa dr mojligt, for bade aktivt och passivt
dorrblad. Magnetkontakter med min arbetsavstand 22 mm (trd och aluminium) respektive 11 mm
(stél) véljes, foretradesvis samma typ av kontakter for hela anldggningen.

Erforderliga anpassningar av arbetsavstandet ingar dar sa erfordras och skall vara utfort med
mellanldgg (brickor). I befintliga dorrpartier ingéar haltagningar for magnetkontakter i
entreprenaden.

Stand Alone lisare (off-line)

Passerkontrollsystemet skall for vissa utrymmen med ldgre sédkerhetskrav kunna innefatta
dorrmiljoer med "stand alone"-utrustning i form av lokal passerkontrollutrustning i eget system,
utan anslutning till det centrala systemet. Kartldsare for "stand alone"-16sning skall vara utférda
for berdringsfri Mifare lasteknik och kunna ldsa Region Skénes ID-kort. I det fall dessa kartldsare
dr utforda med sektorldsning far informationen pa det centrala systemets sektor inte fordandras vid
lasning.

Aktuella dorrar enligt anvisningar fran RFA.

Batteridrivna utrustningar skall vara forsedda med lokal akustisk/optisk signal som varnar i god tid
innan batteriet tar slut.

Vid installation pd dorrblad skall kartldsarens montage vara utfort sa att urtag i dorren blir helt
tickta.
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Vid installation av off-line-system skall dessa om mgjligt kombineras med minst en on- line-
lasare for att skapa ett kontrollerbart system som ansluts till RFA centrala server.

Samordning med RFA skall ske.

Dorrbladslisare (on-line)

Passerkontrollsystem for vissa utrymmen med ldgre sédkerhetskrav skall kunna innefatta
dorrmiljoer med batteridrivna dorrbladsldasare med tradlos kommunikation mot centralutrustning.
Kortldsare skall vara utférda med berdringsfri kortlasning for Mifare ldsteknik och kunna ldsa
Region Skénes ID-kort. I det fall dessa kortldsare dr utféorda med sektorldsning far informationen
pa det centrala systemets sektor inte fordndras vid ldsning.

Sandare/mottagare for kommunikation mellan dérrbladslésare och centralutrustning placeras
foretrddesvis dold ovan undertak och forbundna med central utrustning via kabelnét.

Enheterna skall vara forsedda med sabotagelarm anslutet till centralenhet.

Do6rrmiljé med systemanslutna dorrbladsldsare skall i grunden ha samma funktioner som
kortldsare inom passerkontrollsystemet vad avser behorighetskontroll, tilltraddeskontroll och
Overvakning.

Integration mellan systemen genom anslutning av sindare/mottagare direkt till det centrala
passersystemets centralutrustning skall vara mojlig.

Aktuella dorrar enligt anvisningar fran RFA.

Batteridrivna utrustningar skall vara forsedda med lokal akustisk/optisk signal som varnar i god
tid innan batteriet tar slut.

Vid installation pa dorrblad skall kortldsarens montage vara utfort s att urtag i dorren blir helt
tackta.

Installation

Kompletteringar av och anslutningar till befintligt brandlarmsystem och/eller inbrottslarmsystem
som erfordras for att uppfylla funktionskrav gillande aktuell dorrmiljo skall inga i entreprenaden.

Alla arbeten i brand- eller inbrottslarmsystem skall utforas av godkénd anlédggarfirma for berérd
anldggning.

Befintlig kanalisation i form av kabelstegar/-rdnnor utnyttjas dar sa ar mojligt. All infélld
installation samt installation ovan demonterbara undertak skall forldggas i ror fram till
kopplingspunkt/kabelstege/kabelrdnna.

All installation i dorrmiljo utfors sé att framtida utbyte av komponenter och ledningar
underlattas. Vid installation i befintliga dorrar dar infélld installation dr mojlig, ingér erforderliga
haltagningar och ursparingar i karmar och dorrblad i entreprenaden.

Av demonterad materiel som ej skall teranvindas viljer bestillaren vad han vill behélla. vrig
materiel borttransporteras pa entreprendrens bekostnad.

15 (24)



REGIQN\

SKANE

Demontering och atermontering av befintliga demonterbara undertaksplattor i erforderlig
omfattning for entreprenadens genomforande ingar i entreprenaden vid installation i befintlig
byggnad. Nertagna demonterade plattor skall mirkas med placering och skyddas under
entreprenadtiden. Av entreprendren skadade plattor ersdtts med nya utan kostnad for bestéllaren.

Innan demontering av undertaksplattor startar skall entreprendren tillsammans med bestéllaren
utfora en gemensam syn av befintligt undertak. Entreprendren ansvarar for att kalla bestéllaren
samt att protokollfora synen. Entreprenorens kostnader for denna syn skall ingd i entreprenaden.

Ljudtitning av upptagna hal/genomforingar ingar i entreprenaden till ursprunglig niva.
Ledningsnidit
Halogenftri kabel skall anvindas om bestillaren ej anger annat.

Kabeldimensioner och kabeltyper for respektive system av godkénd kabeltyp enligt
materielleverantdrens anvisningar.

Brandtitning

Brandtitning vid arbeten i samband med byggnadsentreprenad utfors normalt av
byggnadsentreprenor. [ samband med installationer dér byggnadsarbeten ej ingar, skall
brandtédtning utforas av den entreprenor som installerar kabelgenomforingar.

Oppning och atertitning av befintlig genomfdring i brandcellsgriins som berdrs i entreprenaden
ingér enligt forutsdttningar ovan. Atertitning skall, om bestillaren ej anger annat, utféras med
typgodkénd metod och material.

Nya haltagningar respektive 6ppning av befintliga brandtédtningar skall titas provisoriskt direkt
och planeras och utforas sa att ny tétning ar utford vid arbetsdagens slut.

Det aligger entreprendr att upplysa bestillaren da man upptiacker hal/genomforingar i brandvégg
som ¢j &r tatade.

10.Miirkning

Mairkning och skyltning ingér i entreprenaden och skall utforas enligt nedan.

Entreprendren skall upprétta skyltlista vilken skall innehalla skyltstorlekar och textforslag pa
samtliga av entreprenadens skyltar. Skyltlista foreldggs bestillaren for godkdnnande innan
tillverkning utfors.

Mirkskylt skall placeras pé ett sddant sitt att forvaxling ej kan ske. Skylt far inte placeras pa
l6stagbara lock el dyl.

Mairkning och dokumentation skall §verensstimma.
Miirkning el

230V-uttag vid centralenhet mirkes med graverad skylt uppsatt direkt under uttag. Markning
skall omfatta beteckning pa matande central samt gruppnummer.
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Miirkning brandtitning

Vid respektive utford brandtitning skall permanent skylt uppsittas. Ur skylttexten skall framgé
brandtdtningens produktnamn, brandteknisk klass, typgodkdannandenummer, datum for utférande
samt installator.

Miirkning ledningsnidit

Utgaende ledningar fran centralenhet marks med beteckning pa forsta anslutna enhet i respektive
ledningssegment.

Mairkning utférs med Miltronics mérksystem Fleximark eller likvérdigt.

Miirkning montagestativ

Nytt montagestativ som ingér i entreprenaden méarks med stiallnummer och filtbeteckning enligt
objektets standard.

Mairkning utfors med graverad, skruvfastsatt skylt, uppsatt pa stativets overliggare.

Miirkning centralenhet

Centralenhet och nidtaggregat marks med graverad, skruvfastsatt skylt uppsatt pa stativet vid
respektive enhet.

Centralenhetens bendmning anpassas till valt fabrikat. Anlaggningstillhorighet skall anges.
Nataggregat mérks som UPS-enhet med skylttext enligt anvisningar frén RFA.

Miirkning dorrkontra/lenhet

Mairkning av dorrkontrollenhet utfors med graverad, skruvfastsatt skylt uppsatt pa vigg vid
kapsling.

Observera att om enheten ar dolt placerad, t ex ovan demonterbart undertak, skall
kompletterande skylt med samma text uppséttas synligt under undertak.

Mairkning skall omfatta beteckning pa dorrkontrollenhet enligt materielleverantor samt typ av
centralenhet till vilken kontrollenheten &r ansluten och placering av densamma angiven med
Byggnad/byggnadsdel, plan och rumsnummer.

Miirkning av kortlisare

Mairkningen skall omfatta beteckning/systemnummer pé kortldsaren samt dorrkontrollenhet till
vilken kortldsaren dr ansluten samt kortldsarens placering med beteckningar for
byggnad/byggnadsdel, plan och rumsnummer for mse sidor om aktuell dorr.

Mairkning av kortldsare utfors med graverad, skruvfastsatt skylt uppsatt pa vigg direkt under
kortldsaren.

Provisorisk mérkning skall uppséttas omedelbart vid installationen och gélla under entreprenad
tiden.
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11.Programmering, provning och injustering

I entreprenaden ingér inldggning av aktuella installationer i 6vervaknings- och
presentationssystem. All programmering skall inga.

All programmering skall folja den for objektet standardiserade strukturen.

Nyinstallerade kartldsare skall av entreprendren ldggas in i Servicezonerna A och/eller B
och/eller C enligt beskrivning nedan.

= Servicezon A — samtliga kartldsare utan behorighet till Cyklotronen

= Servicezon B =samtliga kartldsare utan behorighet till Cyklotronen,
Helikopterplattan, Portvakten, elutrymmen/stillverk, likemedel-
/narkotikautrymmen, brachy/isotop, IT-utrymmen eller andra, sérskilt skyddsvarda
utrymmen.

e Servicezon C = kartlédsare till samtliga ytterdorrar, kulvertdorrar,
avdelningsdorrar samt hissar.

Efter slutbesiktning skall inga nyinstallerade larmpunkter vara blockerade eller ligga i test-
/presentationsgrupper.

Det aligger entreprendr att utfora/deltaga i samordnad provning av alla installerade och
programmerade funktioner for berérd dorrmiljo inkl brandfunktioner.

I de fall bestéllaren sa begér skall arbeten vid dorrmiljo planeras och utforas sé att dorr kan lasas
vid arbetsdagens slut.

12.Dokumentation
Bygghandlingar

Entreprendr utfor sjilv de berdkningar och upprattar de ritningar som erfordras for arbetets
genomforande utdver vad materielleverantérens och bestéllarens handlingar anger.

Gruppforteckning/gruppschema

For samtliga gruppcentraler(el) som berdrs i entreprenaden skall befintlig gruppforteckning och
gruppschema kompletteras av entreprendren.

Gruppschema och gruppforteckning skall redovisa alla grupper, d v s bade de befintliga och de
nya grupperna.

Gruppforteckning och gruppschema skall monteras i ram med plastskyddad front och vara
aldersbestdndiga. I varje ram skall tva kopior monteras. Detta for att den ena kan sitta kvar vid
revideringsbehov.

Anmdlningshandlingar

Installation av UPS-aggregat skall dir bestillaren sa begir dokumenteras med speciellt
installationsformulér som fylls i av entreprendren och bifogas relationshandlingar.

18 (24)



REGIQN\

SKANE

Relationshandlingar

Systemprogramvara och utford programmering skall dverldmnas till bestillaren.
Relationshandlingarna framstélls enligt nedan samt digitalt i programvara enligt

Region Skénes "CAD-kravspecifikation " med tillhdrande bilagor. (senaste version finns att
himta pa www.skane.se)

Digitala handlingar skall inlédggas i regionens projektdatabas "Navet" enligt RFA anvisningar.

Entreprendren skall inhdmta information fran RFA sa att de relationshandlingar som
entreprendren uppréttar pafores korrekt ritningsnumrering.

Entreprendren skall upprétta reviderade registreringshandlingar for interna telenét 6ver de
befintliga anldggningar som berdrs av entreprenaden samt nya registreringshandlingar for interna
telendt enligt normer fortecknade 1 SS 455 12 00 utgava 5, 1992, dér ej annat anges.

Befintliga registreringshandlingar tillhandahalls av RFA vid begéran fran entreprendren

Registreringshandlingar skall utforas i enlighet med entreprenadens kontraktshandlingar. Dér ¢j
annat anges géller foljande:

Registreringshandlingar for mindre entreprenader (enstaka kompletteringar med
dorrkontrollenheter och passerkontrollutrustning vid dorrar anslutna till befintlig eller utokad
centralenhet) skall minst besta av:

e Reviderade Oversiktsritningar typ blockschema
= Reviderat ndtschema om sadant finns.
= Reviderad lista dver samtliga noder (nya och befintliga)
* Reviderade monteringsritningar
e Yttre forbindningsschema for varje dorrmiljo
= Reviderad materielspecifikation
= Egenprovningsintyg och protokoll.
Nytt anldggarintyg skall utfardas for berdrd inbrottslarmanlaggning.
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Registreringshandlingar vid storre entreprenader skall minst besta av:

e Dokumentforteckning

= Stillforteckning

= Oversiktsritningar typ blockschema

= Nitschema

e Lista 6ver samtliga noder (nya och befintliga)
= Monteringsritningar

e Yttre forbindningsschema for varje dorrmiljo
e Materielspecifikation

= Egenprovningsintyg och protokoll.

Nytt anldggarintyg skall utfiardas for berérd inbrottslarmanldaggning.

oversiktsritning utfors i form av blockschema i storlek A4 (A3 om sé erfordras) for varje
centralenhet med anslutna dérrkontrollenheter och larmnoder inférda med beteckningar.

2 omg. scheman uppsiitts i plastficka pa stativ for centralenheter.

Relationshandlingar skall 6verldmnas till bestéllaren, senast i samband med slutbesiktning.
Underlatenhet att 1&dmna relationshandlingar kan medfora ej godkénd besiktning.

En omgang handlingar (papperskopior) med A4: s hdjd skall av entreprendr presenteras for
besiktningsman och efter godkidnnande insittas/insorteras i olika parmar i RFA:s arkiv. Pdrmar
och parmuppdelningsregister tillhandahélls av bestéllaren for att uppdelning skall ske pé ett for
bestéllaren onskvért sitt.

Drift- och underhdllsinstruktioner

For samtliga anlaggningsdelar skall entreprendren utfora funktionsbeskrivningar pa svenska samt
anvisningar for handhavande.

Beskrivningar och anvisningar framstills digitalt och levereras enligt Region Skanes "CAD-
kravspecifikation".

Handlingarna i tvd omgangar insétts i relationshandlingsparmar under eget avsnitt.
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13.Information och utbildning

Entreprendren informerar/utbildar bestéllarens drift- och underhéllspersonal om funktionssétt
samt drift och underhdll av i entreprenaden ingdende utrustning. Informationen utfors pa plats
med for anldggningen upprittad dokumentation som grund. Tiden for detta berdknas med
hinsyn tagen till anldggningens omfattning och komplexitet.

Personal som skall nyttja anldggningarna skall, da anlédggning tas i bruk, f& information och pa
plats utbildas i anldggningarnas handhavande och funktioner. Om bestillaren

ej anger annat skall tid for information/utbildning inga i entreprenaden, vid minst tva tillféllen,
samordnat med bestéllare och nyttjarrepresentanter.

Tidsatgang vid varje informationstillfille berdknas med hinsyn tagen till anldggningens
omfattning och komplexitet.

Handhavande instruktion med informativa bilder och texter for entreprenadens olika dorrar
skall framstillas och Overldmnas till personalen i samband med utbildningen.

Information/utbildning skall vara savil teoretisk som praktisk.

Entreprendren kallar av bestillaren anvisad personal, samt protokollfoér utbildningen avseende
innehdll och deltagarforteckning.
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14.Bilaga 1, Dorrmiljo 1ikemedelsrum. Kompletterande uppgifter

DEE K

@] &

UTSIDA INSIDA
H|
L ] A

ELSLUTBLECK/ELTRYCKESLAS/LASENHET | AUTOMATIK UTFBRS MED OMVEND FUNKTION
{OLAST | STREMLEST LAGE),

DYRKDWTROLLNOD INKLUSIVE HIXLPRELA FOR LARM VID NODOPPMING SAMT TIDRELA 0-10
MK FOR OPTISKT/AKUSTISKT LARM UTANFOR DORR.

KORTLASARE | PASSERKONTROLLSYSTEMET {MIN. BEHORIGHET = KORT/TAGG].
NODOPPNINGSKNAPP TYP TJEDERS BBS, GRON MED VT TEXT =NipbrrMinG DORR"

SIGHALLAMPAILED) MED SUMMER TYP ELJO TREND, E 55 060 52. GEMENSAM UTRUSTNING
MED NARKOTIKASKAP. SE BILAGA 2.

EVENTUELL FUNKTIONSOMKOPPLARE FOR DORRAUTOMATIK.
UPPNATRYCKENAPP/ARHBAGSKONTAKT
FUNKTION:

RORMALT OLASES DiRR MED BEHARIG KORTLASKING FRAN UTSIDAN OCH FRAM INSIDAN
HED GPPNATRYCKKNAPP/ ARMBAGSKONTAKT.

VID TEKNISKT FEL PA PASSERKONTROLLSYSTEMET KAM OLASHING SKE MED INTRYCKNING
AV NODUPPMINGSKNAPP SOM BRYTER STROMMATNING TILL DEM ELEKTRISKA

LASENHETEN, VAREFTER DORREN KAM GPPMAS OCH STANGAS MANUELLT MED
TRYCKE/DRAGHANDTAG,

INTRYCKT NUDUPPMINGSKNAPP GER LARM TILL PASSERKONTROLLSYSTEMETS
CENTRALUTRUSTHING SAMT INDIKERAS OPTISKT OCH AKUSTISKT UTANFOR RUMSDERR
UNDER STALLBAR TID.

ATERSTALLNING AV NODBPPNINGSFUNKTIONEN SKER AV VAKTARE.
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15.Bilaga 2, Dorrmiljo narkotikaskap. Kompletterande uppgifter

«0OEHE ¢

DERKONTROLLNOD INKLUSIVE HJALPRELA FUR CPTISKT/AKUSTISKT LARM SOM ANSLUTS
TILL LARMDON UTANFUR LAKEMEDELSRUM. SE BILAGA 1

KORTLASARE | PASSERKONTROLLSYSTEMET (MM, BEHURIGHET = KORT/TAGG + KOD].
NODOPPHINGSKNAPP TYP TJEDERS BBS, GROM MED VIT TEXT "NiDOrraiNG DiRR",
LASENHET, OMVAND FUNKTION (OLAST | STRMLEST LAGE).

MAGNE TKONT AKT.

EUNKTION:

VID TEKNISKT FEL PA PASSERKONTROLLSYSTEMET KAN OLESNING SKE HED INTRYCKNING
AV NODOPPHINGSKNARP SOM BRYTER STROMMATMING TILL DEN ELEKTRISKA LASENHETEN.

INTRYCKT NUDUPPHIMGSKMAPP GER LARM TILL PASSERKONTROLLSYSTEMETS
CENTRALUTRUSTHING SAMT INDIKERAS OPTISKT GCH AKUSTISKT UTANFOR RUMSDERR
UNDER STALLBAR TiD,

ATERSTALLMING AV NODOPPNINGSFUNKTIONEN SKER AV VAKTARE.
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16.Bilaga 3, Principritning for dorrmiljo Avd. Entré. Kompletterande
uppgifter
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