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1. Inledning

Lassystemen ar en del av skalskyddet inom Region Skanes lokaler vilket ska-skydda mot
obehdrigas tilltrade, inbrott, stdld, skadegorelse samt obehdrig atkomst av
integritetskansligt och sekretesskyddat material. Det skall ocksa bidra till en trygghet for
besotkare och personal.

Region Skane har som ambition att over tid ersatta alla mekaniska lassystem med
elektroniska system. Enstaka undantag fran detta beslut kan godkannas enligt processen
for hantering av program for teknisk standard (PTS) avsteg.

Riktlinjen ar ett 6évergripande styrdokument som ska anvandas vid val av system och
funktion vid projektering av nybyggnationer, ombyggnationer, renoveringar samt vid utbyte
av befintliga lassystem.

Alla ny- och ombyggnationer i Region Skanes fastighetsbestand ska férses med
elektroniska nycklar enligt system som anges av Regionfastigheter, systemval kan skilja
mellan olika férvaltningsobjekt.

For att astadkomma ett kostnadseffektivt och sékert skalskydd ska skalskydds- och
sakerhetskrav vagas in tidigt i projekteringsstadiet vid ny- och ombyggnad. Med hansyn till
detta skall det tidigt i projekten bjudas in representanter fran verksamheterna samt
Teknikspecialist Sdkerhet inom Regionfastigheter.

2. Syfte och mal

Riktlinjen ar upprattad i syfte att sdkerstalla andamalsenliga lokaler och enhetlighet i val av
tekniska losningar. Systemen som installeras ska goras ur ett langsiktigt perspektiv i syfte
att hitta robusta och flexibla I6sningar.

Malet med riktlinjen ar att 6ka tryggheten for personal och besdkare, minska skada pa
egendom, stérningar i Region Skanes verksamheter.

Region Skane ska i forsta hand valja elektroniskt lassystem da det haller en hogre
sakerhetsniva och ar mindre sarbart. Vi ser aven att hanteringen av behérigheter till
nycklar kan ske pa ett mer kontrollerat och sakert satt vilket blir mer robust och driftsékert.

Riktlinjen omfattar uppbyggnad av mekaniska- och elektriska lassystem i egenagda
lokaler. For inhyrda lokaler galler de i tillampliga delar.
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3. Begreppsforklaring

Lassystem — Ett lassystem bestar av ett antal olika lascylindrar som ar kodade
tillsammans, men kan ha olika behdrigheter. Till cylindrarna ingar aven nycklar eller
koder/taggar. Systemet ska vara kopieringsskyddat.

Lasschema — Schema som visar lassystemets omfattning och funktion.
Mekanisk cylinder - cylinder som kontrolleras/mandvreras med mekanisk nyckel.
Mekanisk nyckel — Mekanisk nyckel som mandévrerar en mekanisk cylinder.

Flexning - Flexning av lascylindern kan goéras tva ganger vilket innebar att man kan goéra
tva nyckelbyten innan cylindern maste bytas

Elektronisk cylinder — cylinder som kontrolleras/manévreras med elektronisk nyckel,
aven kallad mekatronikcylinder

Elektronisk nyckel — Programmerbar nyckel som mandvrerar en elektronisk cylinder.
Aktiveras via uppdateringsenhet

Dubbelfunktions-cylinder - cylinderbehdér som innehaller tva cylindrar som kan éppna
och lasa dorren oberoende av varandra. Var av den ena ar elektronisk och den andra ar
mekanisk.

Dorrbladslasare- Lasare monterad direkt pa dorr, ersatter mekaniskt trycke.
Ddorrbladslasare styrs via e-tjanstekort (RS-kort), IDO6 eller tagg och strémférsorjs via
batteri. Kan kombineras med cylinder.

Valideringsfunktion — Valideringstid / aktiveringstid, tid som elektronisk nyckel fungerar
efter att ha aktiverats i en uppdateringsenhet.

Kortlasare — Vaggmonterad lasare som tillhér passersystemet och ar online.

Override-funktion — Dorr med mekanisk eller elektronisk cylinder som i normalfallet
Oppnas av kortlasare / dorrbladslasare.

Forvaltningsobjekt — Avser byggnader inom begransat omrade per ort

Uppdateringsenhet — Enhet som uppdaterar elektronisk nyckel med behdrigheter och
giltighetstid. Strategiskt placerade.
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4. Normer och foreskrifter

Installationsanvisningar fran materialleverantéren ska foljas liksom kompletterande
anvisningar fran Region Skane.

Riktlinjer for byggprojekt och fastighetsforvaltning - Region Skane (skane.se)

Lassystemen ska i relevanta fall uppfylla de gallande normerna:

SSF 200 Regler for inbrottsskydd byggnader och lokaler

SSF 1090 Mekaniska cylindrar - inbrottsskydd- krav och provning
SSF 1091 Mekatronikcylindrar - inbrottsskydd - krav och provning
SSF 3522:2015 Inbrottsskyddande lasenheter for fast montering
SS-EN 1634-1:2014 Provning av brandmotstand

Region Skanes Metodhandbok strukturerade fastighetsnat
Region Skanes Riktlinje tilltrddesbegransning

PTS nationella Riktlinjer fér byggnadstekniskt brandskydd

5. Lassystem

Grundkraven for lassystem

Lassystem bestar av lasschema, cylinder och nyckel oavsett om den ar mekanisk eller
elektronisk.

e En lasbar dorr ska minst Idsas med elektronisk cylinder.

e Om dorren ar forsedd med kortlasare ska elektronisk cylinder anvandas for
override-funktion.

o Dorr forsedd med dorrbladslasare kan kompletteras med override- funktion.

e For dorrar med behov av dubbla cylindrar sa ska en dubbelfunktions- cylinder
anvandas. Det kan vara dorrar som ar angreppsvag for Raddningstjanst,
kraftstationer eller gemensamma utrymme med verksamhet som har befintlig
mekanisk cylinder.

Exempel pa utrymmen och vilken cylinder de ska férses med framgar av matrisen under
Anvisning punkt 6. Kategorier och omfattning.

Elektroniska nycklar och cylindrar

For att maojliggdéra kontroll dver samtliga nycklar och uppdatering av tilltrade pa individniva
kravs lassystem med elektroniskt programmerade nycklar och lascylindrar samt
uppdateringsenheter.

Elektroniska nyckelsystem ska byggas upp som ett gemensamt system per
férvaltningsobjekt eller gemensamt med annat férvaltningsobjekt.

Det far inte forekomma flera system per forvaltningsobjekt. Om det redan finns elektroniskt
nyckelsystem inom forvaltningsobjektet som uppfyller stéllda krav ska detta anvandas.

Programvaror for elektroniska nyckelsystem ska installeras i server som levereras av
Region Skanes IT-avdelning och kunna nyttjas av flera forvaltningsobjekt.
Regionfastigheter ansvarar for programvaror och ser till sa de ar uppdaterade.

Foljande krav maste uppfyllas:

e Lascylinder ska inga i en godkand lasenhet enligt SSF 200


https://www.skane.se/organisation-politik/Att-gora-affarer/Stod-vid-bygg--och-fastighetsprojekt/
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Lassystemet ska lagra tidsstamplade loggar bade i nyckel och lascylinder

De elektroniska nycklarna/lascylindrarna ska ha krypterad kommunikation
Lascylinder ska hantera minst 150 lokalt lagrade loggposter

Lassystemet ska hantera valideringsfunktion som majliggor installning av tid for
aktiv nyckel

Validering ska ske via uppdateringsenhet minst var 3:e dag

Kunna sparra nycklar inom en angiven tidsram

Lassystemet ska i sitt sortiment ha cylindrar, skapslas och hanglas for standard
skandinavisk oval och rund cylinder

Elektroniska nycklar/cylindrar ska inga i det gemensamma lassystemet inom
férvaltningsobjektet

Inga batterier i cylinder

IP 56 klassning av cylinder

Dubbelfunktions cylinder ska vara majlig

Serverbaserad 16sning

Automatiska sakerhetskopior och uppdateringar
Antal cylindergrupper per system: 65 000

Antal nyckelagare per system: Obegransad
Administrationsdomaner per system: Obegransad
Administratorer per system: mer an 100
Loggarkivs mojlighet

Systemet ska hantera minst 50 000 behorigheter

O O O O O O O

Central administration

o Domaner for administratérer
Anpassningsbar administratérsroll
Nycklar, cylindrar och personer ska vara sdkbara
Tidsbestammelser och schema
Blockering av forlorade nycklar
In/utldmningskvitton kan skrivas ut
E-post-kommunikation med anvandarna

O O O O O O

Mekaniska nycklar & cylindrar

Dar inte elektroniska cylindrar ar applicerbara kan mekaniskt lassystem i undantagsfall
anvandas for mindre installationer. Detta for att minska sarbarheten och sakerstalla
skyddet pa ett tillfredstallande satt.

Foljande krav maste uppfyllas:

Lassystemet ska ha juridiskt kopieringsskydd eller ménsterskydd.
Valt system ska aven mdjliggora sa kallad flexning dar man mekaniskt kan utesluta
tilltrade for nycklar.
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6. Omfattning och Kategorier

Omfattning

Riktlinjen omfattar uppbyggnad av mekaniska- och elektriska lassystem i egenagda lokaler och
ska inga i alla ny- och ombyggnationer.

For inhyrda lokaler galler de i tillampliga delar.

Kategorier

Avser installationerna dorrar enligt kategori 1, 2 eller 3 nedan, ingar kostnaderna i
Regionfastigheters atagande.

Avser installationen dorrar enligt kategori 4 nedan, ingar kostnaderna i verksamhetens
atagande

Kategori Omfaftning

1 [yttre skalskydd IDorrar/portar 1 byggnadens yttervagg eller
delar inom byggnaden som avdelas med t_
ex en entréhall Skyddet kan aven avse
dorrar 1 kulvertsystem, dorr till kallare

eller yttertak.

2 [nre skalskydd ID&rrar/portar till verksamhetens forhyrda
vta, t ex avdelningsdorrar, dorr till/fran
trapphus mm.

3 [Utrymmen med krav T ex lakemedelsrum, narkotikaskap och

(myndighetskrav) pa lasning  |[blodkyl

4  [Utrymmen vtan krav T ex kontor, omkladningsutrymme, forrad,

(myndighetskrav) pa lasning  [forelasningssal och konferenstim

Anvisning

Nedan lista &r en anvisning pa vilken typ av lascylinder som ska anvandas pa respektive
utrymme.

Om dorren har dorrbladslasare, kortlasare eller utan kortlasare bestammer nivan pa lascylinder
enligt matrisen nedan, dock bestams inte typen av lasare i detta dokument utan hanteras i
riktlinje for tilltradesbegransning.

Utrymmen som inte benamns i listan ska hanteras som ett likvardigt utrymme fran listan.
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(X) ALTERNATIV ACCEPTERAS

[ Lascylinder [ Lascylinder [ Lascylinder |
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Typ av utrymme 8 M E B E D TB|> E D TB
YTTRE SKALSKYDD X X) X 1
_ INRE SKALSKYDD X X) X 2
& RADDNINGSTJANSTENS ANGREPPSVAG X X X X 1
£ TEKNISK DRIFTCENTRAL X 2
E  TEKNISKT DRIFTUTRYMME X) X X X 2
E KULVERT (TEKNK & TRANSPORT) X X 2
& TEKNISKA SCHAKT X 2
2 STALLVERK X X X X 1
i KRAFTSTATION X X 1
& EL-TELE & DATARUM X 2
% DATAHALL X
“ EL-TELE & DATANISCH X 2
HISSMASKINRUM X 2
SKYDDSRUM X) X X 2
4 TRUCKLADDNING X X 4
£ TVATTHANTERING X) X X 4
5 SOPRUM X) X X X 4
L MILJORUM X X 4
» STADRUM X) X X 4
2 TEKNKUTRYMME VERKSAMHET X) X X X 4
3 GARAGE /TVATTHALL X) X X X 4
& FORRAD VERKSAMHET X) X X 4
>
AMBULANSHALL X 4
RECEPTION X) X X 4
KONTOR/EXPEDITION X) X X 4
BEREDNING X) X X 4
UBEX X) X X X) 4
VARDRUM (X) (X) X 4
VARDRUM PSYKIATRIN X) X X (X) 4
HYGIEN- OCH VATUTRYMME PERSONAL X) X X 4
JOURRUM X) X 4
LAKEMEDELSRUM X (X) 3
LAKEMEDELSSKAP/KYL/NARKOTIKA X X) 3
2 OMKLADNINGSRUM X 4
£ PERSONALUTRYMME X) X X 4
5 STERILFORRAD X 4
£ KONFERENSRUM/UTBILDNINGSRUM X) X X 4
I LABORATORERUM X) X X 4
§ RENARUM X 4
& RONTGENUTRYMME X) X X 4
> PROVTAGNINGSRUM X) X 4
FORELASNINGSSAL X 4
ARKIV X 4
DJURRUM X 4
SVEPNINGSRUM/NVISNINGSRUM x) X X 4
KAPELL/ANDAKTSRUM X 4
OBDUKTIONSRUM / KYLRUM X) X X 4
BASSANG/SIMHALL X 4
ALTAN/BALKONG X) X X 4
HOTELLRUM X) X 4
BOSTAD X 4
BUTIKSLOKAL/CAFETERIA X 4
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7. Nyckelskap

Forvaring av nycklar ska ske i elektroniska nyckelskap med sparbarhet och kontroll. Nyckelskap
ska automatiskt registrera alla uttag och aterlamningar av nycklar. Alla handelser och tidpunkter
ska loggas automatiskt for sparbarhet. Nyckelskap ska vara forsett med fasta positioner som
aktiveras-/avaktiveras efter godkand behoérighet. Anskaffning av nytt nyckelskap ska anpassas
till forvaltningsobjektets lassystem. Nyckelskap som ansluts till 230v ska vara ansluten mot
reservkraft eller UPS.

8. Administration och dokumentation

Elektroniskt lassystem

Dokumentation

Varje elektronisk nyckel registreras och programmeras med individuella schema och tilltrade.
Systemet ska indelas i olika behoérighetsgrupper.

Det ska dokumenteras per anvandare och innehalla namn, RSID, telefonnummer, e-postadress,
avdelning/enhet. For leverantorer ska det dokumenteras med féretagsnamn, namn pa person,
telefonnummer, e-postadress.

Kunder

Varje anstalld maste kvittera ut och aterlamna sin elektroniska nyckel. Behoérigheter och nyckel
bestalls av narmaste chef. Ange vilket kostnadsstalle dar eventuella kostnader ska debiteras.

Fastighet

Fastighetsinformationen ska besta av Fastighet, Byggnad, Plan och Rum fran
Regionfastigheters fastighetsforvaltningssystem.

Administration

Elektroniska nycklar administreras och dokumenteras i lassystemet som finns inom respektive
férvaltningsobjekt.

Administratdren ansvarar for att uppratthalla registren och vara kontaktperson gentemot kunder
samt vara regionens ansvarig for lassystemet.
Administrationen skéts av Regionfastigheters driftorganisation.

Endast administratoren har behérighet att bestélla och programmera nycklar och cylindrar.

Alla cylindrar ska programmeras med hanvisningar till placeringen. Flyttas cylindrar eller
monteras ner ar det administratdérens uppgift att se till att dokumentationen revideras.

Administratéren ansvarar sen for utlamning och aterlamnande av nycklar. Registren ska
uppdateras med nya uppgifter som tillkommer.
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Mekaniskt lassystem

Dokumentation

For att kunna skéta administration av lassystem behdvs en tydlig dokumentation. Man kan dela
upp dokumentationen i tre huvuddelar.

e Dokumentation av lassystem
e Dokumentation av kunder.
o Dokumentation av fastighet

Lassystem
Till Idssystemet ska finnas:

Uppgifter om lasfabrikat.

Uppgifter om lasfabrikatets system.

Uppgifter om lassystemets servicestation.

Uppgifter om cylindrar finnas med. Stampling av cylindrar och vilka nycklar som

ska fungera i cylindern. Cylinderns stampling ska kunna referera till vilket rum

cylinder ar placerad i.

e Register dver vilka nycklar som finns och hur dem ar stamplade och vem som har
kvitterat ut nycklarna.

e Uppgifter om hur manga nycklar som ar utldmnade och hur manga som finns hos
administratoren.

e Lasschema for en dversikt av systemet. Lasschemat ska vara reviderbart med
tanke pa vilka nycklar som passar i vilka cylindrar.

¢ All information som finns om lassystemet ska kunna korsrefereras.

Kunder

Det ska finnas register dver vilka personer som ansvarar for utldamnade nycklar. Vilken enhet de
jobbar i och vilket kostnadsstalle dar eventuella kostnader ska debiteras.

Fastighet

Fastighetsinformationen ska besta av Fastighet, Byggnad, Plan och Rum fran
Regionfastigheters fastighetsforvaltningssystem.

Administration

For att administrera lassystemen ska administratoren ha tillgang till ovanstdende
dokumentation. Denna person ansvarar aven for att uppratthalla registren och vara
kontaktperson gentemot kunder samt vara regionens ansvarig for lassystemet.
Administrationen skéts av Regionfastigheters driftorganisation.

Endast administratéren har behdrighet att bestalla nycklar, cylindrar och nya lassystem.

Alla cylindrar ska foras in i systemet med ratt stampling och hanvisningar till system och
placering av cylinder. Flyttas cylindrar eller monteras ner ar det administratérens uppgift att se
till att dokumentationen revideras.

Alla nycklar ska registreras med ratt stampling och antal i systemet. Administratéren ansvarar
sen for utlamning och aterlamnande av nycklar. Registren ska uppdateras med nya uppgifter
som tillkommer.
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