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SKANE
1. Syfte och omfattning

1.1. Syfte

Denna Riktlinje &r avsedd att anvandas vid planering och projektering av kameraanlaggning i form av
bildfangst, foérbindningar och bildhantering samt upphandling av nya saval som komplettering eller
uppgradering av befintliga kamerabevakningsanlaggningar inom Region Skane. Dokumentet ar
utformat med krav och foreskrifter som ska betraktas som generella, varfér anpassning till aktuellt
projekt alltid ska utféras vid projektering och installation.

1.2. Omfattning

Regionfastigheter ager och administrerar Region Skanes kamerabevakningsanlaggning som ar
regional, d.v.s. mdjlighet finns att ansluta bevakningskameror 6verallt dar Region Skanes IT-natverk
ar tillgangligt.

Alla ansokningar for kamerabevakningstillstand hanteras av Regionfastigheter.

Anlaggningen bestar av centralt placerade servrar med installerad programvara Genetec Security
Center.

For porttelefoni samt fér kommunikation inom enstaka avdelningar anvands ocksa Axis Camera
Station.

| projekt ska planering och val av utrustning ske utifran denna Riktlinje.

Malsattningen ar att Region Skanes samtliga bevakningskameror ska anslutas till gemensam
plattform och att tillstdndsansdkan for kameror ska skétas centralt av Regionfastigheter.

Lokala kamerabevakningsanlaggningar och servrar far ej férekomma.

Planering av kamerabevakning ska ske av verksamhet tillsammans med sakerhetsavdelning pa
respektive forvaltning. Anlaggningarna projekteras och installeras utformade efter behovs-/riskanalys
gjord enligt Region Skanes flodesschema "Att bestélla kamerabevakning” och enligt gallande utgava
av SSF 1060.

Riktlinjen tillhandahalls av Regionfastigheter och ar en bilaga till Regionfastigheters Program for
Teknisk Standard (PTS).

2. Allmant

Nya bevakningskameror ska vara natverksanslutna till gemensam plattform.

En risk- och behovsanalys ska genomféras av verksamhetens sakerhetsfunktion fore paborjad
projektering sa att de krav och behov som kravstallare och anvandare har uppfylls.

Kamerabevakning ska tillampas for att forebygga, avsldja, utreda brott och férhindra olyckor samt for
att hoja sakerheten och tryggheten for personal och patienter efter att alternativa sakerhetsatgarder
exempelvis tilliradeskontroll och dverfallslarm dvervagts.

Anlaggningen ska i varje enskilt projekt omfatta kameror enligt denna riktlinje och verksamhetens
behov.

All projektering av kamerabevakningsanlaggningar ska utforas av en behérig ingenjér enligt SSF
1062.

Projekt kan omfatta:

¢ Nyinstallation.
o Utbyte av befintliga komponenter.
o Komplettering av befintlig anlaggning.

All programmering och integrering ska ske i samrad med bestallaren och utfors av systemintegrators,
eller Regionfastigheters, certifierade personal.

Vid utbyte av befintlig kamera ska befintlig utrustning, t ex datauttag och ledningsnat dar sa ar majligt
ateranvandas.
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| samband med utbyte av befintlig kamera ska systemintegratér kontrollera eventuella
andrade krav pa kamerans funktion t ex betraffande upptagningsomrade, inspelning och var bilder
ska redovisas, i samrad med bestallaren anpassa den nya utrustningens funktion till de nya kraven.

Inga kameror far monteras forran erforderliga kameratillstand erhallits fran
Integritetsskyddsmyndigheten (IMY).

3. Lagar/normer/foreskrifter
Kamerabevakningslagar ska alltid fljas.

Projektering och installation utférs enligt SSF 1060.

Installationsanvisningar fran materialleverantéren ska foljas, liksom kompletterande anvisningar fran
Regionfastigheter och tillampbara foreskrifter for denna typ av arbeten sédsom Elinstallationsreglerna
SS 436 40 00, BBR och tillampbara SEN-, SS-EN och SS-normer.

"Metodhandbok Strukturerade fastighetsnat” ska féljas.

4. Anlaggningsuppbyggnad ny anlaggning
Kommunikation i anlaggningen ska ske dver TCP/IP.

Natverksuttag ska inga i annan entreprenad medan Systemintegrator alltid ska projektera, leverera
och installera kamera

Samrad ska alltid ske med Regionfastigheter i projekteringsfragor.

5. Systemadministration

All systemadministration ska skdtas av systemintegratdr och Regionfastigheter. Endast personer som
har en gallande certifiering fran Genetec far arbeta med systemadministration, integrering och
programmering.

Klientprogramvara bestalls via RITZ (inkdpsportal) och behérigheter till Klientprogramvara tilldelas av
Regionfastigheter.

6. Kontrollutrymmen

Vid planering av Kontrollrum (operatérsarbetsplatser) ska kraven i SS-EN 62676-4 beaktas i samrad
med nyttjare.

Kontrollrum ar de utrymmen som har en klient for kamerbevakninganlaggningen och kan vara
placerade bade inom verksamheter och i receptioner med bemannad bevakningspersonal.

Kontrollutrymmen som ar bemanad av bevakningspersonal ska alltid vara tilliradeskontrollerade via
passerkontrollanlaggning. Kontrollutrummen som ar inom verksamheterna ska placeras i utrymme
som besokare inte har tilltarde till.

Klienter i kontrollutrymme inom verksamheterna ska ha en begransad tilltrade till anlaggningen och
endast kunna se bilder fran verksamhetens kameror och efter tillstandens krav.

Utrustning klientdator

Klientdatorer ska bestéllas via RITZ (inkdpsportal) dar &ven programvaran bestalls. Klientdatorn ska
vara dedikerad for kamerabevakning men kan i undantagsfall vara gemensamt med annan
sékerhetanlaggning.

7. Bildlagringsenhet

All bildlagring sker pa centrala lagringsytor med begransad atkomst.
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8. Kameror och dvrig platsutrustning
Kameratyp och Ovrig platsutrustning ska véljas sa att:

e Samtliga produkter ska vara kompatibla for integration mot Region Sk&nes kameraplattform.
https://www.genetec.com/solutions/resources/supported-device-list

e Syftet och behovet av 6vervakning ska tillgodoses.

e Fysisk och teknisk utformning ska anpassas till aktuell installationsmiljé.

Grundfunktioner
Kameror ska ha sadan 6éverférings- och komprimeringsteknik att anvandning av bandbredd i
fastighetsnatet minimeras.

Funktion fér "video motion detection” ska finnas fritt programmerbar i respektive kamera for att
undvika uppspelning/inspelning av irrelevanta handelser.

Videoanalys

| vissa sammanhang kan videoanalys komma att anvandas. Beroende pa anvandingsomrade ska
videoanalysen utfras direkt i kameran medan i andra sammanhang som en plugin i Genetec-
mjukvaran.

Nummerplatsavldsning
Nummerplatsavlasning (LPR) kan anvandas som komplement till passersystem for grind- eller
bomstyrning.

Perimeterskydd
Perimeterskydd kan komma att anvandas som ett alternativ eller komplement till staketlarm, framst i

kombination med termosensorer. Videoanalys ska da vara integrerad i bildfangstenheten for att ge
larm till Genetec.

Videoanalys for perimeterskydd ska ofta bevakas genom larmhantering varpa falsklarm ska
minimeras. Analysen bor darfér bygga pa s.k. "deep learning” eller Al och inte pa s.k. blob-analys.

Bevakningsomrade

Kamerans bevakningsomrade ska alltid tillgodose bevakningsbehovet. Hansyn till kamerans syfte, ex.
identifiering, ska tas vid beslut om bevakningsomrade. Omradet ska definieras i projektet sa att
omgivningsmiljer inte felaktigt ingar i bevakningsomradet.

Bevakningsomrade ska definieras av aktuell kravstallare i samrad med verksamhet.

Integritetsskyddsmyndighetens (IMY) utlatande vid tillstdndsansdkan kan innebara att
bevakningsomradet kan behdva justeras, detta ska beaktas vid planering och projektering.

Bevakningstider
Tider for kamerans bevakningsaktivitet ska anpassas efter bevakningsbehovet for att spara
bandbredd. Bevakningstider ska definieras i projektet.

Integritetsskyddsmyndighetens (IMY) utlatande vid tillstdndsansdkan kan innebéara att bevakningstider
kan behdva justeras, detta ska beaktas vid planering och projektering.

Inspelning
Inspelning av bildmaterial far endast ske om tillstdndet medger det.

Allt inspelat material ska lagras pa centralt placerad server. Lagrat material ska inte sparas langre &n
nddvandigt, dock i hdgst 30 dagar ellar vad tillstandet medger.

Klientstation
Bildskarmars storlek och upplésning ska alltid anpassas efter operatérsplatsen och de bilder som ska
visas.

Bildskarm ansluts till Region Skanes eKlient, (Stationar arbetsstation, Ultrakompakt PC, Stationar all-i
-ett dator eller decoder beroende pa verksamhet och anvandningsomrade.

Val av detta gors i samrad med Regionfastigheter.
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Decoder
Decoder ska vara av typ IONodes ION-R100s, Axis P7701 eller likvardig.

Strémférsérjning

Kameror ska i forsta hand stromférsorjas av PoE(Power over Ethernet)-switchar som levereras av
Region Skanes IT-avdelning. Utrustning som kraver hogre effekt an 15.4W (IEEE 802.3af) kan
stromforsérjas genom separata PoE-injektorer eller separat 12/24V matning.

Anslutning mot nétverk
Nedanstaende anvisningar aligger systemintegratéren.

Utrustning som ska anslutas mot regionens natverk ska fore installation registreras hos IT-
avdelningen med MAC-adresser samt kopplingsutrymmets rumsnummer/stallbeteckning/switchnamn
for att vid installationstillfallet fa godkannande vid MAC-filtrering.

Kamerorna ska vara konfigurerade for att hamta IP adress via DHCP.

IP-adresser till kameror ska bestallas via Regionfastigheter, i god tid innan driftsattning.
Regionfastigheter tillhandhaller I6senord till kameran tilsammans med IP adress.
Eventuellt behov av utdékning av switchar och natverk ombesorjs av Regionfastigheter.

Kameratyper
Kameror ska alltid valjas med hansyn till den miljé de ska installeras i, med avseende pa
Overvakningsomradet, belysning samt évervakningssyftet.

Samtliga kameror som installeras ska:

Stodja ONVIF standarden, profil S eller senare.

Finnas med i ONVIF Conformant Product List.

Vara natverksbaserade.

Vara av typ dag / natt-kameror (optiska).

Vandalsaker, anpassad till aktuell plats/miljo.

Minst 2 individuellt konfigurerbara videostrémmar avseende bildhastighet, upplésning och
bandbredd.

Fysisk och teknisk utformning anpassad till aktuell installationsmiljo.
Kanslighet om 0,1 Ix farg och 0,05 Ix svartvitt (optiska).

Dynamiskt ljusomfang om lagst 100 dB (optiska).

Minst 2 oberoende maskningsbara omraden (optiska).

Stromforsorjas vid POE med undantag for utrustning som kraver hogre eftekt.

Kameralicenser
Regionfastigheter ansvarar for kameralicenser och bestalls via systemintegrator.

Kopplingsutrymmen
Kopplingsutrymmen utgdrs av data-rum/nisch.
Datauttag for kameror ska forlaggas till narmaste kopplingsutrymme.

Uttag och Ledningsnit
Uttag, ledningstyper, ledningsforlaggning samt 6vrigt material ingéende i datanatet ska uppfylla
kraven i gallande version av Region Skanes "Metodhandbok strukturerade fastighetsnat”.

Uttag och ledningsnat ska inga i annan entreprenad och utgdr gransdragningen mellan entreprendr
och systemintregrator.

Apparatskap

Apparatskap ska utféras i rostfritt stal och bestyckas med termostatreglerad uppvarmning,
montageplatar, hyllor, fastmaterial, flansar, férskruvningar, regnskydd mm efter aktuellt behov.
Samtliga kablar till apparatskap ska installeras via flans och forskruvningar i botten pa apparatskapet.

Apparatskap ska forberedas med lasenhet for oval cylinder.

Apparatskap kan komma att samutnyttjas med andra system.
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Master

Master ska vara avsedda for kamerabevakning samt vara av galvaniserat stal. Storlek pa mast ska
anpassas efter aktuellt bevakningsbehov. Master ska férses med rostfri topplatta for
kamerainfastning, klattringsskydd samt rostfri balk/stag fér apparatskap, kameror och eventuella
hogtalare.

Ledningar i mast ska férlaggas i galvade stalrér typ OMG monterade med rostfria buntband i metall.
Ror skarvas med gangad skarvmuff eller boj. Avslutande ror i masttopp ska utféras som rorbgj, sa att
kablar utmynnar nedat. Roravslut i mastens nedre del ska ske via flans och férskruvning i
apparatskap. | rérandar ska skyddsmuff anvandas.

Roér dimensioneras med en reservplats pa minimum 20%.

Fundament for master dimensioneras efter aktuellt behov.

9. Porttelefoner

Regionfastigheter anvander sig av porttelefoner for besokare till verksamheterna.
Det ar framtaget tre olika I6sningar varav tva ar med kamerabild beroende pa verksamheternas krav.
De olika lésningarna ar godkanda for att kommunicera i Region Skanes Natverk.

Porttelefon utan kamerabild
Porttelefon utan kamerabild ansluts via mobilnatet (GSM) och hanteras inte inom kamerasystemet.

Fast ansluten svarapparat med kamerabild

Svarsapparat
Svarsplats for porttelefon utrustas med svarsapparat med lur och méjlighet att vaxlande visa

direktuppspelning av kamerabilder. Svarsapparaten ska vara fast-natverksansluten och strémforsorjs
via 230V uttag. Svarsapparat som far anslutas i Region Skanes natverk ska vara godkanda modeller
fran Grandstream.

Anropsapparat
Anropsapparat ska valjas beroende pa anvandning och placering och kunna bestyckas i olika

utférande beroende pa antalet anknytningar. Anropsapparat som far anslutas i Region Skanes
natverk ar godkanda modeller fran 2N och Axis. Apparaten ska vara fast natverksansluten och
stromforsorjs via PoE.

WiFi ansluten mobiltelefon med kamerabild

Svarsapparat
Svar sker via WiFi ansluten mobiltelefon med mobilapplikationen Axis Camera Station.

Anropsapparat
Anropsapparat ska valjas beroende pa anvandning och placering och kunna bestyckas i olika

utférande beroende pa antalet anknytningar. Anropsapparat som far anslutas i Region Skanes
natverk ar godkanda modeller fran 2N och Axis. Apparaten ska vara fast natverksansluten och
stromforsorjs via PoE. Anrop till WiFi ansluten mobiltelefon ska ske via tjansten Axis Camera Station.

10. Markning & skyltning

Alla kameror ska markas med utrustningsnummer enligt Regionfastigheters inventarieregister.

Markskylt placeras pa kamerasockel och ska vara av vader- och UV-bestandig marktejp typ Brother
eller motsvarande.

For kameror monterade i mast ska skyltning ske bade vid kameran samt vid markplan pa ett satt sa
att det kan utldsas vilken kamera som ar vilken.

Skyltning av kamerabevakninganlédggning

Skyltning av kamerabevakningsanlaggningar ska utféras i enlighet med Kamerabevakningslagen.
Upplysning om kamerabevakning ska lamnas genom tydlig skyltning eller pa nagot annat verksamt
satt.Underlag for skyltar rekvireras fran Regionfastigheter.
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11. Programmering, provning och injustering

All programmering samt inlaggning av aktuella installationer i dvervaknings- och presentationssystem
ska utforas av systemintegratoren eller certifierad personal pa Regionfastigheter.

Programmering ska goras i samrad med verksamheten.
Samtliga kameraplaceringar ska grafiskt presenteras i vervaknings- och presentationssystem.

Det aligger systemintegratéren och eventuell entreprendr att utféra/deltaga i samordnad provning av
alla installerade och programmerade funktioner fér berérd kamera inkl. larm- och styrfunktioner.

Systemintegratdren ska genom egenkontroll och provning visa att angivna krav ar uppfyllda.

Kalibrering videoanalys

Efterjustering av videoanalys ska utféras tillsammans med nyttjares/operatérs representanter sa att
anlaggningen ges en optimal anpassning till rddande verksamhet och de skiftningar t.ex. arstider kan
medfora.

12. Dokument

Bygghandlingar
Systemintegratoren utfor sjalv de berakningar och upprattar de ritningar som erfordras for arbetets
genomfdrande utdver vad materielleverantdrens och bestéllarens handlingar anger.

Relationshandlingar
Kameralista med féljande innehall:

Utrustningsspecifikation Inkl. utrustningsnummer
Fastighetsbetekning enligt Regionfastigheters standard
Anslutet natverksuttags beteckning

MACadress

IP-adress

Provningsprotokoll

Drift- och underhallsinstruktioner
Systemintegrator uppfor:

e Utbildning av verksamhet
e Lathud fér handhavande
e Lathund for enkel felstkning och atgarder.

13. Information och utbildning
Utfors av systemintegrator eller certifierad personal pa Regionfastigheter.

Information/utbildning ska vara saval teoretisk som praktiskt.

Systemintegratéren informerar/utbildar bestallarens drift- och underhallspersonal om funktionssatt
samt drift och underhall av levererad utrustning.

Personal som ska nyttja anldggningarna ska, da anlaggning tas i bruk, fa information och pa plats
utbildas i anlaggningarnas handhavande och funktioner.
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14. Definitioner
Kamerabevakningsanlaggning

Region Skanes natverksbaserade gemensamma plattform for kamerabevakning bestaende av
servrar, kameror, programvara Genetec Security Center, licenser, anslutningar, natverk etc.

Systemintegrator
Ett hos Genetec registrerat foretag som ar licensleverantor till Region Skane.

Systemintegratoren levererar, monterar, driftsatter och underhaller kamerabevakningsanlaggningar at
Region Skane.

Foretaget har certifierad personal med rattighet att géra forandringar i konfigurationen av
anldggningarna.

Kameratillstand

Utgangspunkten for all kamerabevakning inom Region Skane ar att det kravs tillstand for bevakning.
Alla ansokningar for kamerabevakningstillstand hanteras av Regionfastigheter.

Ansokan av kameratillstand sker via Integritetsskyddsmyndigheten (IMY).

Kamerabevakning for verksamheter | IMY

Metodhandbok Strukturerade fastighetsnat

Metodhandboken ar avsedd att anvandas vid planering och projektering av de strukturerade
fastighetsnaten. Dokumentet finns pa Skane.se

Riktlinjer for byggprojekt och fastighetsforvaltning - Region Skéne (skane.se)
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