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SKANE

Forkortningar:

Regionfastigheter nedan kallad RFA

Verksamhet/Hyresgast nedan kallad Ve

Avdelningen for Krisberedskap och sdkerhet nedan kallad AKS
Region Skanes IT-avdelning nedan kallad IT

1. Bakgrund

Regionstyrelsen beslot 2009-02-05, § 44, att godkédnna att ett system for tilltrddesbegransning
infors samt att drendet dérefter dverlamnades till fastighetsnimnden for slutligt beslut.
Regionservice &r funktionsansvarig for tilltrddesbegriansning.

Uppdraget innebar att Regionservice (fd RegionFastigheter) nuvarande Regionfastigheter i
samverkan med Region Skénes IT-avdelning (fd RSIT) och Avdelningen for Krisberedskap
och Sékerhet, AKS, Koncernkontoret (fd KAMBER-Skéne) skulle inrétta en regiongemensam
funktion for tilltraddesbegransning med ansvar for 1dssystem, passagesystem, inbrottslarm,
kameradvervaknings- system och skalskydd mm for samtliga fastigheter och lokaler dér
Region Skanes forvaltningar bedriver sina verksamheter.

Malet efter inférande av en regiongemensam funktion for tilltrddesbegrdansning, dr en 6kad
sdkerhet for bade patienter, personal och besdkare inom Region Skane samt en
sammanhéllande funktion for utgivande av behorighet och i forlingningen ett
koncerngemensamt forhallningssétt.

En arbetsgrupp bestdende av representanter frdn AKS, Primarvéarden, SUS, Folktandvérden,
Psykiatri Skane och Regionservice har deltagit i arbetet med framtagning av Anvisningar for
Passersystem.
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2. Passersystem
En stor och viktig del av tilltradesbegridnsningen utgdrs av fastigheternas passersystem.

Passersystem ér ett sdkerhetssystem for att sdkra dorrar till lokaler och utrymmen samtidigt
som de mojliggor tilltrade for behoriga. Passersystemet kommer pa sikt att ersitta den
traditionella nyckeln med ett passerkort. Ett passersystem medger att man snabbare kan spérra
ett kort som fOrlorats, vilket gor att man uppnér en hogre sikerhet.

Vid behov finns dven mojlighet att kombinera kortet med en personlig kod for ett forstiarkt
skydd. Med ett passersystem kan man dven tidsstyra individers behdrighet och dndra utan
begransningar, dér all administration kan ske frén central servicefunktion.

Regionfastigheter skall ta ett helhetsansvar for passersystemen och konsolidera och utveckla
de miljoer som finns idag samt vid behov tillhandahélla nya passersystem.

Passersystemen skall dgas och forvaltas av RFA men undantag for detta kan forekomma 1
samband med forhyrda lokaler. Dessa undantag skall forankras hos RFA.
Tilltrddesadministrationen ansvarar respektive verksamhet for. P4 detta sitt skapas ett
regionperspektiv for allt tilltrade i samtliga av Region Skane dgda eller forhyrda fastigheter.

2.1. Uppbyggnad av passersystem
Ett passersystem bestér av fysisk utrustning sdsom kartldsare till dorrar (dorrmiljoer),
centralutrustning samt servrar och programvara for styrning av passersystemet.

Passersystemen skall installeras i f6ljande kategorier:

Kategori Omfattning

1 - Yttre skalskydd Dorrar I portar 1 byggnadens ytterviagg eller delar inom
byggnaden som avdelas med t ex en entréhall.

Skyddet kan dven avse dorrar 1 kulvertsystem, dorr till
killare eller yttertak.

2 - Inre skalskydd Dorrar I portar till verksamhetens forhyrda yta, t ex
avdelningsdorrar, dorr till/fran trapphus mm.

3 - Utrymmen med krav* pa lasning [T ex Likemedelsrum, narkotikaskap och blodkyl.

4 - Utrymmen utan krav* pa lasning [T ex kontor, omkladningsutrymme, forrad,
foreldsningssal och konferensrum.

* Avser myndighetskrav

Ovanstdende principer géller for "normal verksamhet", verksamheter med utékade eller
speciella krav for 1asning kraver andra losningar.
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2.2. Finansiering

Regionfastigheter skall ha ett 6vergripande ansvar for passersystem inom Region Skénes
lokaler, finansieringen dr dock uppdelad. Avser installationerna dérrmiljoer enligt
kategorierna 1, 2 eller 3 ingér kostnaderna i RFA &tagande. Om installationen avser en
dorrmiljo 1 kategori 4 betraktas denna som utrustning och dirmed skall Ve sta for kostnaden.

RFA kostnader for passersystem i samband med om-, till- och nybyggnad skall belasta
respektive byggprojekt.

Som fortydligande av Region Skénes gransdragningslista géller foljande:

Dorrmiljo, kategori 1, 2 och 3 RFA bekostar och ansvarar for installation, drift,
underhall och utbyte. Detta ingar i hyran.

Doérrmiljo, kategori 4 Ve bekostar utrustning och installation men
utrustningen installeras av praktiska skdl av RFA.
RFA ansvarar for framtida drift och underhall via
serviceavtal sk VT- tjanst, Umf
Kallelsesignalsystem)

2.3. Behorighetszoner
Beroende pa verksamhet i en byggnad grupperas dorrmiljoerna in i olika behorighetszoner for
att mojliggora att rétt personer far tilltriade till rétt del av byggnaden.

En behorighetszon kan t ex omfatta personal entrédorr i en byggnad, omkladnadsrum,
avdelningsdorr och dorrar till interntrappor. En behorighetszon kan dven vara ett
lakemedelsrum, alla ldkemedelrum, samtliga eltekniska utrymmen med entrédérrar och dorrar
till kulvert mm. En dorr kan ingd i flera behdrighetszoner.

Denna gruppering gors vid installation av passersystemet eller vid fordndringar av lokalernas
anvindning. Ve ansvarar for att ta fram underlag for behorighetszoner och sidkerhetsklassning
av lokalerna.

2.4. Passerkort

Till stod for all behorighetskontroll ska RS-kortet anvéndas. Olika nivaer av atkomst ska
hanteras med olika krav pa identifiering med eller utan kod (beroende pa klassning av
tilltradesbegransat omrade).
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3. Behorighetssystem

RFA ska tillsammans med IT, och i samrdd med Samordnad e-utveckling, utveckla en 16sning
for overgripande behorighetssystem. Detta ska kunna forsorja alla passersystem inom Region
Skéne med nodvéndiga data for anvdndning av RFA-kort. Tanken &r att nir en person anstélls
ska det vara smidigt och effektivt att ge personen ritt tilltrade till Region Skénes lokaler
utifran bl a uppgifter i Skanekatalogen. Nir personen slutar ska det vara enkelt och smidigt att
begrinsa personens tillgang till samma lokaler.

Forlorar man ett RFA-kort ska det kunna spérras direkt och utan storre administration, vilket
hojer sékerheten.

En forstudie dr pdborjad som ska redovisa en kostnadsuppskattning for behorighetssystemets
utveckling och drift, ta fram ett forslag pa hur driften ska 16sas for behdrighetssystemet och
vilken organisation som pa bésta satt kan ansvara for lokala och centrala behov.

Onskvirt #r att administrationen ir bemannad dagtid. P4 kvillar/helger ska
overvakningscentral/vakt/kundtjanst/annan bemannad plats, kunna ga in och ge ut tillfélliga
kort (t ex 24 h kort) samt t ex dndra akuta behdrigheter mm. For mindre arbetsplatser ska
administrationen kunna ske pa distans fran nérbeldgen storre enhet.

3.1. Hur ska behorighetshantering ga till?

Verksamhets-/klinikchef, eller av denne utsedd kontaktperson, ansvarar for att skriftlig
meddela Administrator av passersystemet nér en person inte ldngre ska ha behdrighet till
lokalerna, t ex avslutad anstillning eller avslutat uppdrag, vistelse.

Stod for behdrighetsadministration tillhandahaller RFA 1 form av rd och anvisningar. S k
"lathund" ska finnas tillgénglig for verksamheterna.

4. Ansvar for passersystemfunktion

Ansvar for passersystemens funktion avilar RFA. I korthet innebér detta att det alltid ska gé
att passera en dorr ddr man ar behorig. RFA atagande innebir att man skall skydda fastigheten
med yttre skalskydd, inre skalskydd och ev. rum inom avdelningen som kraver
tilltrddesbegransning. Vid problem med passersystemets funktion ansvarar RFA {or
vidtagande av lamplig atgérd.
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4.1. Grinsdragningslista

Nedan redovisas en detaljerad gransdragningslista for de olika ansvars- omrddena som géller
passersystem. Gransdragningslistan kompletterar den 6vergripande, generella
griansdragningslista som anviands inom Region Skane.

X= ansvarig for aktiviteten O= deltager i aktiviteten

RFA Ve RS [T |AKS

1 Passersystem, fysisk utrustning X

2 Mjukvara (program) i system X

3 IAdministration av behorighet X

4 Tilldelning av behdrighet X

S Korttillverkning X
6 Administration av HSA X
7 Kommunikationsnit for system (TCP/IP) 0 X

8 Ansvarig for uppdatering av nya versioner av X

fysiska delar av systemet

0 Ansvarig for uppdatering av nya versioner av X 0
programvaror i systemet

10 Ansvarig for uppdatering av ny maskinvara 0 X
(server) i systemet

11 Ansvarig for tecknandet av serviceavtal X X

Forklaring till ovanstiende grinsdragningslista:

1. Passersystem, fysisk utrustning

RFA ansvarar for systemet med avseende pa fysiska delar sdsom kartlésare, ellas,
centralutrustningar etc. Systemforvaltare utses av RFA som &r systemégare.

RFA ansvarar for projektering, upphandling och installation enligt gillande foreskrifter inom
Region Skane.

All nyinstallation, kompletteringar och férdndringar av passagesystem inom Region Skane
skall hanteras av RFA.

Dokumentation av samtliga anlédggningar skall hanteras av RFA. RFA ansvarar for jour via
driftentreprendrens jourverksamhet.
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2.  Mjukvara (program) i system

RFA ansvarar for programvara for styrning av passersystemet. Programmet finns pa server
som administreras av IT-avdelning. Uppgradering av nya programversioner administreras av
RFA.

3. Administration av behérighetssystemet

RS ansvarar. Administrationen innebédr bland annat foljande atgirder

Utférda tilltrade f6r behorig personal.

Utfarda tilltrade for tillfdllig personal/entreprendrer/studerande.

Genomfora tidstyrning I tidséttning av 18s och behdrighetszoner, fordndring och
komplettering.

Underhalla behorighetssystemet, sdsom borttagning av inaktiva poster, inaktuell information
och zoner etc.

RFA bistar RS vid anpassning av behorighetszoner. RS ansvarar for att upprétthalla jour
enligt foljande

Behorighet, sparrning av kort, dndring av tid

Rycker ut pa larm sdsom uppbruten dorr o.dyl.

Bistar personal vid akuta administrativa problem i systemet

4. Tilldelning av behorighet

Ve ansvarar. Administrationen innebér bland annat foljande atgirder
Utfarda tilltrade for behorig personal.

Utfarda tilltrade for tillfdllig personal/entreprendrer/studerande.

5. Korttillverkning
AKS ansvarar for framtagning av korten, korthantering samt registerhéllning.

6. Administration av HSA
AKS ansvarar for personuppgifter i HSA.

7. Infrastruktur for systemet
IT ansvarar for att kommunikationsnétet fungerar dvs. att datandtet fungerar, med alla
ingdende komponenter, for att systemet skall kunna kommunicera och vara tillgéngligt.

8. Uppdatering av nya versioner av fysiska delar av systemet
RFA ansvarar for att byta ut defekta detaljer i systemet samt att byta ut foraldrad utrustning
(se dven punkt 1)

9. Uppdatering av nya versioner av programvaror i systemet
RFA ansvarar, IT installerar. (se 4ven punkt 2)

10. Uppdatering/uppgradering av serverhiardvara for systemet.
IT ansvarar

11. Serviceavtal

RFA ansvarar for att teckna avtal 1 enlighet med Region Skanes ramavtal avseende
Tilltradesbegransning Region Skéne. Region Skanes IT- avdelning ansvarar for serviceavtal
for sina ansvarsomraden.
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