Riktlinje for
sakerheti OT-
installationer




Begrepp

IT (Information
Technology)
OT (Operational
Technology)

HVAC (Heating,
Ventilation, Air
Conditioning)

PLC (Programmable Logic
Controller)

DUC (Data Under Central)

S (6verordnat system)

Maskincertifikat

Sakerhetspatch

Riskbedomning
Testmiljo
Driftdatorer

Beskrivning

Digital information och
kommunikationsteknik

Teknik som styr, 6vervakar och
optimerar fysiska processer och
maskiner inom industrin

System for att 6vervaka och styra
fysiska processeri t.ex. byggnader.

Programmerbar styrmodul for
industriella och byggnadstekniska
system.

Enhet for central styrning och
overvakning av fastighetssystem
Ett system som samordnar flera
underliggande system i en byggnad

Natverksniva som hanterar
kopplingar mellan olika nitverk

En enhet som fungerar som en
mellanhand for fjarratkomst till ett
nitverk

Digitalt certifikat som identifierar och
sakrar natverksenheter

Sidkerhetsatgidrd som innebir att
kritiska system har backup-l6sningar
for att forhindra driftstopp

En programuppdatering som syftar
till att tdppa till sikerhetshal i
mjukvara

Process for att identifiera och hantera
potentiella sikerhetsrisker

Testmiljo dir system kan provas
innan implementering i drift

Datorer som anvands for att overvaka
och styra fastighetssystem
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Systemforvaltare

Firmware

Ansvarig person for drift och
underhall av IT- och OT-system

en form av mikrokod eller program som ar
inbaddat i hardvaruenheter for att hjalpa
dem att fungera effektivt

En atgird for att 1asa avinkopplade
hardvaroriett ndtverk/segment
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1 Inledning

Denna riktlinje for hantering av Operational Technology (OT) i
fastighetssystem omfattar samtliga system och komponenter som
styr och 6vervakar byggnadens kritiska funktioner, sdsom
uppvarmning, ventilation, belysning och accesskontroll. Eftersom
dessa system blir alltmer uppkopplade 6kar risken for cyberattacker

och fysiska intrang.

1.1 Syfte och mal

Denna riktlinje syftar till att skapa en siker grund foér installation och
drift av OT-system i fastigheter.

Syftet dr att minska sarbarheter och risker i OT-system kopplade till
fastighetsnitverk, och att skapa forutsiattningar for en siker och

robust installation och drift av nya OT-komponenter i driftmiljo.

Riktlinjen ska bidra till 6kad forstaelse for att skydda systemen mot
bade cyberhot och fysiska intrang, samtidigt som ansvarsférdelning

och rekommenderade atgarder tydliggors.

Malet dr att forebygga sarbarheter som kan orsaka driftstorningar

eller sakerhetsincidenter.

1.2 Omfattning

Riktlinjen omfattar hela Regionfastigheters fastighetsbestand dar
OT-system dr integrerade i fastighetsnétverken. Detta inkluderar till
exempel: styrsystem fér HVAC, belysning samt passagesystem.
Riktlinjen géller bade vid installation av nya komponenter och vid
uppdatering av befintliga system. Fokus ligger pa sikerhet ur bade ett
nitverkstekniskt och ett fysiskt skyddsperspektiv.
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Riktlinjen dr relevant fér samtliga ber6érda parter, sdisom

fastighetsédgare, IT, driftpersonal och externa leverantérer.

1.3 Ansvar

Samtliga projektmedlemmar, entreprendrer, underentreprendrer
och leverantorer, ska ha tillgdng till riktlinjen och férsta hur den ska

tillampas.

I byggprojekt ir det projektchefens eller projektledarens ansvar att
tydliggora vigledning kring identifierade nya OT-System och
komponenter, samt att sikerstilla en effektiv hantering av dessa

under projektets gang.

2 Sakerhetsatgarder

Vid nya installationer inom byggprojekt eller vid
verksamhetsférandringar i nya eller befintliga byggnader ska nedan

sidkerhetsatgirder f6ljas.

Syftet med sédkerhetsatgirder dr att sikerstélla en trygg och skyddad
miljo for bade nitverk och servrar, samt att minimera sarbarhet och

obehorig atkomst.

2.1 Installation och konfiguration

En stabil och saker installation av styr- och 6vervakningssystem ar
avgorande for att minimera risker och optimera drift. Vid installation

och konfiguration av PLC/DUC-system ska foljande atgirder vidtas:

e Allanyaenheter ska forst installeras och testas i en lamplig
testmilj6é innan de tasi drift.
e Funktionalitet och kompatibilitet ska verifieras innan

befintliga enheter ersitts.
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e Flera PLC-modeller fran olika tillverkare ska utviarderas for att
sdkerstélla att de uppfyller kraven pa natverkssikerhet och
kommunikation (Layer 3-krav).

e Varje PLC/DUC-enhet ska ha en separat anslutning (uttag) till

natverket och far inte anvandas som JUMP server.

2.2 Uppdatering av mjukvara och firmware

Regelbundna uppdateringar av mjukvara och firmware ir avgérande

for att uppratthalla systemens sidkerhet och funktionalitet:

e Uppdateringar ska utféras enligt 6verenskommelse med
bestillaren och testas och verifieras innan implementering.

e Operativsystem och applikationer ska vara i den senaste eller
nast senaste stabila versionen.

e Noggrann planering och riskbedémning ska genomféras infér
varje uppdatering for att undvika driftsstorningar.

e Uppdateringsprocessen ska hanteras utifran ett
livscykelperspektiv, frin 6vergripande systemniva (OS) ner till
byggnads- och komponentniva.

e Sikerhetspatchar ska testasien kontrollerad miljé. Om
testerna inte visar pa nagon negativ paverkan pa systemets
funktion eller stabilitet, ska patchen implementeras

skyndsamt enligt faststilld process.

2.3 Natverks- och sdakerhetsinstallningar

Sdkerheten i ndtverkskommunikation dr central for att skydda styr-
och 6vervakningssystem fran obehorig dtkomst. Foljande atgirder

ska vidtas:

e Endast ensidig kommunikation ska tillatas mellan PLC/DUC
och servrar for att minimera sikerhetsrisker.

¢ Redundans och robusthet borimplementeras genom dubbla
natverkskort och separata kommunikationskanaler i
PLC/DUC.
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2.4

Maskincertifikat bor installeras for att identifiera och
autentisera enheter for att forhindra obehorig atkomst.

Alla oanvinda portar och protokoll ska stingas innan systemet
tasidrift.

Styr- och 6vervakningssystemet ska hiardas genom att

inaktivera onddiga tjinster och funktioner.

Fysisk Sakerhet

Fysisk atkomstkontroll dr en viktig del av ett sikert OT-system:

Alla kritiska enheter ska skyddas genom fysisk
atkomstbegrinsning, exempelvis genom skalskydd och lasbara
skap.

Skap innehallandes OT-utrustning som finnsiallménna
utrymmen ska ha riattighetsbaserad atkomst via passersystem
(elektroniska lassystem med tilltrddeskontroll).

USB-portar och andra fysiska anslutningsmojligheter i

respektive enhet ska inaktiveras om de inte ar n6dvéandiga.

2.5 Losenordshantering

En strikt 16senordshantering minskar risken fér obehorig atkomst

mot enheten:

Standardlosenord ska aldrig anvandas.

Alla enheter ska ha unika l6senord.

Losenord ska vara komplexa (minst 8 tecken, inklusive stora
och sméa bokstédver samt specialtecken).

Losenord bor endast bytas vid sikerhetsincidenter eller vid

misstanke om kompromettering.

2.6 Driftovervakning och ansvarsfordelning

For att sikerstélla en effektiv drift och underhall av systemet bor

tydliga roller och ansvarsférdelning faststillas:
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e Ensystemforvaltare per sjukhusomrade med helhetsansvar for
OT-system/ styr- och 6vervakningssystemet ska utses som
intern resurs (detta saknasi dagsldget inom Regionfastigheter).

e Ensystemforvaltare ska ha djup forstaelse och kunskap om
systemen, vilket mgjliggor en battre kravstillning.

e Ensystemforvaltare per sjukhusomrade ska se till att drift- och
overvakningsfunktioner centraliseras pa sjukhusniva fér
effektivare hantering och snabb respons vid incidenter.

e Ensystemforvaltare per sjukhusomrade ska genomfora
regelbundna kartlaggningar av systemets sikerhet och externa
anslutningar.

e EnsystemfOrvaltare pa varje sjukhusomrade ansvarar for att
det finns minst tva driftdatorer kopplade pa riatt segment.

e Ensystemforvaltare per sjukhusomrade ska ha aktiv kontakt
med respektive leverantor for att halla sig uppdaterad kring
relevanta firmware och uppgraderingar av

mjukvara/héardvara.

2.7 Medvetenhet och utbildning

Driftpersonal och anvindare maste vara medvetna om vikten av

sidkerhetsatgirder och robusthet:

e Enregelbunden utbildningsplan som omfattar IT/OT
systemsakerhetskunskap bor upprattas inom organisationen.

e Cybersikerhetsutbildning ar obligatoriskt for samtliga RFA-
anstillda att genomf6ra en gang om aret. Utbildningen finns i
Larportalen och linjechefer ansvarar for att detta uppfylls.

e Malgruppsanpassade utbildningar skall genomféras dir
systemforvaltare far djupare kunskap medan annan
driftpersonal fir en grundlidggande forstéelse.

e Sakerhetsarbete ska inkluderasidet dagliga arbetet genom

kontinuerliga riskbedomningar och 6vningar.



3 Langsiktig planering for
robusthet och uppdateringar

For att sikerstilla ett hallbart och sikert styrsystem bor robusthets-

och sidkerhetsaspekter inkluderas i planeringsfasen:

Uppdateringar och nyinstallationer ska féregas av noggrann
planering och riskbedomning.

Regelbundna uppdateringar ska implementeras med god
framfoérhallning for att minimera driftstérningar.
Fastighetsdigitalisering tillsammans med systemf6rvaltaren
pa sjukhusomradet ska minst tre gainger om aret genomfoéra en
Soft-Scan. Detta ska ske i syfte att granska sarbarheter pa

komponenter i respektive segment.

4 Regelverk och Riktlinjer

Kravkatalog for IT-st6d inom Region Skane:

Arkitekturradet - Region Skanes intranit . (Ldnken dr intern

och projektchef eller projektledare behéver ta vidare
underlaget till extern part om behov foreligger).
Metodhandbok: Riktlinjer fér byggprojekt och

fastighetsforvaltning - Region Skdne
Riktlinje for IT i fastighetstekniska system: Policys uppsatta

av IT organisationen

NIS2-direktivet: Nya regler om cybersikerhet, SOU 2024:18
Refernslitteratur-NCS3 Studie - Nationellt Centrum for
siakerhet i styrsystem for samhaillsviktig verksamhet
(NCS3): Standardserie ISA/IEC 62443
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https://intra.skane.se/hemvister/digitaliseringitochmt/djupa-textsidor/stod-och-verktyg/arkitekturradet
https://www.skane.se/om-region-skane/gora-affarer-med-oss/riktlinjer-for-byggprojekt-och-fastighetsforvaltning/
https://www.skane.se/om-region-skane/gora-affarer-med-oss/riktlinjer-for-byggprojekt-och-fastighetsforvaltning/
https://onedrive.live.com/?redeem=aHR0cHM6Ly8xZHJ2Lm1zL2IvcyFBdUdjQUJaaGt3QlhneEcyS2l1RU5xZGxuS3M1P2U9ZERPSEdH&cid=5700936116009CE1&id=5700936116009CE1%21401&parId=5700936116009CE1%21107&o=OneUp
https://onedrive.live.com/?redeem=aHR0cHM6Ly8xZHJ2Lm1zL2IvcyFBdUdjQUJaaGt3QlhneEcyS2l1RU5xZGxuS3M1P2U9ZERPSEdH&cid=5700936116009CE1&id=5700936116009CE1%21401&parId=5700936116009CE1%21107&o=OneUp
https://regeringen.se/contentassets/1e56bf5cad214fc78eb80d91c11cccb6/nya-regler-om-cybersakerhet-sou-202418.pdf
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/industriella-informations--och-styrsystem/rapporten-om-standard-iec-62443--.pdf

5 Kontakt for stod

Vid behov av stdd och vagledning gillande riktlinjen kontaktas

enheten for Fastighetsdigitalisering inom Regionfastigheter.

Fastighetsdigitalisering ansvarar for att halla riktlinjerna aktuella

och att informera om eventuella uppdateringar.

Versionshistorik

Version Datum Andratav Andringar |

0.1 2025-03-25 Alve Kafren Forsta utkast

0.1 2025-04-02 Alve Kafren Justerad efter
kommentarer

0.2 2025-04-08 Alve Kafren Utkast klart
for
remissrunda

1.0 2025-05-15 Mia Albin-Bah | Version1.0
klart for beslut
iLG

1.0 2025-06-09 Mia Albin-Bah @ BeslutiLG
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