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EL 0607 Utférande Styr och évervakning natverk

Styr- och 6vervakning elkraft

1.

Inledning

For att kunna tillse att verksamheten inom sjukhusomradet kan bedrivas sakert behéver
byggnaderna och dari installerade fastighetstekniska system vara robusta i vardagen och vid
olika typer av storningar. Med robusthet avses formaga att motsta stérningar och att genom
det vara funktionssaker.

Vid stérning ska de tekniska forsorjningssystemen kunna fungera i 6-drift helt utan beroenden
av yttre kontakt. Med 6-drift menas att systemen ej ar anslutna till yttre férsorjningsvagar.

Denna standard galler vid planering, projektering, om-, till- och nybyggnad av elkraftsystem
innehallande dar styr och 6vervakningssystem innefattas.

Styr- och évervakningssystem utférs med MSB:s rekommendation "Den Robusta
Sjukhusbyggnaden” och Region Skanes "Program for teknisk standard” som grund. Vid
motstridigheter galler denna standard.

Uppbyggnad

For hogsta robusthet ska nat uppdelas for separation av olika anvandare, dar information som
alltid skall vara tillganglig laggs i natverk skilt fran évrig, mindre tidskritisk information.
| de fall det inte ar majligt att separera fysiska natverk kan segmenterat nat accepteras.

Styrsystem delas in i olika grupperingar eller 6ar mellan vilka kommunikation och
informationsutbyte kan begransas.

Elkraftsystemet styrs och 6vervakas av ett dverordnat EL-SCADA system med server
placerad i lokalt eldriftrum (primar server). Redundant server (sekundar) ar placerad i lokal
serverhall (LDH). EL-SCADA skall vara oberoende av SCADA for fastighet.

System ska vara konstruerat sa att de gar att dvervaka och styra pa lokal niva. Detta uppnas
genom autonom och fristdende utrustning for styrning och 6vervakning som inte har nagot
inbyggt beroende till ett dverordnat system (tex fastighetsstyrsystem).

System ska ligga pa separat internt datanat, alternativt segmenterat natverk, som ar
separerat fran det administrativa datanatet och andra interna datanat samt internet, och de
ska vara val skyddade mot yttre hot i saval cybervarlden som i den fysiska varlden.

Uppbyggnad av switchar och fiberutrustning utférs redundant med placering brandavskilt fran
varandra. Systemet skall vara ringkopplat.

Switchar och fiberutrustning spanningsmatas med redundant matning fran den lokala 110V
batterianlaggningen och fran VL 230V. Matningar férlaggs brandavskilt fran varandra.
Switchar och fiberutrustning monteras i last skdp som placeras i tilltradesstyrt eldriftrum.

Uppbyggnad av CPU till PLC:er utférs redundant med enheter placerade brandavskilt fran
varandra.

PLC som ingér i Styr och Overvakningssystem Elkraft spanningsmatas med redundant
matning fran den lokala 110V batterianlaggningen och fran VL 230V. Matningar forlaggs
brandavskilt fran varandra. PLC utrustning placeras i tilltradesstyrt eldriftrum.
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Data- och fibermatning ska ligga i redundant nat med tva skilda

inkopplingspunkter. Matningar férlaggs brandavskilt frén varandra bada inomhus och i mark.
Data och fiberkablage ska vara férlagd enligt metodhandbok ”"Strukturerat Fastighetsnat” med
undantag av att kablage skall férlaggas i stalrér inomhus och i mark i grona markror.

Data- och fiberkablage for langsdifferentialskydd far endast anvandas for kommunikation
mellan skydd.

Systemet ska endast hantera handelser, larm och funktioner som kravs for det egna
systemets funktion.

Systemet ska leverera handelser, larm och driftinformation till dverordnat system endast som
information

Systemet ska kunna revideras och uppdateras nar behov uppstar.
Systemets tekniska livslangd ska vara minst 20 ar.

Systemet ska omfattas av avtal for drift och underhall med en kompetent part.
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Bild 1. Princip 6ver SCADA Elkraft

J"
SKANE

GSM Tjénst

Datahall
LDH

RSAPP(sec)

3(4)



S

KANE

Bild 2. Princip dver styr och dvervakning internt elkraftnat
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