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Inledning

Denna riktlinje for hantering av information i byggprojekt ar
utformad for att sikerstélla att all information som skapas och
anvands inom Regionfastigheter, oavsett storlek pa
byggprojekt, hanteras pa ett sikert och korrekt sitt. Riktlinjen
omfattar ritningar, modeller och handlingar i bade digital och

analog form.

Syfte

Syftet med denna riktlinje dr att skapa tydliga rutiner for siker
informationshantering i Regionfastigheters byggprojekt.
Riktlinjen ska bidra till att alla medarbetare f6ljer gillande
lagar, krav och interna regler for hantering av ritningar,
modeller och handlingar, samt att sekretess och
informationssikerhet beaktasi hela projektets livscykel.
Genom tydliga riktlinjer och processer ska denna
dokumentation skapa forutsattningar for att information
behandlas som en virdefull tillgang och att risker f6r obehorig
atkomst minimeras. Riktlinjen dr en ssmmanstéillning av
befintliga lagar och interna regler inom Region Skane, med

hianvisning till aktuella styrdokument.

Omfattning

Alla medarbetare inom Regionfastigheter, samt externa aktorer
som entreprendrer och underleverantorer, omfattas av
riktlinjen och har ett individuellt ansvar for korrekt hantering
av information. Riktlinjen giller vid delning, 6verforing och
forvaring av ritningar, modeller och handlingar, oavsett om

informationen &ridigital eller analog form.

3 (15)



Riktlinjen omfattar &ven hantering avinformation som begirs
ut enligt offentlighetsprincipen, dir sekretessbedémning alltid

ska goras innan information limnas ut.

Ansvar

Projektchef eller projektledare ansvarar for att alla i projektet
har tillgang till riktlinjen och vet hur den ska tillampas. Vidare
ansvarar projektchef eller projektledare for attiett tidigt skede
av byggprojektet klarldgga vilken information som omfattas av
sekretess eller hog konfidentialitet, samt hur denna ska

hanteras under projektets gang.

Varje medarbetare, savil intern som extern part, har ansvar for
att sikerstilla att alla ritningar, modeller och handlingar som
anvands i byggprojektet bedoms och hanteras korrektienlighet
med denna riktlinje med avseende pa sekretess och
informationssikerhet. Detta inkluderar att klassificera
information, identifiera sekretessbelagda uppgifter och vidta

riatt sikerhetsatgarder vid hantering, lagring och delning.

Informationssakerhet

Hantering av information i byggprojekt ska alltid utga fran
principen om forsiktighet. Med detta menasikorthet att om det
rader nagon osidkerhet kring hur information ska hanteras, ska
man behandla den som om informationen omfattas av sekretess
tills motsatsen ar faststalld. Eftersom ritningar, modeller och
handlingar i byggprojekt ofta innehéller kanslig information, ar
det avgorande att alltid vara vaksam och siakerstalla att

informationen skyddas pa ratt sitt. Genom att alltid skydda
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information enligt riktlinjen minskar risken fér obehorig

atkomst och informationslackor.

Informationssakerhetsklassificering

Informationssikerhetsklassificering dr en analys av vad
konsekvenserna blir om informationen inte lingre ar
konfidentiell, riktig eller tillginglig. Varje parameter anges som
ett virde mellan 1 och 4. Dessa forkortas som K (1-4), R (1-4) och
T (1-4).

Konfidentialitet ir det virde som avg6r vem som dr behorig att
ta del avinformationen. Nir en ritning, modell eller handling
fatt ett angivet virde for konfidentialitet som ar K1, anses
information vara 6ppen, det vill sdga att konsekvensen om
information skulle nis av obehoériga anses som ingen eller
forsumbar. Om viardet anges som K2 eller hogre, maste
sekretessprovning goras innan dokumentet delas med extern

part.

Riktighet innebir att informationen ska skyddas mot oonskad
forandring, oavsett om det 4r av obehoriga eller av misstag.
Klassningen ska baseras pa vad konsekvenserna blir om

informationen inte lingre ar riktig.

Tillginglighet ar virdet som anger konsekvenserna om
informationen inte ar tillganglig for behoriga anvindare. Det
kan handla om avbrottisystemet, borttappade handlingar eller

handlingar som raderats av misstag.

Virdena informationen klassas med ska ligga till grund for hur
informationen hanterasi projektet. Om projektet bedomer att

det leder till konsekvenser om informationen inte lingre ar
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konfidentiell, riktig eller tillginglig, kridvs det att projektet

vidtar sikerhetsatgirder.

Att genomfora
informationssakerhetsklassificering

Vid klassificering av information finns stod att tillga pa Region

Skanesintranat: Informationssakerhetsklassificering - Region

Skanes intranit

Instruktion for vilka skalor och metoder som ska anvandas:

Instruktion for informationsklassificering

Informationsklassificeringen dokumenteras i:

Mall: Beslut om informationssiakerhetsklassificering och

faststallande av krav. Det ar viktigt att informationen sedan

hanteras med relevant skydd utifran klassningen och att detta

kommuniceras till berorda.

For ytterligare stod gidllande genomforande av
informationsklassificering, kontakta Regionfastigheters
informationssikerhetssamordnare pa enhet

Fastighetsdigitalisering.

Praktisk hantering

Alla som hanterar ritningar, modeller och handlingar ska se

dem som en vardefull tillgdng och aldrig ldmna dem obevakade.

Information i digital form

e Kontrollera alltid att de som far tillgang till ritningar,

modeller eller handlingar dr behoriga till informationen.
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https://intra.skane.se/sidor/min-forvaltning-region-skane/sakerhet-och-beredskap/sakerhet/informationssakerhet/informationssakerhetsklassificering
https://intra.skane.se/sidor/min-forvaltning-region-skane/sakerhet-och-beredskap/sakerhet/informationssakerhet/informationssakerhetsklassificering
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/instruktion-for-informationsklassificering.pdf
http://dokumentportal.i.skane.se/_layouts/15/DocIdRedir.aspx?ID=RS03-00000059857
http://dokumentportal.i.skane.se/_layouts/15/DocIdRedir.aspx?ID=RS03-00000059857

Dela ritningar, modeller eller handlingar genom att linka
till ett digitalt systemstod som ar
informationsklassificerat.

Anvind siker e-post och dela endast smé utsnitt av
ritningar eller modeller vid absolut nodvandighet.
Skydda elektroniska sekretessmarkerade ritningar,
modeller och handlingar med l6senord, kryptering eller
annan sikerhetsteknik for att forhindra obehorig
atkomst.

Dator eller annan enhet ska alltid l4sas nir du inte arbetar

vid den.

Information i analog form

Kontrollera alltid att de som far tillgang till ritningar,
modeller eller handlingar dr behoriga till informationen.
Forvara alltid analoga ritningar, modeller och handlingar
inlésta ndr de inte anvinds.

Fysiska kopior av sekretessmarkerade ritningar, modeller
eller handlingar ska forstoras pa ett sikert sitt nar de inte
langre behovsiprojektet.

Sekretessmarkerade ritningar, modeller eller handlingar
ska forvaras pa ett sikert sitt for att forhindra obehorig
atkomst. Detta kan inkludera lasta skap.

Innan du limnar arbetsplatsen eller métesrum,
kontrollera att inga ritningar, modeller eller handlingar

ligger kvar.
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Sekretess

Sekretessbelagd information far inte delas, varken muntligen
eller genom att lamna ut handlingar. Nar detiritningar,
modeller och handlingar finns information som omfattas av
sekretess ska handlingarna endast vara tillgingliga for personer
som behover dem isitt arbete eller enligt avtal med

Regionfastigheter.

Offentlighets- och sekretesslagen (OSL) innehaller
bestimmelser som skyddar allmédnna intressen genom
sekretess. Lagen innehéller d4ven bestimmelser om
myndigheters skyldighet att registrera allmidnna handlingar
samt regleringar for nir en handling far laimnas ut'. I nedan
lankad riktlinje finns instruktioner pa hur man gar till viga for
att bedoma om en ritning, modell eller handling bér omfattas av
sekretess, samt hur man praktiskt utfor maskeringen av
information:

Sekretessprova allmianna handlingar for handlaggare

Om begiran for utlimnande av handling avser upphandling
under avtalsspirr ska denna riktlinje f6ljas:

Instruktion - hantera begiran lamna ut handlingar

Exempel pa information som ofta omfattas av sekretess:

e Uppgifter om upphandlingar och/eller leverantorer
e Sakerhetsrelaterade dokument

e Riskanalyser av olika slag

e Varduppgifter

e Markhandlingar och installationsplaner

e Uppgifter om teknisk infrastruktur

1 Offentlighets- och sekretesslag (2009:400) | Sveriges riksdag
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https://vardgivare.skane.se/siteassets/4.-uppdrag-och-avtal/arkiv/registrera---fillistning/sekretessprova-allmanna-handlingar-for-handlaggare.pdf?highlight=sekretess
https://regionskane.sharepoint.com/:w:/r/sites/fastighet/Styrande%20dokument/Instruktion__hantera_begaran_lamnaut_handlingar.docx?d=wc4616af6b5884f58bfb38e993dd30848&csf=1&web=1&e=zM12Rj
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/offentlighets-och-sekretesslag-2009400_sfs-2009-400/

o Affirskritiska uppgifter

Ovan idr nagra exempel pa tillfillen da det ofta forekommer
sekretess. Om ritningen, modellen eller handlingen innehéller
nigot av ovanstdende uppgifter ar det stor sannolikhet att det
forekommer sekretess. Det betyder daremot inte att det dr s i

alla situationer, eller att exemplen ovan ar heltackande.

Sekretessmarkering

Néir en ritning, modell eller handling innehéaller information
som omfattas av sekretess, ska denna markeras med en

sekretessmarkering.

Sekretessmarkeringen visar att informationen omfattas av
sirskilda regler och inte far delas utan behoérighetspréovning.
Sekretesstamplar ska innehélla tydlig information om vilken
typ av sekretess som giller, inklusive hanvisning till den

relevanta delen av offentlighets- och sekretesslagen.

Den officiella stimpeln gors av diariet pa Region Skine i
samband med att en handling diarieférs. Stimpeln innehéller
en hinvisning med kapitel och paragraf till offentlighets- och
sekretesslagen for tillaimpad sekretessbestimmelse, datum som
anger nir stimpeln sattes pa handlingen samt vilken myndighet
som stimplat den. Notera att hinvisningen till offentlighets-
och sekretesslagen i stimpeln varken ir fullstindig eller
uteslutande, fler lagrum dn det som anges kan vara aktuellt.

Stampeln ser ut si har:
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Sekretessmarkering
Sekretess enl.18 kap. 13§

Offentlighets- och sekretesslag
(2009:400)
2023-10-20

Region Skane

For digitala ritningar, modeller eller handlingar som dnnu inte
diarieforts, ska den angivna stimpeln ovan anvindas fram tills
dess att handlingen diarief6rs. Staimpeln finns i projektens
projekthandbok och bor placeras pa den sekretessbelagda

ritning, modell eller handlings férsta sida.

Analoga ritningar, modeller och handlingar som dnnu inte
diarieforts ska mirkas som “Sekretessmarkering” f6ljt av
datum for nér sekretessbedémningen gjordes. Markeringen kan
goras genom att skriva manuellt, det viktigaste ar att den

framgar tydligt.

Varje gang en handling begirs ut ska sekretesspréovning
genomforas. Markeringen dr en notering om att handlingen kan
innehalla uppgifter om sekretess, men informationen ar inte

maskerad. Maskering sker forst da den ska limnas ut.

Overforing och delning

Nar sekretessbelagd information ska 6verforas eller delas, ska
alltid sikra kommunikationskanaler anvindas. Exempel pa
detta ar krypterad e-post eller
informationssikerhetsklassificerade filoverforingstjanster.
Ritningar, modeller och handlingar ska endast delas via system
som ir klassificerade for att hantera kinslig information. Vid
delning utanfor organisationen ska alltid sekretesspréovning

goras innan material lamnas ut.
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Vid delning av bade digital och analog information ar det viktigt
att kontrollera att de som far tillgang till ritningar, modeller

eller handlingar dr behoriga till informationen.

Endast system som dr informationssikerhetsklassificerade far
anviandas for lagring, hantering och delning av kianslig
information i byggprojekt. Det innebar att alla system som
anviands for lagring, hantering och 6verforing av information
maste vara bedomda och klassificerade for att hantera olika

nivaer av kanslighet och sekretess.

Kontakta enhet Fastighetsdigitalisering pa VO
Fastighetsutveckling, vid fragor om systemklassificering for

kanslig information.

Krav pa avtal for saker hantering
av information

Regionfastigheter har i processen for upphandling siakerstallt
att de allménna bestimmelserna (AB 04, ABT 06, ABK 09)
reglerar Regionfastigheters ritt till informationen i
byggprojekt. Alla upphandlingsavtal ska inkludera tydliga

sekretesskrav for leverantorer.

Alla byggprojekt ska anvinda Regionfastigheters mallar och

folja upphandlingsprocessen.

Har terfinns Upphandlingsprocessen pa Region Skines

intranat.
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https://regionskane.sharepoint.com/sites/fastighet/SitePages/087.aspx

Avtalsparters forhallande till sina
underleverantorer

Regionfastigheters avtalsparters ansvarar for att deras
underleverantorer foljer sekretesskrav och hanterar

information enligt riktlinjen.

Detta innebir bland annat att entreprendren, dennes anstillda,
och/eller anlitad personal inte i ndgon form far vidarebefordra
eller r6ja information om Region Skane, vare sig den skulle gilla
patienter eller kunder, ekonomiska eller affarsméssiga
forhallanden, system- och IT-16sningar, sikerhetsatgiarder,

anstillda eller leverantorer registrerade hos Region Skane.

Sekretessen innebar ocksi att entreprendren inte heller far
befatta sig med uppgifter, vidarebefordra information eller ta
kontakter med utomstédende som inte har samband med
entreprenaden. Detta giller all sekretessinformation, savil
muntlig som skriftlig och bade formell och informell, sdvida
den inte ar uppenbart klassad som publik, det vill siga allméant

tillganglig information.
Entreprenoren forbinder sig:

e Attinformera berérd personal samt underentreprenorer,
som entreprendren ansvarar for, om sekretessens
innebord.

e Attvarken under eller efter entreprenadens fullgérande
obehorigen roja sidan information som angetts ovan.

o Attsdkerstilla att alla anstdllda och underleverantorer
undertecknar en tystnadspliktsforbindelse.

e Vid entreprenadens slut ska all sekretessbelagd

information aterldmnas.
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e Attiovrigt folja Region Skanes anvisningar for hantering

av patient- respektive personuppgifter

Informationssiakerhet: Personuppgiftsbehandling 1

Region Skane - Sammanstallning av regler och kav

Entreprenoren ska pa begiran redovisa hur sekretessbelagd

information hanteras.

Om tveksam tolkning av denna sekretessforbindelse skulle
uppkomma ska fortydligande inhidmtas omgaende via

bestillaren.

Utbildning och uppfoljning

Linjechef ansvarar for att medarbetare regelbundet utbildasi
saker informationshantering, inklusive hantering av

sekretessmarkerade ritningar, modeller och handlingar.

Obligatoriska utbildningari Larportalen:

Saker informationshantering - Larportalen

IT- och cybersikerhet i Region Skane

Regionfastigheters arkivansvarig genomfor regelbundna

kontroller av hur verksamhetsinformation hanteras, inklusive

sekretessmarkerade ritningar, modeller och handlingar. Detta
sker enligt Region Skanes instruktion for matning av
mognadsnivaer:

Matning av mognadsnivaer for hantering av

verksamhetsinformation.

Arkivansvarig ansvarar for att regelbundet granska och
uppdatera riktlinjen sa att den f6ljer gillande regler och krav.

Fragor om riktlinjen eller hantering av sekretessbelagd
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https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/dataskydd---fillistning/personuppgiftsbehandling-i-region-skane---sammanstallning-av-regler-och-krav.pdf
https://vardgivare.skane.se/siteassets/2.-patientadministration/journalhantering-och-registrering/informationssakerhet/dataskydd---fillistning/personuppgiftsbehandling-i-region-skane---sammanstallning-av-regler-och-krav.pdf
https://larportalen.skane.se/learn/courses/77/saker-informationshantering?hash=346bd57005652cfba1c3f48de0bc006177449262&generated_by=206034
https://larportalen.skane.se/learn/courses/1405/it-och-cybersakerhet-i-region-skane/lessons
https://vardgivare.skane.se/siteassets/4.-uppdrag-och-avtal/arkiv/agande---fillistning/matning-av-mognadsnivaer-for-hantering-av-verksamhetsinformation.pdf?highlight=mognadsniv%c3%a5
https://vardgivare.skane.se/siteassets/4.-uppdrag-och-avtal/arkiv/agande---fillistning/matning-av-mognadsnivaer-for-hantering-av-verksamhetsinformation.pdf?highlight=mognadsniv%c3%a5

information hinvisas till Regionfastigheters arkivansvarig pa
Enhet kvalitet och hallbarhet.

Mer information om informationssidkerhet finns pa Vardgivare

Skane: Informationssikerhet - Vardgivare Skane
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https://vardgivare.skane.se/uppdrag-avtal/informationssakerhet/#36142

Versionshistorik riktlinje

Versionshistoriken sammanfattar viktiga andringar i riktlinjen

for att sikerstilla transparens och sparbarhet.

Version Datum Beslut Andringar

1.0 2024- Fastighetsdirektor Riktlinje upprattad.

07-04 Pal Svensson Framarbetad i samarbete inom
Regionfastigheter bestaende av
informationsspecialist for
fastighetsinformation,
informationssékerhetsstrateg,
sikerhetsansvarig samt

arkivansvarig.
2.0 2024- Fastighetsdirektor Ansvarsférdelningen har
09-25 Pal Svensson fortydligats och titeln

projektchef anvinds nu
samlingsbegrepp for den roll
som har hégsta ansvaretiett
byggprojekt (ibland
projektledare).
Tillagg att avsteg fran riktlinjen
ska dokumenteras och hanteras
ienlighet med
Regionfastigheters process for
avstegshantering.
Dérutover har vissa sprakliga
foriandringar gjorts.
3.0 2025- Efter remissrunda har
02-14 riktlinjens struktur och
innehall omarbetats fér 6kad
tydlighet. Lankar till relevanta
styrdokument, riktlinjer och
instruktioner har lagts till.
3.0 2025- Efter remissrunda i LG och
03-20 Upphandlingsenheten har
riktlinjens innehall och
formuleringar justerats.
3.0 2025- Beslut i LG om implementering
03-31 av riktlinjerna.
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