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1 Sammanfattning

Dagens behorighetstilldelning till vara journalsystem kommer till stor del att automatiseras i
samband med SDV. Detta innebdr att behorighet till SDV dr beroende av korrekt och
uppdaterad information i HR-system och Skanekatalogen (SKAT). For privata vardgivare
uppdateras uppgifterna i SKAT enligt befintligt regelverk.

All inloggning, bade pa datorer och i SDV kommer att ske med SITHS-kort och tillhérande
koder. Gruppinloggningar pa datorer kommer inte langre att finnas.

2 Problemformulering

Inom hélso- och sjukvarden i Skane finns idag olika 16sningar for behorighetstilldelning och
inloggning. Flera av dess 16sningar &r lokala for respektive nuvarande system och uppfyller
inte informationssékerhetskrav.

Med SDV kommer anvidndarens behorighet fordelas utifran vilken enhet anvéndaren ar
tilldelad i SKAT i kombination med angiven Arbetsidentifikation kommuner och regioner
(AID) och befattningskod.

All inloggning i SDV kommer att ske individuellt med SITHS-kort, det vill séga alla
gruppinloggningar forsvinner. De medarbetare som idag anvédnder single sign-on (SSO) kan
fortsatt gora det.

Forandringarna leder till att verksamheterna behdver uppdatera sina rutiner for att sédkerstélla
att ratt behorighet tilldelas anvéndaren s att inloggning mojliggérs 1 SDV.

3 Beskrivning av férandringsbehovet

Idag behover behorighet bestéllas till respektive system var for sig. Det dr dven upp till den
som bestiller behorigheten att ange vilket typ av behorighet anvéndaren ska ha.

Med SDV kommer mycket av detta att automatiseras. En automatiserad och standardiserad
behorighetstilldelning tillsammans med ett sékrare inloggningsforfarande gor att vi béttre
uppfyller informationssékerhetskraven.

Detta forfarande medfor att alla anvéndare har specifikt anpassade rollstyrda vyer och
funktionaliteter 1 systemet, kopplat bade till yrkesgrupp och fysisk plats, for att pa bésta sitt
kunna utfora sitt arbete.

Den sékrare inloggningen kommer att ske med SITHS-kort och hér &r det viktigt att alla
verksamheter har tydliga och uppdaterade rutiner fér nar nigon medarbetare glomt sitt kort
eller sina koder, annars kommer medarbetaren inte kunna komma in i systemet.

3.1 Rollprofiler och tilldelning

Behorighet till anvdndare av SDV tilldelas utifran vilken eller vilka enheter anvéndaren ar
tilldelad 1 SKAT, samt vilken AID och befattningskod anvdndaren har. Dessa tillsammans
utgor grunden for en sa kallad rollprofil. SKAT uppdateras automatiskt fran HR-fonstret och
privata vardgivare ska uppdatera SKAT enligt befintligt regelverk.

Rollprofilen bestér av tva delar, dels en position som styr vad anvéndaren kan se och gora i
SDV, dels ett vardmedarbetaruppdrag som styr hur anvéndarens tillgang till patientdata i
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enlighet med PDL. Samma anvindare kan ha en eller flera rollprofiler beroende pé vilka
anstillningar/uppdrag anviandaren har.

For att tilldelningen ska kunna ske automatiskt hamtas information frdn SKAT och skickas till
Identitet och dtkomsthantering (IAM) som genom fordefinierade regelverk tilldelar rétt
rollprofil till anvéndaren. Detta betyder att om ovan angiven information inte stimmer i
SKAT far anvéndaren ingen mdjlighet att logga in 1 systemet eller far felaktiga behorigheter i
systemet. Det dr dédrfor av stor vikt att information i SKAT och HR-fonstret dr uppdaterade
och aktuella.

Vissa rollprofiler som ej finns kopplade AID/befattningskoder kan inte tilldelas automatiskt.
Detta handlar framfor allt om tvd omraden; rollprofiler kopplade till specifika uppdrag som
till exempel kodare och SVF-koordinator, samt rollprofiler kopplade till
likemedelsdelegering. I de fallen krévs en manuell bestillning av rollprofilen 1 [JAM.

For lakemedelsdelegeringar kriavs dessutom ett signerat, tidsbegriansat delegeringsunderlag for
att rollprofilen ska tilldelas.

Om en anvéndare har flera rollprofiler viljs vilken som ska anvindas 1 samband med
inloggning 1 SDV.

(DTink pa:

e Information i SKAT maéste vara uppdaterad och aktuell
e Information i HR-fonstret maste vara uppdaterad och aktuell, fér de som anvénder
detta.

e Uppdrags- och delegeringsprofiler krdver en manuell bestédllning

IAM-plattformen
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Bilden visar vilka delar i SKAT som hidmtas for att Matilda ska fa rétt rollprofil —

Befattning: Sjukskoterska, Enhet: Medicinmottagning Grillen, Vardmedarbetaruppdrag
(VMU): Internmedicin Grillen
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3.2 Inloggning och SITHS-Kort

SITHS-kortinloggning

Inloggning i SDV kommer endast att goras med SITHS-kort. Man kommer alltsa inte langre
att anvdnda RS-Id och kod f6r inloggning i systemet. For att detta ska fungera &r det viktigt att
alla medarbetare kan koderna kopplade till SITHS-kortet. Om man tappat eller glomt bort
dessa maste nya bestillas i god tid innan SDV gér i drift pd den aktuella arbetsplatsen.

En annan forutsittning for anvindande av SITHS-kort ar att samtliga kort ar av tillitsniva 3
(LOA3) enligt eHdlsomyndigheten. De flesta medarbetare har troligen detta redan idag, men
dven reservkort behover uppdateras.

Mobil SITHS-inloggning kommer att fungera for ett fatal mobila 16sningar, bland annat
Medanets och transportmobiler, men inte f6r systemet 1 sin helhet.

Eftersom man inte kommer att kunna logga in i systemet utan sitt SITHS-kort &r det viktigt att
man har vélfungerande reservrutiner om nagon glomt sitt kort hemma.

Gruppinloggningar

De gruppinloggningar som finns pa manga vardutforande enheter idag kommer att avvecklas
da de inte uppfyller informationssékerhetskraven. Ddrmed kommer personlig inloggning att
behova anvindas 6verallt.

For att underlatta detta kommer man 1 stéllet att pd manga stéllen borja jobba med sé kallade
vKlienter (virtuella klienter). Dessa arbetsstationer ser ut som en vanlig dator ddr man som
anvindare loggar in med sitt SITHS-kort. Via de behorigheter som ér kopplade till SITHS-
kortet kommer man efter inloggning in pa en virtuell dator som innehaller allt den enskilda
medarbetaren har behorighet till. Detta gor att flera medarbetare kan anvinda samma fysiska
dator trots olika behorigheter.

De medarbetare som idag anvénder single sign-on (SSO) kommer fortsatt kunna gora detta.

Tink pa:
) p

e All inloggning sker med SITHS-kort

e Viktigt att alla kan sina koder kopplade till SITHS-kortet
e Reservrutiner maste finnas pa plats

e Gruppinloggningar férsvinner

3.3 Sessionshantering
I SDV finns mojlighet till sessionshantering. Detta betyder att allt pagaende arbete flyttas med
vid byte av arbetsstation eller vid byte av anvandare vid delade arbetsstationer.

Exempelvis:

e En sjukskoéterska pa en vardavdelning ar inloggad 1 journalen pa
sjukskoterskeexpeditionen.
e Hen behover gé in 1 likemedelsrummet och drar ut sitt kort ur arbetsstationen.
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e Nir hen kommer in 1 likemedelsrummet och sitter in kortet 1 den arbetsstation som
finns dér, dr hen tillbaka 1 samma vy som nér kortet drogs ut — i samma patients
journal.

Denna funktionalitet fungerar sa lange samma anvéndare loggar in igen inom 30 minuter.
Efter mer d4n 30 minuter krévs att anvindaren loggar in pa nytt.

(DTink pa:

e Om inloggning pa olika arbetsstationer sker inom 30 minuter far man med sig allt
pagéende arbete.
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4 Bilaga Exempel pa nyttoeffekter
4.1 Inledning

Den omstillningen som Region Skane genomgar for att kunna na onskade effektmal mojliggors med systemet SDV och de principer SDV bygger
pa. Avsikten med att exemplifiera nyttoeffekter dr att de ska kunna anvdndas som diskussionsunderlag och stod i arbetet med att identifierade
nyttor och effektmél i och med SDV.

Exempel pa nyttoeffekter har identifierats som konsekvens av respektive princip som den gemensamma IT-miljon Skénes digitala vardsystem
(SDV) grundar sig pa. Nyttoeffekterna har klassificerats inom foljande omraden:

e Kvalitet

e Tidsaspekt personal
e Tidsaspekt patient
e Arbetsmiljo

e Kostnader
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4.2 Lista av exempel pa identifierade nyttoeffekter
4.2.1 Rollstyrda vyer

PRINCIP KAPITEL NYTTOEFFEKT NYTTA MALOMRADEN RS
BUDGET ATTRAKTIV
ARBETSGIVARE
ROLLSTYRDA VYER | 3.2 Flera medarbetare kan anvanda samma fysiska dator trots olika behdérigheter. Arbetsmilj6 Anvand kompetensen
Tidsaspekt  ratt
Personal
ROLLSTYRDA VYER | 3.3 I SDV finns majlighet till sessionshantering. Detta betyder att allt pagaende Arbetsmiljo  Anvand kompetensen
arbete flyttas med vid byte av arbetsstation eller vid byte av anvandare vid Tidsaspekt  ratt
delade arbetsstationer. Personal
ROLLSTYRDA VYER | 3 En automatiserad och standardiserad behorighetstilldelning tillsammans med Kvalitet Anvand kompetensen
ett sdkrare inloggningsforfarande gor att SDV battre uppfyller ratt
informationssakerhetskraven.
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