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Region Skanes revisorer
Yitrande over granskningsrapport nr 25 - 2009
Med utgingspunkt frin inkommen revisionsrapport avseende granskningen
av Region Skanes I'T-verksambhet, inklusive I'T-sikerhet (nr 25-2009),
{dmnar Region Skane foljande yttrande.
Granskningens syfie har varit att bedéma om Region Skines samlade 1T-
verksamiiet organiseras, planeras och genomfors pa el siitt som forviintas
utifrin ridande politiska beslut.
Beslut som fattats och atgarder som genomforts per granskat
omrade:
Organisation, ansvar och rollfordeining

e Organisation och {inansiering {6r den samordnade kundfunktionen
(Programkontoret) utreds och {Orslag till 16sning ska ligga klar {or
implementering senast 2010-09-01.

e RSIT driver en stegvis omorganisation, i syfie att etablera en
strategisk bestillarorganisation fr.o.m. 2011-01-01.

o I‘n satsning pa Service level management har skett inom RSIT sedan
organisationsforéndringar genomforda 2009-10-01, i syfic att
tiisammans med sedan tidigare etablerade kundforum, sikra
uppitiining och kvalitet i kundrelationen.

Affiirs- och prissittningsmodecllen

e Ifier {Grankring under 2009, finns fran 2010 majlighet till detaljerad
uppitlining av en verksamhets 1T-kostnader i och med den nya
faktureringsmodellen. RSIT arbetar kontinuerligt med att stédja
verksamheten 1 denna uppiGljning.
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o Under 2009 har en intern kontrollplan {agits fram {or definierade
omriden och av kontrollansvariga inom RSIT. Kontrollmomenten
har grupperats i besparingsobjekt, administrativa objekt,
redovisningsobjekt och verksamhetsobjekt, och har rapporterats till
koncernledningen. Under 2010 kommer stort fokus Eiggas pd i
internkontrollplan definierade moment och vara en del i RSIT:s
interna uppitljningsprocess.

Projektstyrning och prejektuppfiljning - Tcknisk Grundplattform
{TGP) och besparingar av IT-satsningar
o Behovet av en {urbiittrad projektstyrning har uppméirksammats och
frin 2010-01-01 lett till inrdttande av ett koncerndvergripande
projektkontor, inom ramen {6r Fornyelsekontoret. Projektkontoret
ska sikra kvalitet, kravstillande pd kompetens, rapportering och
uppidljning pa projekten 1 enlighet med Region Skanes
projektmode]l.

o Inforandet av TGP avslutades under 2009 och har diirmed lagt
grunden {6r en fortsatt kostnadseffektiv hantering av PC-
arbetsplatser inom Region Skines verksamhet.
InfSrandekostnaderna, samt 1iden for infrande, avviker dock
visentligt frin de ursprungiiga kostnadskalkyierna (frdn 2006) och
den ursprungliga inforandeplanen.

Utvecklingsmijligheter fir produktions-, ckonomi- och personalsystem
o Ltt antal utredningar och fGrstudier tittar pa hur system inom
omradet kan konsolideras. och fladen {6r att minska manuell
hantering automatiseras.

{T-siikerhet
» Med anledning av e-virusangreppet i januari 2609 har cn

handlingsplan tagits fram. En rad atgiirder iir pabérjade for att
sikerstilla TT-infrastrukturen, t ex rutiner for sikerhetsuppdatering
av servrar och PC-arbetsplatser, vilkel minskar risken for infektion
av skadlig kod. Fem etablerade arbetsgrupper startar arbetet 2010-
03-15 enligt en dtgidrdsplan som omfattar konkreta skyddsatgiirder,
samarbetsformer internt Region Skéne. handlingsplaner internt
Region Skane, avial med externa parter, samt illsyn internt Region
Skéne.

e [:p organisation med uppdrag att bedriva informationssiikerhets-
arbete faststilldes 2009-12-21. En enhet {Or informationssitkerhet
har inrdttats under Avdelning for juridik inom Koncernkontoret.
Enhetens uppdrag grundas pd

o riktlinjer for informationssiikerhet, beslut i RS, 2009-05-12

Region Skane
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o uppdrag som personuppgiftsombud fir Region Skiine enligt
§§ 38-40 Personuppgiftslagen och beslut 1 regionstyrelsen
1998-11-24, all utse ett personuppgiftsombud.

Uppdragel omfattar bl a att leda och f6lja upp informationssiikerhets-
arbetet 1 regionen och ansvara for utveckling, inférande och revision
av Ledningssystem for informationssiikerhet. 1T-sakerhet ér en del
av omradet informationssiikerhet.

¢ Malsiittningen alltsedan Region Skanes bildande har varit att inféra
den standard {or Ledningssystem for informationssystem som
successivt utvecklats under denna tid. Detta har bl a resulterat i det
befintliga Ledningssystemet/Handboken f6r informationssikerhet.
Sdsom péapekas i revisionsrapporten behdver ledningssysiemet
kompletteras och utvecklas. Detta giiller i sin helhet for att nd upp till
kraven 1 Socialstyrelsens foreskrifier 2008: 14, men viktiga omréden
dr riskhantering, incidenthantering, utbildning/information samt
uppféijning. Av stor vikt {Or att kunna tillse en god
informationssiikerhet framéver dr ocksd att de IT-st6d som
anskaffas/utveckias filjer de delvis nya krav som stills enligt
patientdatalag och Socialstyrelsens fSreskrifter. Dessa krav r en
férutsittning {8r att mgjliggdra malet en “patient - en journal™.

= Med organisation och uppdrag enligt ovan finns forutsiitiningar for
ett aktivt informationssiikerhetsarbete och utveckling av
Ledningssystemet/Handboken, Arbetet méste dock ske i niira
samverkan med RSIT och andra enheter inom Koncernkontoret,
sasom Avdelning {or krisberedskap och siikerhet och Regionarkiv.,
samt med forvaltningarna speciellt inom hilso- och sjukvérden.

Planerade besiut fér genomforande under 2010

o Organisation, ansvar och samverkansformer — RSIT, Projektkontor
och Samordnad kundfunktion

s Qutsourcing av operativ IT-verksamhet
Operativt fokus

For att hantera de stora utmaningar som {Srestar I'T-verksamheten kommer
foljande omriden prioriteras under 2010:
@ Etablering av RSIT som strategisk bestdHarorganisation, inkl
tlldmpning av sourcingsirategin

e Stéd ull prioriterade {T-utvecklingsprojekt, sdsom bl a E-arkiv,
Skanegemensamt Melior, intranit, operationsplanering och

infrastrukiurprogram.

¢ Inlensifieral samarbete inom I'T-/informationssiikerhetsomeiidet

Region Skane
Regionstyrelsen
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Region Skiines 1'T-verksamhet bedriver eit mélmedvetet fSriindringsarbete
utifran IT-strategin; att skapa ordning och reda for en transparent och
kostnadseffektiv och siiker géansteleverans av 1T tili Region Skanes
verksambet, Detta stiller fortsatt stora krav pa ledarskap, uthallighet, s1od
och engagemang.

Jerker Swanstein

Regionstyrelsens ordforande
Séren Olofsson
Regiondirektor
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Granskning av IT-verksamheten (inkl IT-sdkerhet)
{rapport nr 25-2009)

Revisorerna har aterigen granskat 1T-verksamheten. BDO har bitrétt i
arbetet och upprittat bilagda granskningsrapport. Kontaktperson frdn
revisorskollegiet har varil Bo Lonnerblad och projektledare frdn revisions-
kontoret har varit Eva Tencey Nilsson. Arbetet har bedrivits under september
— december 2009.

Granskningens syfte har varit att bedma om Region Skines samiade IT-
verksamhet organiscras, planeras och genomftrs pd el sétt som fUrviintas
utifran rddande politiska beslut.

Granskningen identifierar ett antal brister, som redovisas nedan, inom sivél
regionens IT-organisation som dess sftf att integreras med verksambicten,
Beslutsfattare inom regionen har genom tidigare granskningar till viss del
uppmiirksammat dessa brister och ér i en del fall { fasen att inféra dtgérder
fur att dstadkomma en mer dndamadisenlig och effektiv IT-verksamhet.
Granskningen konstaterar att flertalet av de svagheter som dnyo identificras
hirstammar frén en bristfdliig och oklar styrmodell sont dnnu inte dr
uivecklad enligt planerade infentioner samt att tgiirder och frlindrings-
arbete inte skett i den takt som plancrats,

Identificrade brister:

Organisation, ansvar och roilftrdelning

o Programkontorets funktioner och ansvar iir fortfarande otydliga.

o Bildandet av den nya IT-organsiationen har dnnu inte fitt avsedda
cffckter.

o IT-frégorna behandlas inte pd ett siétt som Hr begripligt for lednings- ;
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o Systematisk uppftlning av kundernas synpunkier har hittills inte
genomforls, och framforda synpunkter har inte beaktats i {illrficklig grad.

Affirs- och prissiittningsmodellen

¢ Redovisning och uppfoljning av IT-kostnaderna #r intc verskddlig och
begriplig for alla.

Teknisk Grundplattform (TGP)

» Budgetering, redovisning och uppftljning av kostnader och besparingar
fungerar inte tilifredsstillande.

e Det #ir svirt aft folja projekiets verkliga kostnader och besparingar i
forhéllande till ursprunglig berdkning/budget. Budgeten anviinds inte
som et styrinstrument pa ett tillfredsstédilande sitt.

Besparingar av 1T-satsningarna

2 Projekistyrning och projekiuppfolining fungerar inte tillfredsstéliande,

Utvecklingsmdéiligheter for produktions- ckonomi- och personalsystern

¢ Inventering har inte genomfGris med fokus pd att identificra vilka
system som lidmnar information elektroniskt eller pA papper avscende
praduktion/ekonomi.

¢ Manucll hantering mellan olika system dr fortfarande betydande.

IT-sitkerhel

o Informationsstikerhetsstandarden (SS-ISO/IEC 27001 och 27002) och
den princip for Jedningssystem som standarden {oratsétter fir #nnu inte
implementerad.

o Atgiirdsfdrslagen som har utarbetats och presenterats i “Slutrapport
Inforande av ny patientdatalag” och “Hindelscanalys e~-virusangrepp
Region Skinc 2009-01-04” har dnnu inte genom{orts.

Vilka atgiirder planeras for att, pa olika sitt, hantera ovanstbende brister, och
i s4 fall nfir och huy skall dessa genomfdras?

Yitrandet skall vara revisorema tillhanda senast 2010-03-12.
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IT-verksamheten (inklusive IT-sédkerhet)

Utford pa uppdrag av Region Skénes revisorer

Revisionsrapport
December 2009

Maria Lindgren Persson
Martin Andersson
Hakan Skyiiberg
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Sammanfattning

Revisorerna har [6pande {61jt IT-omrédet under en lingre tid. Under 2009 har revisorerna
fortsatt att belysa sdvil [T-sikerheten som kostnadseffektivitet och verksambetsmiissiga delar
kopplade till patientsiikerhet och tillginglighet. Granskningens syfie dr att med vtgéngspunkt
frdn det ovan nimnda, ge revisorerna ett underlag {Gr att beddma om Region Skidnes samlade
I'T-verksamhet organiseras, planeras och genom{trs pad ett séitt som kan ge det resultat som
fSrviintas och dr Snskvirt utifrdn Region Skdnes politiska beslut.

Ar de effekter som hittills har appndtts med den nybildade firvaltningen RS-1T (Regi-
on Skane IT) [ linje med vad som planerats och beslutars? Foljs gillande tidsramar
Jor planerade hestut och prioriterade omraden?

JFran och med den {Orsta januari 2009 etablerades en ny organisationsstruktur i Region Skine,
RSIT. Detta innebar att en ny {Orvaltning skapades med ansvar fr styrning, ledning och leve-
rans av alia IT-yiinster 1 Region Skine. Under 2009 har et arbete pigitt med att bemanna
organisationen. | Regionstyrelsens yttrande tili revisorerna (2009-01-27) redovisas plancrade
bestut or genomidrande under varen 2009. Enligt var bedSmning éir denna redovisning inte
tydlig avseende niir organisationen planerades vara klar. Vi tolkar det dock som att infSrandet
av den nya organisationen tagit lingre tid 4n plancrat och enligt vir beddmning borde en tyvd-
ligare och mer konkret genom{Grandeplan tagits fram.

Niir det giiller de effekter som uppnatts med den nybildade forvaltningen och om dessa dr i
linje med vad som planerats och beslutats framkommer det i vira intervjuer och enkiiter att de
nte sett nagra effekter dnnu, vilket bland annat beror pa att den nyva organisationen inte var
klar frriin den 1 oktober 2009. Malet med ny organisation samt styrmodel] ir bland annat ett
optimerat utnyttjande av Region Skanes samiade resurser inom [T-omrddet. P4 grund av {or-
seningar | genomfSrandet bedOmer vi att malet inte har uppnitis under 2609,

Hur ser ansvars- och rollfirdelningen ut inom den nybildade RS-YT-forvaitningen och mel-
{un RS-IT firvaltingen och respektive lokal farvaitning? Hur upplever respektive forvali-
ning den nya organisationen?

Roller och ansvar som fortfarande anges vara otvdliga dr grinsdragningen meilan RSIT och
programkontoret. Det ir inte alltid tydligt {8r fOrvaltningarna var de ska viinda sig 1 olika fri-
gor. Det dr ocksd olydiigt niir det giitler ansvar och befogenheter melan programkontoret och
linjeorganisationen nir det giiller vem som ska besluta om genom{Brande av et projekt. Eut
arbete pigir dock med att tydliggdra programkontorets rotl, vilket éir positivi. Enligt genom-
{ord granskming kan vi konstatera att bildandet av den nya fOrvaliningen dnnu inte £t avsed-
da effekter. Vi rekommenderar diirfGr att en utviirdering av den nya organisationen och dess
effekter genomiors under 2010, En kundenkit ska enligl uppgift genomioras. Former {or att
genom{Gra dterkommande kundenkiiter bér skapas.

1 flera sammanbang uttrycks att IT ska vara en ledningsfriga. Granskningen visar dock att 1T-
{régorna inte behandlas pa ctt siitt som ir begripligt {r ledningsnivin. Former bor dirfoér ut-
vecklas for att tydliggora att IT-friigorna dr en ledningsfriga och pd vilket sitt de ska hanteras
pa ledningsniva,

y]
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Ar programkontorets roll tydlig och hur fungerar den i praktiken? Hur fortgdr arbetet mot
madlet "en patient — en journal — ett verksamhetsstid”?

Nir programkontoret bildades under 2007 angavs att programkontoret skulle vara en stra-
tegisk funktion inom koncernledningen for att pad uppdrag av hillso- och sjukvardsdirekts-
ren koordinera och styra arbetet fr att astadkomma mélet med "En patient - en journal - ett
verksambetsst8d". Foridndringar i IT-organisation och styrprinciper gér att det finns ett be-
hov av att se $ver programkontorets roll som samordnade kundfunktion. Ett sddant arbete
pagar for ndrvarande. Genom{trda intervjuer pd bade regiondvergripande niva och forvalt-
ningsnivi samt genomitrd enkit visar att det finns ett behov av fértvdligande av program-
kontorets roll, bade vad giiller grinsdragningen mot RSIT och vem som beshutar vad niir
det giitter genom{Grande av utvecklingsprojekt,

Nir det giller millbilden {6r "En patient - en journal - ett verksambhetsstod™ ur ett patient-
perspektiv ska vardinformationen vara Linforstélig, uppdaterad och korrekt och lduitiging-
lig for atla behriga, inklusive fOr patienten sjilv. For arbetet under 2009 finns en Sver-
siktsplan. Delar av dversikisplanen dr preciserad i uppdrag som idr planerade att genomfo-
ras under 2009. Enligt den redovisning och avstimning som vi tagit del av kommer stor del
av uppdragen att genomfSras enligt planen.

Utifrin genom{trd granskning rekommenderar vi att pdgdende arbete med programkontorets
roll. ansvar och befogenheter fir fortsatt hog prioritet.

Hur har arbetet bedrivits med att implementera den nya affirs- och prissittnings-
madellen och hur fungerar den?

Fran och med 2009 giiller en ny affirs- och prissittningsmodelt ¢ Region Skanes IT-
verksamhet, Vissa justeringar har skett under dret och det finns nu en modell som #r faststiiiid
av regiondirektdren. Enligt vira intervjuer med ndgra forvaltningschefer samt genom{ord en-
kit med lokalt utvecklingsansvariga framkommer att modellen i stort ir acceplerad. Synpunk-
ter finns dock pd att I'T-kostnaderna Skat utan att de fatt en bra forklaring. Vidare finns det
personer som anser atl kostnadsberiikningarna inte har férankrats ute i verksamheterna och att
det dr okiart hur priserna har satts. Det finns ocksa kritik avseende att det sker {Griindringar
under aret. Det maste vara tydligt hur kostnaderna beriiknats fram. Det r ocksd viktigt att det
dr motiverat att $kade kostnader inom RSIT ska belasta forvaltningarma. Okade kostnader kan
ocksd innebiira att det krivs cffektiviseringar inom RSIT.

Utifrdn genom{ord granskning bedBmer vi att redovisningen av 1'T-kostnaderna bor utvecklas
och rekommenderar didrfor att formerna {6r redovisning och uppféljning av {T-kostnaderna
utvecklas sd att det blir Sverskadligt och begripligt f6r alla. bLa. varftr I'T-kostnaderna even-
tuellt 6kar.

Hur fortgar arbeter med att implementera en gemensam grundplattform (TGP) [ hela
regionen? Hur sikerstills kostnadsberdkningarna for detta?

Ar 2005 startade projektet med att implementera Teknisk Grundplattform (TGP), en enhetlig
standardiserad plattform {Gr arbetsplatser och apphkationer. TGP-projekiet har kantats av sva-
righeter sedan starten. En nystart av TGP-projektet skedde hidsten 2008 med ny projektledare,
vilket enligt uppgift medfSrt en forbiittrad projektstyrning. En del av projektets delprojekt har
haft problem som fatt 41l f3lid att det blivit fSrseningar. Det har ocksa tiltkommit fSrvalining-
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ar som tidigare inte ingick i "utruliningen™. Detta har tillsammans medfort en revidering av
tidplanen som innebir att infGrandet ska vara klart j slutet av december 2009. Utifrdn den in-
formation vi fatt i granskningen bedémer vi att implementeringen av TGP tilf stdrsta del
kommer att vara genomford till arsskiftet 2009/10.

Nir det giller hur kostnadsberikningarna siikerstiiils for TGP-projekiet s beddmer vi att det
finns ett bra underlag for hur kostnaderna beriiknats for projektet efter nystart. Diremot ir det
svirt att {olja beritkningar och utfall {Gr projektets kostnader innan implementeringen 2009.
Det dr ocksd svirt att folja projektets verkliga kostnader i forhillande till budgeterade kostna-
der. Enligt var bedtmning anviinds inte budgeten som ctt styrinstrument pa ett tillfredsstil-
fande sdtt. Revideringar har skett av budgeten niigra ganger under dret niir uppgifter om for-
dndrade kostnader framkommit. Vi anser att budgeten ska ligga fast om inte forutsiittningamna
visentligt fSriindrats, vitket skedde niir verksambheter tillkom. Utifrdn genom{Urd granskning
rekommenderar vi att former {or redovisning och upptdlining av kostnader och besparingar
utvecklas. Efter projektets genomidrande bor en uppltlining genem{tras avseende verkliga
kostnader och besparingar i fGrhalande till ursprunglig beritkning/budget.

Hur avser Region Skdne langsiktigt att folja upp besparingarna av IT-satsningar?

Inom ramen {Sr fSrnyelscarbetet och IT-projekiet konstateras 1 uppftljningen "Ett &r med {or-
nyclsearbete, februari 20097 att det vid starten av projektet fanns brister { uppféljningen av
1T-projekt. Projektet har gjort en inventering av alla pagiende IT-projekt. Varje projekt kart-
lades avseende gillande resurser, uppdragsgivare och syfie. Direfter har koncernledningen
bestutat om vilka projekt som skulle prioriteras och tiildelas utvecklingsmedet samt vitka som
skulle in i verksambetsplanen, Enligt vad som framkommer 1 vara intervjuer pagar fortfarande
ett arbete med att skapa “ordning och reda™ samt att infora en modell for tilifredsstdllande
projektstyrning, Utifrian genom{0rd granskning rekommenderar vi att pigdende arbete med att
forbittra projektstyrning och projektupp{tljning fir fortsatt hdg prioritet.

Vad finns fir ntvecklingsméjligheter betrdffande att fi produktions- ekonomi- och perso-
nalsystem mer synkrouniserade med varandra som t ex likartade koddelar etc?

Region Skine har priglats av en decentraliserad organisation diir fGrvaltningarna sjilva har
kunnat skapa lokalt anpassade processer, rutiner och system/databaser. Personalsystemen
Prima/Heroma och ckonomisystemet Raindance har enligt uppgift bra kommunikation med
varandra utifrdn de krav som Region Skane har pd sin verksamhet. Fran produktionssystemet
PASIS éverfars filer il Raindance i si stor utstriickning som det gar, Information som ligger
till grund {6r kundfakiuraunderlag kan dock 1 de flesta fall inte Svertras elektroniski frin
PASIS 4l Raindance. Det finns inte ndgot gemensamt kundregister utan olika system har
olika kundnummerserier. Risken finns att intdkter fordréjs att faktureras nir elektroniska
dverfdringar inte tlldmpas melian produktionssystemet och ckenomisystemet nilr det giiller
kundfakturor. Vidare {inns det risk att intiikierna inte blir fullstiindiga, dvs. risker for att intik-
ter berilknas felaktigt och/eller inte faktureras alls. At detinte finns et gemensami kundregis-
ter feder ocksé till att dessa risker ékar.

Vianser att det fir positivt med den inventering som Region Skiine avser att genom{dra inom
ramen {0r fornyelseprojektet. Vi anser dock att det dven br gdras en inventering, m.m, som
omfiauar produktion/ckonomi. Vidare bir Region Skane arbeta for at minska den manuelia
hanteringen mellan system och 8ka elektroniska Sverfiringar.
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Hur tillser Region Skine att tillricklig IT-sdkerhet kan uppritthdallas? Finns uppréttade
lokalascentrala risk- och sarbarletsanalyser:?

Beslut togs i Regionstyrelsen den 12 maj 2609 om att faststiilla "Riktlinjer fSr Informations-
sikerhet” (RS090512) diir Regionstyrelsen bl.a. uppdrar it regiondircktren att faststiilla or-
ganisationen for informationssiikerhetsarbetet. Enligt vad som framkommit i vir granskning
har den foreslagna organisationen ¢j faststiiflts elier implementerats i regionen vid tidpunkten
fir granskningen och det dr oklart niir den avses beslutas.

Regionens riktlinjer f6r informationssiikerhet och informationssikerhetshandboken édr delvis
upprittade i enlighet med informationssiikerhetsstandarden men vi kan Konstatera att det sak-
nas et flertal viisentliga delar. Under viir granskning har vi ¢j tagit del av riskanalyser med
syfte att arbeta fram limpliga sikerhetsitgiirder och nivaer av stringhet i sitkerhetskrav for
olika system och diir sambandet meilan risker mot informationen (som omfattar tillgiinglighet,
sekretess. integritet och sparbarhet) och vidtagna sikerhetsdtgirder tvdiigt framgér.

Det senaste stora E-virusangreppet medforde begriinsningar 1 tillgiingligheten till viktiga 1T-
system sdsom journalhandlingar, operationsplanering och provsvar och paverkade dven medi-
cinsk teknisk utrustning samt gemensamma system. Efter detta angrepp och det Lex Maria
fall som uppstod zenom{Brdes en hiindelscanalys som dven omfattar 34 dtgiirdsfOrslag inom 6
skilda omrdden. Flertalet av dessa rekommenderade dtgiirder har dnnu inte infrts verksamhe-
ten. Vir granskning visar att det saknas centralt faststiillda rutiner med ett uttalat ansvar for
hantering av §T- eller informationssiikerhetsincidenter.

Med nuvarande arbetssiitt beddmer vi att regionen inte har fSrutsiittningar att bedriva siiker-
hetsarbetet pa ett systematiskt och dindamalsenligt siitt | enlighet med socialstyrelsens {ore-
skrifter. Vir granskning visar att det foreligger ett relativt omfattande arbete innan ett led-
ningssystem [Or informationssiikerhet dr upprittat 1 enlighet med Socialstyrelsens tGreskrifier
och patientdatalagen (PDL).

Utifrin genomitird granskning fimnas fSljande rekommendationer:

o Tillimpa informationssiikerhetsstandarden SS-1SO/HEC 27001 och 27002 och den fed-
ningssystemsprineip som standarden forutsitter. Komplettera och {Griydliga de sty-
rande dokument som utgdr innehdllet i det beslutade ramverket s att dessa omfattar

. de mil och atgiirder som dr illimpbara i enlighet med ovan niimnda standard. Fast-
still relier och ansvar i organisationen {Gr informationssiikerhetsarbetet samt informe-
ra och siikerstidll dndamalsenliga befogenheter {6r rollerna.

s GenomiSr de Mgiirds{trsiag som har utarbetats och presenterats 1 "Slutrapport Infé-
vande av ny patientdatalag™ och "Hilndelseanalys E-virus angrepp Region Skdne 2009-
01-04 Lex Maria nummern:2090/2009

Vitka atgdrder har och komnier att vidtas med anledning av de fortsatta problemen inom
telefoni? Vitka planer finns infor avtalsstut 2011 med Siemens?

Region Skine tecknade ctt avtal med Siemens Enterprise Communications AB ar 20035 som
omfattade telefonin, Eit antal problem har dock uppstitt under dren. Under 2007 utarbetades
en gemensam handlingsplan {Or att kvalitetssiikea leveransen av den tekniska 1osningen, han-
tering och av bestiliningar. Detta utmynnade i en handlingsplan i 29 punkter som skulle
genomfdras under 2008. Under 2009 har ett beslut fattats av Regionfulimikiige om att anta et
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tifliggsavial till det ursprungliga avtalet med Siemens. Detta innebir att Region Skéne tar
dver telefonutrusningen av Siemens och driver den i egen regi. Viss service kommer vid be-
hov att tillhandahilias av Siemens. For att tekniken ska vara i allra biista skick niir Region
Skane tar Gver telefonin 2011 kommer hela telefoniplattformen att uppgraderas. Detia sker
fram till november 2010, Férutom uppgraderingen av telefoniplattformen har en inventering
av vad som behéver géras under 2010 pdborjats. Samtidigt pdgar en definiering av vad Regi-
on Skine ska gdra sjdiva och vad som ingdr i serviceavtalet. Vidare har det bland annat star-
tats ett projekt {or att kunna garantera patientsiikerheten vid stérre avbrott pa det ordinaric
telefonisystemet och larmhanteringen i regionen. Detta ska garanteras genom ett reservsystem
{5t telefonin, anslutet till en alternativ operatdr. Aven vissa av de meningsskiljaktigheter och
tvistefragor som uppkom under huvudavtalets 16ptid har reglerats av tilldggsavialet mellan
Region Skine och Siemens. Tecknandet av tilldggsavialet och $vertagandet av telefoniplatt-
formen och det fortsatta serviceavialet bor enligt vir beddmning ge fSrutsiitiningar Or att ti-
digare identificrade problem blir 1Gsta.
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1 Uppdraget

1.1 Bakgrund

Revisorerna har 16pande {6ijt IT-omradet under en {ingre tid. En stérre granskning av bide IT
och telefoni genomfttirdes under 2007. Tidigare granskningar inom 1T-omridet har ocksa
wdentifierat bristande rutiner {Sr informationséverfGring. vilket leder il merarbete och dkade
patientrisker. Omradet har dven 2008 dgnats uppmirksamhet frin revisorerna. 2009 ir avsik-
ten att fortsatt belvsa sdvill IT-sikerheten som kostnadseftektivitet och verksamhetsmiissiga
delar kopplade till patientsiikerhet och titigiinglighet. Gemensamma journalsystem utifrin
tanken “en patient en journal™ samt standard v journalens innehall fir andra {régor som skall
underskas. Eventuella utveckiingsmojligheter betriiffande produktions- ckonomi- och perso-
nalsystem dir en annan viktig {ragestilining.

1.2 Syfte

BDO skall, med utgangspunkt frdn det ovan niimnda, ge revisorerna ett underlag for att be-
doéma om Region Skénes samlade 1T-verksamhet organiseras, plancras och genom{érs pd ett
st som kan ge det resuitat som fGrviintas och dr Onskviirt utifrdn Region Skines politiska
beslut. Granskningen skali férutom det regiondvergripande perspektivet, omfatta samtliga
{orvaltingar for att kunna ge en heltiickande analys. Granskningen ska ocksa ge impulser till
{urbiittringar om gjorda iakttagelser under granskningen visar pa behov dirav.

1.2.1 Revisionsfragor

e Arde ceffekter som hittills har uppnatts med den nybildade forvaltningen RS-1T
(Region Skane I1T) i linje med vad som planerats och beslutats? Foljs giillande
tidsramar {6r plancrade beslut och prioriterade omraden?

o Hur ser ansvars- och rolifGrdeiningen ut inom den nybildade RS-1T-fGrvaltningen och
meHan RS-IT fdrvaltningen och respektive lokal {Grvaltining? Hur upplever respektive
forvaltning den nya organisationen?

o Ar programkontorets roll tydlig och hur fungerar den i praktiken? Hur fortgdr arbetet
mot milet “en patient — en journal — ett verksambetsstod™?

e Hur har arbetet bedrivits med att implementera den nya atfiirs- och prissiittnings-
modellen och hur fungerar den?

e Hur fortgdr arbetet med att implementera en gemensam grundplattform (TGP)
hela regionen? Hur sikerstills kostnadsberiikningarna {6r detta?

s Hur avser Region Skine ldngsiktigt att {6lja upp besparingarna av 1T-satsningar?

Hur tillser Region Skdne att tillriicklig 1T-sitkerhet kan uppriitthillas? Finns uppriitta-
de fokala/centrala risk- och sdrbarhetsanalyser?

« Vilka &tgirder har och kommer att vidtas med anledning av de fortsatta problemen
inom telefoni? Vilka planer finns infor avtalssiut 2011 med Siemens?

»  Vad finns {or utvecklingsmijligheter betriiftande att £2 produktions- ekonomi- och
personalsystem mer synkroniserade med varandra som t ex likartade koddelar cic?
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1.3 Metod och genomférande

Granskningen har i {orsta hand skett genom intervjuer samt genomgang av for granskningen
refevant dokumentation sisom styrdokument pa IT-omridet, rapporter, budget och verksam-
hetsplan, mdtesprotokoll, atgirdsplaner m.m.

Intervjuer har skett med ett antal nvckelpersoner pd bade politisk nivd och tjinstemannaniva.
De personer vi intervjuat framgér av bilaga 1. Inom ramen o granskningen har en enkitun-
dersékning genomiorts, Enkiter har skickats till 25 Lokalt utvecklingsansvariga (LUA) pd
forvaltningarna varav 21 stveken har svarat, S¢ sammanstilining 1 bilaga 2.

Utifrdn granskningens iakutagelser (dokumentstudicer, kartliggning samt interviuer) har vi
giort en analys och beddmning utifrdn de {ragestillningar som anges i uppdragsheskrivningen.
lakttageiser, analys och beddmning har dokumenterats 1 denna revisionsrapport, vilken ocksi
har fakiakontrollerats av granskad verksambhet,

Granskningen har genom{tris av Maria Lindgren Persson, Martin Andersson samt Hikan
Skyllberg. Projektet har genom{trts 1 nifra samrid med uppdragsgivaren. Kontaktperson fSr
uppdragsgivaren har varit Eva-Tency Nilsson pi revisionskontoret. Bo Lénnerblad, {Srtroende-
vald revisor, har {8]jt projektets genomfdrande.
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2 Organisation, ansvar och rollfordelning

2.1 Regionévergripande niva

Regionfullmiiktige och regionstyrelsen iir de pohitiska organ som fattar beslut inom IT-
omridet. Det fir dock sillan beslut avseende 1T-fragor hamnar pa politisk niva som uttalade
IT-fragor. Utdver de signaler som ges 1 budget och verksamhetsplan 2009. dir bl.a. arbetet
med “En patient — en journal ~ et verksamhetsstod” Ivfts fram som ett viktigt utvecklingsom-
rade vad giiller "Effektiv vard™, har regionstyrelsen fattat besiut om <tt par styrdekument péd
1T-omridet, exklusive FT-sitkerhet. Dessa dr beslut om att anta den nationeila [T-strategin {Or
viird- och omsorg samt handlingsplan {Gr nationell IT-infrastrukur {RS 2007-06-07) samt
beslut om "Sourcingstrategi {or Region Skdnes ['T-verksamhet 2009 - 201X (RS 2009-06-
09). Nagon IT-strategi pa regionniva finns inte. De stora forindringar som pagdr niir det giiller
IT-verksambheten och dess organisation gér alt regionen entigt uppgift avvaktat med att ta
fram cn strategi il dess de fitt organtsation, m.m. pa plats,

Ansvaret for IT-frigorna ligger i linjeorganisationen. Detta iir inte sdrskilt uttryekt 1 nagot
dokument utan ingdr i ansvaret {Or all verksambet. P& {instemannanivad har regiondirekitren
det yttersta ansvaret {6r [T-frigormna. [nom kencernkontoret {inns under regiondirektren en
kommunikations- och IT-direktér med ansvar {or de koncerndvergripande IT-fragorna.
Kommunikations- och 1T-direktéren ingdr i koncerniedningen. Som ett utskott till koncern-
ledningen har I'T-pric bildats. I'T-prio som leds av kommunikations- och 1'T-direktdren ir kon-
cernledningens beredande organ {or 1T-fragor.

Kommunikation till {Grvaltningscheferna sker via kommunikations- och I'T-direktéren. Hon
hiller ocksa i forumet [T-koordinering diir LUA (tokalt utvecklingsansvariga). Programkonto-
ret och RSIT méts. LUA dr viktiga kanaler till och fran fGrvaliningama.

Nir det géller behandling av I'T-fragor pa politisk niva har det framkommit synpunkter pd
att det finns ett otydligt sprakbruk inom 1T-omradet som gér det mer komplicerat dn det
borde vara. Detta framkom dven i intervjuerna med forvaliningscheferna. men med den
skilinaden att de fick st6d av lokalt utvecklingsansvarig pa sin {Orvalining.

2.2 IT-organisation - RSIT

T december 2007 startade ett fSmyelseprogram {6r Region Skane med dvergripande mal att na
higre kvalitet och en starkare ckonomi. =1t av {Gravelseprojekten som startades var Fomyelse
av IT-verksamheten. Projekiet gavs uppdraget att utviirdera Region Skénes 1T-organisation
och rekommendera framtida fosningar, Ar 2008 inleddes et arbete med att effektivisera -
verksamheten.

Fran och med den {Grsta januan 2009 etablerades en ny organisationsstruktur 1 Region Skane.
RSIT. Detta innebar att en ny {Orvaltning skapades med ansvar [Gr styrning, ledning och leve-
rans av atla ['T-gjiinster i Region Skane. Under 2009 har ett arbete pagatt med att bemanna
organisationen. | ett fGrsta steg tillsattes alla chefer. Under sommaren har en kompetenskart-
liggning genom{orts bland RS1T:s medarbetare fér att matcha kompetens, roller och funktio-
ner pa biista sitt. Iridn och med den 1 oktober 2009 ir den nya organisationen bemannad och
nu plgdr en process diir medarbetarna etablerar sig pd sina funktioner. Organisations{Griind-
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ringen sker i flera steg och har mélet att sté fiirdig som en slimmad bestiillarorganisation den |
januari 2011,

Det dr "I T-strategi Region Skane, 2009-2013" som anger ramama, syfte, inriktning samt upp-
draget for RSIT. Strategin tar sin utgéngspunkt i att Region Skanes 1T-verksambet styrs i en
samlad I'T-organisation d.v.s. RSIT. Strategin ir dirfor framfGr allt RSIT:s strategi och inte
regionens. Strategin iir beslutad av chefen for RSIT.

Enligt verksamhetsplanen 2009 for RSIT ér uppdraget att leverera paketerade IT-tjdnster ge-
nont att hantera kundens behov. tillhandahdlla [dsningar. tillse drift och support samt att leda
och styra RSIT:s forvaltning. Till RS1T:s kunder riknas de organisationer som nyttjar dess
tjdnster det vill siga sjukhusen. primdirvidrden. folktandvarden, privata virdgivare, administra-
tion m.m.

Organisationsstrukturen. som giiller fran den 1 oktober 2009, ir konstruerad som en process-
orienterad linjeorganisation med en IT-ledning dir {Srvaltningschefen leder verksambeten
med en stddjande ledningsstab som ansvarar {or {rvaltning, utveckling och siikerhetsstilian-
de av dvergripande strategier och styrprinciper samt administrativa {rigor inom ekenomi. HR
och kommunikation.

Organisationen dr uppdelad i tre verksamhetsomridden Kund, Utveckling och Leverans.

AIDERLIOCE s,

... lLedningsstab
I |

Behor g

Kund- och Arkitektur, projekt Leverans, drift
Enstehanteting  och utveckling och support

Figur 1. R8IT- Region Skines IT-{drvalining

Kund bestar av tre enheter, tinstieverans, tjdnsteadministration och systemfUrvaltning. Kund
ansvarar {or att RS1T:s ginster levereras enligt avtal och uppfyller Kundens behov. Verksam-
hetsomradet paketerar tiiinster och tecknar avtal, Tiiinsterna beskrivs i en tjiinstekatalog som
avropas i en bestdliningsportal. Behovet av nva clier {f6rindrade jinster kanaliseras vidare il
ritt instans. Verksamhetsomridet ska ha god kiinnedom av regionens verksamhetsbehov och
stiillda viltkor dir et tydlig fokus ska figga pd service och god kommunikations{Grmaga.
Kund avser dven att inneha en hidg kompetens kring regiongemensamma 1T-s18d och iTIL-
processer .

Utveckling bestdr av wva enbeter, insteutveckling och projektledning vilka ansvarar {or ay,
utifran kunden definicrade behov och prioriteringar utveckla IT-ginster enligt Region Skidnes

YITHL - IT [nfrastructure Library, fir en praxis som beskriver hur foretag kan utnvttia 17, 1T-baserade tjiinster och
sin befintliga [T-mili8 pd cu kostnadseffektivet och kvalitativt sitte, fr att pd bista siltt stédja den egna aflliren.
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