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Sammanfattning av granskningsrapport

Granskning av IT-sdakerhet kollektivtrafiken

Uppdrag och syfte

Revisorerna har genomfort en granskning
av IT-sakerheten inom kollektivtrafiken déar
KPMG AB har bitratt i granskningsarbetet.

Syftet med denna granskning har varit att
bedoma om Region Skane har sakerstallt
en tillracklig IT-sékerhet inom Skane-
trafikens IT-system.

Resultat av granskningen

Den samlade beddémningen ar att kollektiv-
trafikndmnden inte har sékerstéllt att IT-
sakerhetsarbetet ar andamalsenligt inom
Skanetrafiken.

Region Skane har ett ledningssystem for
informationssakerhet som inkluderar fast-
stéllda styrdokument i form av policys och
riktlinjer for informationssakerhetsarbetet
som alla forvaltningar har att efterleva.
Ledningssystemet for informationssékerhet
ar inte etablerat i tillracklig utstrackning
inom Skanetrafiken vilket har genererat en
bristfallig k&nnedom om géallande styr-
dokument och krav. Det saknas darigenom
etablerade processer och aktiviteter for IT-
sakerhetsarbetet i enlighet med den
struktur och systematik som arbetet ska
bedrivas inom. Den ansvarsfordelning som
ar dokumenterad omsatts inte i praktiken
och roller avseende IT-sakerheten for de
system som nyttjas inom kollektivtrafiken &r
inte tydligt definierad.

Rekommendationer till regionstyrelsen:

e Revidera styrdokument sa att dessa ar
aktuella och utgér en andamalsenlig styr-
ning av informationssakerhetsarbetet i
Region Skane.

o Sakerstalla att ledningssystemet for infor-
mationssdkerhet etableras i samtliga
verksamheter och att aktiviteter genom-
fors i enlighet med den systematik som
beslutats.

o Utvardera om organisation och funktioner
ar anpassade i forhallande till lednings-
systemets omfattning och krav pa hur in-
formationssékerhetsarbetet ska bedrivas.

e Sakerstalla att regionstyrelsen i sin upp-
siktsplikt starker den interna kontrollen
over efterlevnad av styrande dokument.

Rekommendationer till kollektivtrafik-
namnden;

e Sdkerstdlla att informationssakerhets-
arbetet genomfors i enlighet med bes-
lutade krav och systematik.

o Sakerstalla att roll- och ansvarsférdelning
tydliggors och etableras inom kollektiv-
trafiknamndens verksamheter.

o Sakerstalla att kontinuitetsplaner for stor-
ning och avbrott upprattas for IT-system
inom kollektivtrafikndmnden samt att ov-
ning och granskning genomfors i syfte att
sakerstalla andamalsenlighet, aktualitet
och kunskap.

e Sakerstalla att informationsklassning och
riskanalyser genomférs systematiskt pa
de informationstillgangar som hanteras i
verksamheten samt att atgardsplaner
upprattas utifran erhallet resultat.

e Sakerstalla att sakerhetsatgarder vidtas i
syfte att skydda informationstillgangar
och for att minimera eller eliminera risker
som identifierats samt att dessa utvarde-
ras regelbundet.

e Sakerstélla att gallande incidenthan-
teringsrutiner etableras samt att in-
traffade incidenter utgor del i uppféljning
och forbattringsarbete sa att vasentliga
brister kan identifieras och atgardas.

o Sakerstalla att den uppféljning som sker
av informationssakerhetsarbetet aven in-
kluderar IT-sékerhet.

¢ Starka den interna kontrollen avseende
efterlevnad av styrdokument for infor-
mationssakerhet.

e Sakerstalla att namnden erhaller ater-
rapportering i tillrdcklig utstrackning i syfte
att kunna fatta beslut om erforderliga
atgarder for att starka IT-sékerheten.

Rapporten finns tillganglig pa www.skane.se/revisionen



