NR 7 - Dec 2023

§

KANE

Revisionskontoret

Sammanfattning av granskningsrapport
Granskning av Informations- och IT-sdkerhet fokus patientdata

Uppdrag och syfte

Revisorerna har genomfort en granskning
av informations- och IT-sakerhet med fokus
pa patientdata inom Region Skane. KPMG
AB har bitrétt i granskningsarbetet.

Syftet med denna granskning har varit att
bedéma om arbetet med informations- och
IT-sakerhet inom Region Skane bedrivs pa
ett systematiskt och andamalsenligt satt.

Resultat av granskningen

Den samlade bedomningen utifran gransk-
ningens syfte ar att arbetet med IT- och
informationssakerhet inom Region Skane
inte ar systematiskt och &ndamalsenligt
och att det finns risk att patientdata inte
skyddas mot obehdriga.

Region Skane har inte sakerstallt medbor-
garens integritet da patientinformation i
journalsystem endast delvis &r skyddade
mot obehdriga. Det informationssakerhets-
arbete som genomforts ar inte i nivA med
de krav som stélls i lag och i interna styr-
dokument. Region Skane har delvis ett till-
rackligt skydd for sina databaser och sys-
tem. Daremot saknas en samlad bild av-
seende vilka skyddsbehov som finns fér
Region Skanes informationstillgangar da
informationsklassning och riskbeddmning
inte genomforts i tillrAcklig omfattning.
Rutiner for incidenthantering finns men de
saknar en tydlig beskrivning av ansvar,
processer samt eskaleringsvagar i han-
delse av olika incidenttyper. Avvikelser och
incidenter hanteras darfor endast delvis i
enlighet med géallande lagstiftning och
regelverk.

Rekommendationer till regionstyrelsen:

e Starka den interna kontrollen av samtliga
namnder och styrelser avseende efter-
levhad av de styrande dokument som
utgor Region Skanes ledningssystem for
informationssakerhet.

e Utvardera om nuvarande resurser for
informationssakerhetsarbetet motsvarar

omfattning av Region Skanes krav pa
informationssdkerhet mot bakgrund av
lagkrav och interna beslut.

o Genom regelbunden uppféljning tillse att
pagaende arbete med riskhantering av
Region Skanes informationssystem fort-
gar och slutfors, samt att sakerhets-
atgarder vidtas som analyser visat behov
av i syfte att skydda patientinformation
och andra skyddsvéarda uppgifter.

e Sakerstalla att Region Skanes process
for atkomst- och behorighetshantering
starks vad galler tilldelning, foré&ndring
och avslut av behdrigheter sa att endast
behoriga har tillgang till information.

e Utreda om det finns mdjlighet att cent-
ralisera logghanteringen for att avlasta
verksamheterna samt kvalitetssékra och
starka Region Skanes formaga att
genomfora kontroller i tillrAcklig omfatt-
ning.

e Sakerstalla att Region Skanes med-
arbetare genomfér de obligatoriska
utbildningarna som finns tillgangliga samt
folja upp deltagarantalet.

e Utvardera behov av kompletterande ut-
bildning for personal som hanterar kans-
liga uppgifter inom halso- och sjukvarden.

e Sakerstalla att nuvarande rutiner for inci-
denthantering kompletteras med tydlig
beskrivning avseende ansvar, processer
och eskaleringsvagar i handelse av olika
incidenttyper samt att rutinerna etableras
i organisationen.

e Sdkerstdlla att intraffade incidenter
analyseras och utgdr underlag for att
identifiera forbattringsbehov pa region-
overgripande niva.

Rekommendationer lamnades ocksa till
namnden f6r operativ regiongemensam
verksamhet, primarvardsnamnden och
sjukhusstyrelse Ystad.

Rapporten finns tillganglig pa www.skane.se/revisionen



