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Sammanfattning av granskningsrapport

Granskning av IT-sdkerhet

Uppdrag och syfte

KPMG har pa revisorernas uppdrag foljt upp
synpunkter och rekommendationer fran
granskningen fran 2019 av "IT-sékerhet med
inriktning pa system som har betydelse for
intern kontroll inom redovisningen”.

Syftet med granskningen &r att fblja upp
Region Skanes atgarder utifran de re-
kommendationer som laAmnades i den tidigare
granskningen av IT-sakerhet fran 2019. Da
uppdraget ar en uppféljning av den tidigare
granskningen har den avgransats till att
granska system som hanterar stora tran-
saktionsvolymer i avsikt att sékerstélla en
korrekt redovisning. IT-miljon har darmed
begransats till att inkludera systemen
Raindance och Personec P, i enlighet med
den tidigare granskningen.

Bakgrund

Utgangspunkt for den under 2019 genom-
forda granskningen var for omradet relevanta
styrande dokument, vilket inte enbart
begransades till aspekter utifran IT-sékerhet
(enligt granskningens rubricering), utan aven
aspekter pa& regionens arbete med
informationssdkerhet. Regionens arbete
utifran Dataskyddsforordningen (2018:218)
berérdes ocksa. Eftersom begreppet
informationssakerhet i allt stdrre utstrackning
numera anvands som ett samlingsbegrepp
dar saval dataskydd som IT-sékerhet ingar,
sker denna uppfélijning dven med denna
utgangspunkt.

Granskningen omfattar regionstyrelsen.

Resultat av granskningen

i samband med Dataskyddsfoérordningens
ikrafttrddande (maj 2018) utfordes kartlagg-
ning/registerforing av kansliga informations-
slag lokalt vid Region Skanes olika
forvaltningar. Kartlaggningen, liksom efter-
féljande arbete med klassificering, riskanalys,
beslut om skyddsatgarder samt lokalt inforda
skyddsatgarder, ar dokumenterade utan
gemensam struktur  vid de olika

forvaltningarna. Arbetet har darfor inte kunnat
sammanstallas eller foéljas upp centralt. Av
denna anledning finns oséakerhet med
avseende pa det genomforda arbetets
omfattning och kvalitet. Exempel pa noterat
kvarvarande arbete &ar att endast 1/3 av
Region Skanes befintliga system hittills
klassificerats.

Beslut har nu fattats om att infora ett
gemensamt systemstdd (iFacts) och darmed
enhetlig struktur, for att dokumentera
genomfort arbete. Inférandet av systemet
planeras ske under 2023.

Uppfoljning och rapportering rekommenderas
ske utifran beslutade “Key Perfomance
Indicators” (KPl:er) som representerar hela
arbetsprocessen for informationssdkerhet.
Dessutom bor uppféljningen ske mot
respektive operativ enhet inom regionen for
att undanrdja eventuella otydligheter med
avseende pa ansvarsfordelningen for arbetet.

Bland annat lamnas fdljande rekommen-
dationer efter genomférd granskning:

att instaliningarna for autentisering via
I6senord av anvandare i Raindance forstarks
betydligt.

att tillAmpad periodicitet av inaktivitet i
Raindance (24 manader), for att inaktivera
anvandarkonto bor kortas vasentligt.

att regionen utvecklar gemensamma krav pa
autentisering via l6senord utifran resultatet av
respektive systems klassificeringsniva.

att rutin som gor det majligt att sakerstalla alla
anvandares aktualitet i Raindance bor inforas.

att rutin infors for att mojliggora kontroll av
aktiviteter som utfors av anvandare med hdga
behdrigheter i Raindance.

att inte anvanda gruppkonton eftersom det
forhindrar mojligheten att konstatera att
endast behorig atkomst till  kansliga
informationsslag forekommit.
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