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Sammanfattning

KPMG har pa uppdrag av Region Skanes revisorer foljt upp synpunkter och rekommendationer
fran granskningen “IT-sakerhet med inriktning pa system som har betydelse for intern kontroll
inom redovisningen”, 2019. Granskningen var inriktad mot de for verksamheten betydelsefulla
centrala ekonomi-och personalsystemen Raindance och Personec P, men inkluderade ocksa
regionens arbete med IT sékerhet, informationssékerhet och dataskydd.

| det foljande sammanfattas de mest vasentliga iakttagelserna fran denna uppféljning:

Vi har noterat att det i samband med Dataskyddsforordningens ikrafttradande (maj 2018)
utfordes kartlaggning/registerforing av kansliga informationsslag lokalt vid regionens olika
forvaltningar. Kartlaggningen, liksom efterféljande arbete med klassificering, riskanalys, beslut
om skyddséatgarder samt lokalt inforda skyddsatgarder, dokumenterades utan gemensam
struktur vid de olika forvaltningarna. Arbetet har darfor inte kunnat sammanstallas eller foljas
upp centralt. Av denna anledning finns osakerhet med avseende pa det genomforda arbetets
omfattning och kvalitet. Exempel pa noterat kvarvarande arbete &r att endast 1/3 av region
Skanes befintliga system hittills klassificerats.

Enligt beslutat "arshjul” har central funktion for informationssakerhet inom regionen efterfragat
information om det lokala arbetet for att kunna sammanstéalla aktuell status. Lokalt varierande
svarsfrekvens, svarskvalitet, har medfort att detta inte varit mgjligt.

Beslut har nu fattats om att inféra ett gemensamt systemstéd (iFacts) och darmed enhetlig
struktur, for att dokumentera genomfort arbete. Inférandet av systemet planeras ske under
2023.

Var rekommendation &r att prioritera inférandet av detta systemstod for att mojliggora
uppféljning pa central niva. Harigenom skapas underlag for beslutsinstanser att rikta atgarder
dar detta behdvs.

Vi rekommenderar regionen att faststélla "Key Performance Indicators” (KPI:er) som omfattar
hela arbetsprocessen for informationssakerhet (Bild 1, pkt 9.1.5), samt att besluta om
regelbunden uppféljning och rapportering utifrdn dessa. Dessutom bor uppféljningen ske mot
respektive operativ enhet inom regionen, dels for att géra det mojligt att mer effektivt rikta
atgarder, men ocksa for att undanréja eventuella otydligheter med avseende pa
ansvarsfordelningen for att genomfdra arbetet med informationssékerhet.

Nedan foljer 6vriga noteringar/rekommendationer till Regionstyrelsen i punktform. For battre
insikt om bakgrundsforhallanden rekommenderas genomlasning av hela rapporten. Hanvisning
till respektive punkt i rapporten anges inom parentes. Vi rekommenderar att

— externa parters leverans granskas av oberoende part for att sakerstélla att leveransen utfors
enligt avtal (9.1.1)

— installningarna for autentisering via ldsenord av anvandare i Raindance forstarks (9.1.1)

— tillampad periodicitet av inaktivitet i Raindance (24 manader), for att inaktivera
anvandarkonto bor kortas (9.1.1)

— regionen utvecklar gemensamma krav pa autentisering via lésenord utifran resultatet av
respektive systems klassificeringsniva (9.1.1)

— rutin som gor det mojligt att sékerstélla alla anvandares aktualitet i Raindance bor infoéras.
(9.1.3)

— rutin infors for att mojliggora kontroll av aktiviteter som utférs av anvéandare med hdga
behorigheter i Raindance (9.1.3)
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— gruppkonton inte anvands, eftersom det forhindrar mojligheten att konstatera att endast
behorig atkomst till kansliga informationsslag forekommit (9.1.4).

Bakgrund

KPMG har pa uppdrag av Region Skanes revisorer foljt upp synpunkter och rekommendationer
fran granskningen under 2019 av "IT-sakerhet med inriktning pa system som har betydelse for
intern kontroll inom redovisningen”. Av denna anledning har granskningen inriktats mot de
centrala ekonomi- och personalsystemen Raindance och Personec P, bada av stor betydelse
fér regionens verksamhet.

Utgangspunkt for den under 2019 genomférda granskningen var for omradet relevanta styrande
dokument, vilket inte enbart begransades till aspekter utifrén IT-sékerhet (enligt granskningens
rubricering), utan aven aspekter pa regionens arbete med informationssékerhet. Regionens
arbete utifrin Dataskyddsforordningen (2018:218) berérdes ocksa. Eftersom begreppet
informationssakerhet i allt stérre utstrackning numera anvands som ett samlingsbegrepp dar
saval dataskydd som IT-sakerhet ingar, sker denna uppféljning aven med denna utgangspunkt.

Syfte/revisionsfragor

Det évergripande syftet med denna granskning ar att folja upp regionens atgarder utifran
rekommendationer enligt granskningen fran 2019.

Dartill kommer ett utokat fokus att riktas mot att anvandares rattigheter i Raindance pé ett
lampligt satt begransats till respektive anvandares eget ansvarsomrade.

Avgransning

Uppdraget ar en uppféljning av den tidigare granskningen varfor den avgransats till att granska
system som hanterar stora transaktionsvolymer i avsikt att sékerstalla en korrekt redovisning.
IT-miljon for granskningen har darmed begransats till att inkludera systemen Raindance och
Personec P, i enlighet med den tidigare granskningen.

Revisionskriterier

De revisionskriterier som Iag till grund fér granskningen 2019 var enligt foljande:

— Gallande lagstiftning inom omradet (férordning (2018:1175) om informationssakerhet for
samhéllsviktiga och digitala tjanster (NIS)

— Relevanta styrdokument
— Relevanta delar frdn anvandandet av 1SO 27001:2013

Dessa kriterier ligger darfor ocksa till grund fér denna uppféljning.

Ansvarig namnd

Granskningen avser regionstyrelsen.

Metod

Uppdraget har utforts genom intervjuer med féljande personer inom Region Skéne:

— Jeanette Johansson, Enhetschef IT stdd HR, Koncernkontoret
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— Sara Persson, Controller, Verksamhetsansvarig Affarssystem, Koncernstab Inkép &
Ekonomistyrning

— Helene Loéwgren, t f Informationssékerhetschef, Koncernkontoret

— Evelina Cederholm, Dataskyddsombud, Koncernkontoret

— Peter Back — Processledare for redovisning och bokslut, Koncernkontoret

— Ola Blixt, Verksamhetsspecialist Raindance, Gemensam Service, Regionservice

— Martin Hangvist, Systemansvarig Raindance, Digitalisering IT och MT

— Peter Feldt, IT-sédkerhetsansvarig, Digitalisering IT och MT

Granskningen av anvandares atkomst i Raindance "utanfér eget omrade” har bland annat
inriktats mot aktiva anvandarkonton, dess aktualitet ("senast login”) samt de "féretag” som
tilldelade rattigheter avser i forhallande till respektive anvandares "huvudforetag”. Dessutom har
vi granskat hur beslutad "Segregation of Duty” (SoD) stéds utifran hur anvandares rattigheter i
Raindance tilldelats.

Vi har darutéver erhallit ett antal styrande dokument vilka granskats som utgangspunkt for
respektive granskningsomrade. | de fall styrande dokument anvants vid granskningen framgér
detta vid respektive avsnitt nedan.

Projektorganisation

Granskningen har genomforts av Jan-Inge Hedin fran KPMG under januari — februari 2023.

Granskning

Inledning

Aktuell status for rapporterade noteringar och rekommendationer framgar nedan inom
omradena "Raindance”, "Personec P”, "Resultatet av analys av anvandares rattigheter utanfor
eget omrade i Raindance”, "IT sakerhet” samt "Informationssakerhet”. | stort foljer detta

strukturen fran granskningen 2019.

For att inte tynga rapporten i onédan har vi valt att utelamna granskningspunkter med mindre
betydelse och dar inga rekommendationer lamnats.

Raindance
— Med avseende pa rekommendationen om formellt avtal med CGlI (leverantdr av Raindance)
med avseende pa dess leverans, noterades redan 2019 att detta fanns.

- Status: Det kan noteras att CGl:s rutiner for leverans inte granskats av oberoende part.
En sadan bor utféras utifrdn nagon av forekommande globala standards. Syftet med en
sadan granskning ar att sikerstélla att Region Skane inte har oénskade/okanda risker i
sin verksamhet. Sadan granskning rekommenderas.

— Granskningen 2019 visade pa férekomsten av anonyma gruppkonton i strid mot styrande
dokument.

- Status: Avseende analys av férekomst av gruppkonton hanvisas till punkt 9.1.3.

— Granskningen 2019 visade svagheter i rutinerna for att sékerstélla att anvéandares
rattigheter uppdateras tidsenligt.
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- Status: Nytt regelverk har faststallts, "Rutiner och riktlinjer for hantering av behérigheter i
Raindance” (2022-05-04). For effektivitet ar detta beroende av att ansvariga chefer i
tid informerar behdrighetsadministrationen om anstéllds arbets- och ansvarsférandring.
Eftersom detta inte alltid fungerar bor forvaltningarnas rutiner stérkas i detta avseende.
Enligt regelverket skall anvandarkonto inaktiveras efter 24 manaders inaktivitet. Vi
rekommenderar att en betydligt kortare periodicitet for inaktivering tillampas. IAM-
projektet (Identity Access Management), varigenom automatisering beddms kunna ske,
har annu inte inforts.

- Se vidare vid resultatet av var férdjupade granskning av anvandarkontons aktualitet (Pkt
9.1.3).

— Granskningen 2019 visade behov av att starka rutinen fér autentisering (identifiering) vid
inloggning i Raindance.

- Status: SSO (Single-Sign-On mot natverket) har &nnu inte implementerats for
anvandare i Raindance. Det betyder att systemfunktioner i Raindance for instéllning av
krav pa lésenord (teckenlangd, komplexitet mm) galler.

- De aktuella installningarna ar valdigt svaga: Teckenlangd: 6, Ej komplexitet,
Bytesfrekvens 90 annars inaktivering efter 180.

- Regionen saknar beslut om generella krav for autentisering via l6senord. Sadana krav
bor utvecklas som utgangspunkt for olika klassificeringsnivaer vid klassificering utifran
systems behov av “konfidentialitet”.

- Aktuell situation fér Raindance, med svaga l6senordskrav samt stor mgjlighet att gissa
l6senord, skapar oonskade risker for obehérig atkomst och darmed forknippade risker
for redovisningen. Vi rekommenderar regionen att tillampa betydligt starkare krav.

— Granskningen 2019 visade pé behov att sékerstélla efterlevnad av den arliga rutinen som
avser godkannande av rolluppséattningen i Raindance. Dessutom planerades ett nytt
specifikt kompetensomrade for behorigheter, attester och bestallare.

- Status: Arlig inventering, for att sékerstélla tilldelade behérigheter samt attestréatter, sker
numera. Angivet kompetensomrade &r uppstartat. Omorganisationer kan, enligt intervju,
forklara viss tidsmassig troghet i erforderliga behérighetsjusteringar. Beslut om
obnskade kombinationer av rattigheter ("Segregation av Duties”, SoD) omfattar

kombinationen att "Registrera leverantdr”, "Hantera betalning” samt "Tilldela attestréatt”.
Resultatet av fordjupad analys av behdorighetsférdelning framgar vid avsnitt 9.1.3.

— Vid granskningen 2019 rekommenderades regionen att stérka rutinerna for
andringshantering.

- Status: Systemstddet "Ritz” (ServiceNow) har inforts fér &ndringshantering samtidigt
som rutinerna for processen har uppdaterats. Enligt intervjuer har detta medfért stora
forbattringar.

9.1.2 Personec P
— Vid granskningen 2019 noterades anvandningen av gruppkonton i strid mot gallande
foreskrifter.
- Status: Det forekommer numera inte gruppkonton i Personec P.

— Vid granskningen 2019 rekommenderades regionen att inféra en automatisk kontroll for
borttag av behorigheter da anstélld avslutar sin anstallning. Vidare rekommenderades en
uppféljningskontroll av behérighetsgenomgéngar. Samordning planerades ske med IAM
projektet for att pa& sikt automatisera kontrollerna.

- Status: Automatiserade rutiner har annu inte inforts. Daremot framgar att rutin for
behérighetskontroll har inforts och tillampas regelbundet.
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— Vid granskningen 2019 rekommenderades regionen att inféra SSO vid inloggning. Det fanns
olika inloggningsforfarande for olika roller. SSO anvands fér vissa roller (vanlig
medarbetare) medan chef och I6neadministration anvander sina systemkonton.

- Status: Generell inloggning via SSO har annu inte inférts. Daremot kommer rutin med
generell inloggning till Personec via SSO tillsammans med personliga SITHS-kort att
testas inom kort.

9.1.3  Analys av anvandares rattigheter ”utanfor eget omrade” i Raindance

Vi har bestallt och erhallit uppgifter om anvandarkonton, rattigheter samt foretagstillhorigheter i
Raindance per 2023-01-18. Informationen har sammanstallts i nedan tabeller.

Anvandarkonton i Raindance
- Totalt antal anvandarkonton 24 522
- Antal Sparrade 3231
- Antal inaktiverade ("G99") 11 796
- Antal aktiva (ej sparr, ej "G99") 9 495
- Varav saknar datum for "senast inlog" 2217
- Varav utan ratt till nagot foretag ("0”) 2014
- Varav inaktiva> 24 man 1084
- Varav inaktiv> 90 dagar 2027
- Varav "Losen gar ut" <"Senast inlog" 183
Tabell 1.
Noteringar

— Ett stort antal anvandarkonton saknar datum fér "Senast inloggning”

- 51 av dessa ar anvandare i CGl vilka eventuellt anvander ett alternativt satt for
inloggning varigenom datum inte framgar.

- Avsaknad av datum for resterande anvandare ar oséker, men enligt intervju kan
anledningen vara att de aldrig anvants.

— Mangden anvandare med datum for senast inloggning> 24 manader (respektive 90 dagar)
visar pa forekomsten av en stor andel inaktiva anvandare dér konton anda ar aktiva.

— Forekomsten av konton med datum for "Lésen gar ut” fore "Senast inlog” ar ologisk,
eftersom signalen om "Lésen gar ut” borde slackts om I6sen uppdaterats. Vi har darfér
bortsett fran uppgiften om "Lésen gar ut”.

Anvandare med ratt att "Registrera ny leverantér" och "Registrera attestratt" (G16) samt "Hantera
faktura" (G24)

- Antal anvandare med rétt att "Hantera faktura" (G24) 28
- Varav rattighet till "samtliga féretag" ("-1") 28
- Varav med rétt att "Registrera ny leverantor" eller "Registrera attestratt" (G16) 0
- Antal anvandare med rétt att "Registrera ny leverantdr” eller "Registrera attestratt" (G16) 5
- Varav rattighet till "samtliga féretag” ("-1") 5
- Varav med réttighet att "Hantera faktura" (G24) 0
Tabell 2.
6
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Noteringar

— Grupperna G24 respektive G16 anvands for att "Hantera faktura”, "Registrera ny leverantor”
och "Registrera attestratt”. Var uppfoljning visar (Tabell 2) att anvandare i dessa grupper har
separerats pa ett satt som foljer SoD beslutet.

— Samtliga anvandarkonton i de aktuella grupperna har méjlighet att utféra tilldelade uppgifter
i samtliga foretag enligt instaliningen ”-1”. Exempel pa anledning till att inte anvandare
kopplas till enbart “eget féretag”, &r omorganisationer dar verksamheter byter
foretagstillhorighet.

Ovriga anvandare med behdérighet att " Registrera ny leverantér" (40RG), "Registrera attestrétt”
(37MSP) samt "Hantera faktura" (33LR)
- Antal anvandare med ratt att "Hantera faktura" utanfor gruppen G24 (33LR) 136
- Varav rattighet till "samtliga féretag” ("-1") 109
- Varav utan ratt till ndgot foretag ("0") 21
- Varav med réatt till enstaka foretag 6
- Varav med réttighet att "Registrera attestratt" (37 MSP) 81
- Varav anvandare i gruppen GRO (samtliga CGl-anvandare) 56
- Varav anvandare i grupperna GR1 eller GR2 (systemfdrvaltare) 8
- Varav anvandare utan grupptillhdrighet (->) 17
- Varav anvandare frdn CGl 11
- Varav gruppkonton (Se nedan) 4
- Varav individuella anvandare fran Region Skane 2
- Varav med réttighet att "Registrera ny leverantdr" (40RG) 80
- Dessa anvandare fordelas som ovan (33LR och 37MSP)
Tabell 3.
Noteringar

— Forutom CGI (GRO) och systemférvaltarna (GR1, GR2) har tva individuella anvandare i
Region Skane behdrighet att saval "Hantera faktura” som att "Registrera attestratt” och
"Registrera ny leverantér”. Vid intervju framkom att "dessa tva kom upp i senaste
inventeringen men eftersom det varit oklart vem som ska skriva pa avslut av deras
behdorighet ar det inte gjort, men kommer att géras nu”.

— Gruppkonton har senast varit aktiva enligt féljande:

- System manager 2020-09-30
- Testgrupp 2007-04-12
- Centralen 2013-10-03

- Logica Kundsupport 2014-05-26

Anvandarkonton med starka rattigheter (Adminréattigheter)
- Antal anvandarkonton som tillhér CGI 68
- Varav i grupp GRO (Hdgsta rattighetsniva i Raindance) 56
- Varav saknar grupptillhérighet (->) 11
- Varav i grupp GR1 1
- Varav saknar datum "Senast inlog" 56
- Varav med datum for "Senast inlog”> 24 man 9
- Antal anvandarkonton med rattigheter i GR1 och GR2 (egna anvandare) 8
Tabell 4.
7
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Noteringar

— En stor andel av CGl:s anvandarkonton har inte aktuella datum for "senast inlog” (dar detta
framgar). Rattigheterna "GRO0” ar hdgre an GR1 och GR2. Denna niva har endast CGI
anvandare.

— Eftersom det for flera av CGl:s anvandare saknas datum foér "senast inlog” kan inte Region
Skéanes systemforvaltare bedoma aktualiteten foér CGl:s anvandarkonton. | syfte att
sékerstalla att CGl-anvandare &r aktuella har sérskild rutin (intern kontroll) dverenskommits
mellan parterna.

Samlade beddmningar och rekommendationer

Ambitionen vid granskningen av anvandares rattigheter "utanfér eget omrade” var att verifiera
om anvandare inom en verksamhet har méjlighet att paverka andra verksamheters redovisning.
Komplex behdorighetsstruktur samt forekommande omorganisationer (till exempel flytt av
verksamheter mellan "féretag” i Raindance) har medfort att tilldelningen av rattigheter i
Raindance ofta inkluderar samtliga "foretag” ("-1”). Eftersom installiningen "-1” ger anvandare
atkomst till samtliga foretag ar inte rattigheterna begransade till specifikt ansvarsomrade
(foretag) varfor var granskningsambition inte varit méjlig att fullfélja.

Regionens arbete for att undvika olampliga kombinationer av rattigheter (SoD) begrénsas till
hanteringen av leverantorsfakturor. Vi har analyserat efterlevnaden av detta beslut (separering
av rattighet att "Hantera faktura” fran rattigheterna att "Registrera ny leverantér” samt "Hantera
attestratt”). Resultatet visar att dessa rattigheter separerats helt i enlighet med SoD- beslutet for
"vanliga” anvandare. Daremot har, av naturliga skéal, anvandare med héga behdrigheter stora
mojligheter att aven paverka operativt varfor andra kontroller av dess aktiviteter har bor inforas.

Som framgar av Tabell 4 forekommer ett stort antal konton med hoga behorigheter. Dels
omfattar detta 68 anvandarkonton fran CGI, dels 9 "egna” anvandarkonton (systemforvaltare).
Enligt noteringar fran riskbedomning av Raindance planerar regionen att under 2023 infora rutin
for loggning av externa anvandarkonton av identifieringssyfte. Vi rekommendera regionen att
ocksa infora rutin for loggning av aktiviteter utférda av anvandarkonton med hoga behérigheter.
Detta for att ge mojlighet att kontrollera att endast anvandare med operativt ansvar paverkar
verksamheternas I6pande operativa verksamhet.

Region Skane har anledning att minst anlagga samma begransning avseende aktualitet och
rattighetsniva for externa anvandarkonton som for egna anvandare. Eftersom de flesta CGlI
anvandare tillampar metod for inloggning som inte skapar datumstampel vid inloggning, har det
via var analys inte varit mojligt att verifiera aktualiteten for de flesta av dessa anvandare.
Daremot forekommer 9 CGI anvandare (Tabell 4) dar datum for senaste aktivitet> 24 manader.

Som tidigare noterats rekommenderas regionen att tillampa en betydligt kortare period (f n 24
manader) av inaktivitet for inaktivering. Detta kommer att minska risken fér obehorigt
anvandande av aktiva konton som inte anvands. Analysen visar (Tabell 1) férekomsten av en
stor mangd konton som varit inaktiva under lang tid. Tabellen visar att det ocksa forekommer
konton som varit inaktiva under langre tid ar 24 manader men som fortfarande &r aktiva.

IT sdkerhet

Vi har sammanstallt noteringar och rekommendationer med avseende pa IT sdkerhet fran
granskningen 2019 enligt nedan och féljt upp utvecklingen sedan dess med regionens IT
sékerhetssamordnare enligt nedan.

— Vid granskningen 2019 noterades férekomsten av gruppkonton i kombination med kraftfulla
behorigheter i system. Detta bor undvikas eftersom det begransar sparbarheten vid
eventuella férandringar av kritiska data.
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- Status: Det férekommer drygt 6 000 gruppkonton, bland annat G-konton som anvands
i vardens verksamheter. Det tillkommer nya regelbundet. Darav kvarstar var
rekommendation att begransa anvandningen av gruppkonton, bland annat eftersom det
da inte ar majligt att sakerstalla att all atkomst till kritiska data ar behorig. | de situationer
anvandningen beror pa att flera anvandare delar samma dator rekommenderas
anvandaridentiteten sékerstallas genom autentisering vid byte av anvandare.

— Vid granskningen 2019 noterades att behdrighetsadministrationen sker med langa
handlaggningstider vilket riskerar obehdrighet tills andringen genomférts.

- Status: Det ar sallsynt med avsteg fran reglerad handlaggningstid pa 15 minuter da
behdrighetsadministrationen hanteras av extern part. Upplaggning av nya konton sker
via Microsoft Identity Manager (MIM).

— Vid granskningen 2019 rekommenderades att fortsatta inforandet av Single Sign On (SSO)
for samtliga funktioner inom ekonomistyrning.

- Status: Single Sign On ar &nnu inte aktiverat. Detta staller 6kade krav exempelvis pa att
de olika systemen har tillrackligt stod for robust autentisering, men ocksa att dessa
mojligheter utnyttjas (Se exempel pa avsteg vid punkt 9.1.1).

— Vid granskningen 2019 rekommenderades forbattringar kring saval andringshantering som
incidenthantering. Bland annat rekommenderades anvandningen av ett systemstod for att
stddja en effektiv process, transparens och uppfdljningsméjligheter. Dessutom
rekommenderades battre rapportering kring incidenter, efterlevnad av krav samt hantering
av risker for att sékerstélla som stod for ett mer &ndamalsenligt arbete med
informationssakerhet.

- Status: Systemet ServiceNow (RITZ) anvands numera for saval andrings-, som
incidenthantering. Man ar valdigt ndjd med hur detta systemstod fungerar.

— Vid granskningen 2019 rekommenderades regionen att genomféra klassificering som
forutsattning for en korrekt kravbild som underlag for uppdatering av SLA gentemot CGl,
Tieto och Visma.

- Status: Uppskattningsvis 1/3 av befintliga system har hittills klassificerats, varfér man
har en stor andel system kvar att klassificera. Daremot sker klassificering alltid for
kravstéllande vid anskaffning av nya system.

— Vid granskningen 2019 rekommenderades regionen infora arlig omvarldsbedémning av
faktorer som paverkar arbetet med IT-sékerhet och informationssakerhet och uppdatera
styrande dokument regelbundet. Omraden som cyberbrottslighet bor inga har.

- Status: Numera utfors arlig omvarldsbevakning. Cyberskydd och cyberbrottlighet ingar i
denna bevakning.

— Vid granskningen 2019 rekommenderades regionen infora en sammanhallen riskfunktion
som ett stod till de enskilda forvaltningarna for att hantera och félja upp arbetet med IT-
sékerhet/informationssakerhet.

- Status: Vid informationsklassning och riskanalys av system medverkar numera samlad
kompetens for informationssékerhet, dataskydd och IT sékerhet.

— Vid granskningen 2019 rekommenderades utvecklingen av kontinuitetsplaner for att
sékerstalla driften av IT system utifrdn krav pa tillganglighet. Sddana kontinuitetsplaner
saknades till stor del. Manuella rutiner fanns men endast for vissa delar av processen.

- Status: Ansvaret for detta ligger hos koncernkontoret. Pa forvaltningen IT/MT finns
kontinuitetsplaner for denna verksamhet. Fér Personec P finns ”i HR Fénster” en
kontinuitetsplan som revideras arligen i samarbete mellan system- och
verksamhetsansvarig. For 2022 bestalldes av Tieto en scenarioplanering for aterlasning
av Personec P vid ett totalhaveri, men detta fick tyvarr prioriteras ned varfor det inte
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genomférdes. Ny plan for detta finns for 2023. For Raindance har avtal om leverans
tecknats med CGI (Service Level Agreement, SLA). Regionen har utvecklat alternativa
rutiner for att &nd& kunna hantera funktionerna "bestéllningar” och "betalningar” vid
langre avbrott.

— Vid granskningen 2019 framkom att ingen riskbedémning med avseende pa cyberattacker
genomforts. Det finns kontrollsystem for virusdetektering, sarbarhetsscanning och analys av
onormala trafikménster. Penetrationstester genomférdes vid inférandet av nya system men
inte ldpande. Sammantaget skapade detta en osékerhet kring formagan att sakerstalla en
korrekt redovisning.

- Status: Numera sker riskbedémning dar Cyber Security ingar. Penetrationstester
genomfors ocksa regelmassigt.

— Vid granskningen 2019 framkom att det saknades en sarskilt beslutad budget for att ha
mdjlighet att utveckla och bedriva ett systematiskt arbete for IT- och informationssakerhet.

- Status: Ny enhet for ”IT Sakerhet” har skapats vilken har egen budget. Enheten bestar
av sex personer samt, for narvarande, tre konsulter for att komma i kapp med “skulden”
av informationsklassificering for befintliga system. Enheten har darmed kompetens inom
Cybersakerhet/IT sakerhet, informationssékerhet, dataskydd samt riskanalysledning.

Informationssakerhet

Inledning

Informationssékerhet anvénds numera oftast som samlingsbegrepp for aktiviteter, kontroller och
systembaserade instéllningar, vars syfte ar att skydda hanteringen av kansliga informationsslag.
Detta inkluderar da exempelvis skydd av personuppgifter (enligt Dataskyddsférordningen) och
systembaserade instéllningar.

Lampliga skyddsatgarder bestams utifran klassificering av behandlingar/processer dar kansliga
informationsslag eller kritiska systemfunktioner anvands. Syftet med klassificering &r att
bestamma “kanslighetsgrad” utifran sakerhetsegenskaperna " Tillgdnglighet”, "Konfidentialitet”
och "Riktighet” (sparbarhet).

Det yttersta syftet med informationssékerhet ar séledes att uppna en situation dar alla
behandlingar/processer som inkluderar kansliga informationsslag, eller for verksamheten
kritiska systemfunktioner, utférs med tillampning av beslutat skydd.

For en battre struktur beskrivs regionens status, med noteringar och rekommendationer, har
utifrdn de processdelar som erfordras for att uppna efterstravat syfte med informationssakerhet
(se bild 1).

Kartlaggning/register- Klassifi Skydds- Uppfoljning /

cering atgarder rapportering

foring av kansliga
informationsslag

Bild 1.

Kartlaggning/registerforing av k&nsliga informationsslag

| samband med Dataskyddsférordningens ikrafttradande (maj 2018) utférde regionens
forvaltningar lokal kartlaggning/registerforing av kansliga informationsslag samt dess koppling
till behandlingar. Eftersom detta arbete saknade enhetlig struktur, bland annat avseende
dokumentationsform, har det hittills inte varit mojligt att &stadkomma nagon central
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kartlaggning/uppféljning for att sékerstélla att detta arbete utférts for alla delar av regionens
verksamheter. Detta galler ocksa huruvida analoga kritiska informationsslag inkluderades i
denna kartlaggning.

Syftet med inférandet av systemstdd (iFacts) ar att sakerstalla enhetlighet och att tillampad
struktur skapar méjlighet till uppféljning i detta avseende. Detta inkluderar kopplingen mellan
forekomsten av kritiska informationsslag och de behandlingar déar dessa anvands. Planer finns
att inféra systemstddet under 2023.

Vi rekommenderar att regionen prioriterar inforandet av beslutat systemstod for att sakerstélla
enhetlighet och gemensam struktur for kartlaggning/registerforing av k&nsliga informationsslag.
Detta ar viktigt for méjligheten att uppna ett rimligt skydd av dess hantering.

Klassificering och riskanalys

Regionen saknar central férteckning éver genomforda informationsklassificeringar,
riskbedémningar och konsekvensbedémningar. Planen &r att med hjalp av systemet iFacts ha
mojlighet att skapa en s&dan forteckning.

Regionen har regelverk som stod for forvaltningarnas arbete med klassificering och riskanalys
("Instruktion fér informationsklassificering”, “Klassificera informationstillgdngar”, "Mall -
Konsekvensbeddmning avseende dataskydd (DPIA)”, "Riskanalys Informationssékerhet” med
flera dokument).

Som tidigare noterats sker klassificering och riskbeddmning vid nyanskaffning av system, men
daremot har endast cirka 1/3 av befintliga system hittills klassificerats och riskbedémts.

Eftersom momenten klassificering och riskbedémning ar en forutsattning for mojligheten att
besluta om och tillampa rimliga skyddsatgarder, &r det var rekommendation att genomféra detta
arbete med prioritet.

Skyddsatgarder

Beslut om skyddsatgarder behtver dokumenteras pa ett uppféljningsbart satt for att sakerstalla
tillampningen vid behandlingar dér kansliga informationsslag ingar. Regionen saknar centrala
forteckningar 6ver hittills beslutade skyddsatgéarder, varfor uppfoljningar av tillampningen inom
regionen inte ar majlig. Det ar viktigt att skapa mojligheter att dels félja upp om beslut om
lampligt skydd fattats, dels att dessa beslut kunnat fullféljas (sé kallade GAP-analyser).

Var rekommendation &r att tillse att beslutat systemstod skall ges en struktur som sakerstaller
mojligheten till uppfoljning av att beslutade skyddsatgarder faktiskt tillampas inom alla delar av
verksamheten.

Uppfdljning och rapportering

Forvaltningarna ansvarar for att folja upp sitt eget arbete med informationssakerhet (*Instruktion
for tillampning av riktlinje for informationssakerhet”). Dessutom framgar detaljerade anvisningar
genom "Arshjulen fér informationssakerhet och dataskydd”. Det har beslutats att uppféljning
skall ske med rapportering till sval férvaltningsledning som centralt inom regionen.

Uppfdljning och rapportering ar forutsattningen for att beslutande instanser skall ha mdjlighet att
besluta om forstarkande atgarder dar detta behévs. Eftersom central uppféljning saknas har inte
forutsattningar for sddana atgarder funnits.

Central funktion for informationssakerhet har, enligt "arshjulet”, efterfragat underlag fran
forvaltningarna for att ha méjlighet att skapa en tillforlitlig bild av arbetets omfattning. Enligt
uppgift har variation i férvaltningarnas svarsfrekvens och kvalitet inte mojliggjort att en saddan
bild kunnat sammanstallas.
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For att ha mojlighet att utveckla en meningsfull uppfoljning/rapportering ar det var
rekommendation att besluta om matbara KPl.er ("Key Performance Indicators”) som
representerar samtliga moment i processen for informationssékerhet (Bild 1). Dessa KPl:er bér
ligga till grund fér uppféljningar.

Uppfdljning bér ske konkret mot regionens operativa verksamheter for att tydligt spegla beslutad
ansvarsfordelning. Otydlighet i detta avseende kan bidra till odnskad nedprioritering av det
lokala arbetet med informationssakerhet.

Uppfolining rekommenderas ske oberoende i forhallande till inblandade organisatoriska delar av
regionen.
Iterativ process

For att sékerstélla aktualitet rekommenderas bedémningar, klassificeringar, skyddsbeslut osv
att uppdateras regelbundet. Allt eftersom verksamhet och omvarld féréandras skapas samtidigt
nya forutsattningar for de beslut om skydd som tidigare fattats.

Enligt intervjuer utfors detta inte i dagslaget, vilket delvis kan bero pa att delar av processen
annu inte slutforts.

2023-02-16
KPMG AB

Jan-Inge Hedin

Senior Manager
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